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本书是一本信息安全专业知识的普及教材， 以教育部高等学校网络空

间安全类专业教学指导委员会所列知识点为基础， 以帮助信息安全、 网络

空间安全专业学生全面了解信息安全知识为目的而编写。 全书共 １９ 章，
第 １ 章讲解信息安全概述； 第 ２ 章讲解网络安全基础； 第 ３ 章讲解网络扫

描与监听； 第 ４ 章讲解黑客攻击技术； 第 ５ 章讲解网络后门与网络隐身；
第 ６ 章讲解计算机病毒与恶意软件； 第 ７ 章讲解物理环境与设备安全； 第

８ 章讲解防火墙技术； 第 ９ 章讲解入侵检测技术； 第 １０ 章讲解虚拟专用

网技术； 第 １１ 章讲解 Ｗｉｎｄｏｗｓ 操作系统安全； 第 １２ 章讲解 ＵＮＩＸ 与 Ｌｉｎｕｘ
操作系统安全； 第 １３ 章讲解密码学基础； 第 １４ 章讲解 ＰＫＩ 原理与应用；
第 １５ 章讲解数据库系统安全； 第 １６ 章讲解信息安全管理与法律法规； 第

１７ 章讲解信息系统等级保护与风险管理； 第 １８ 章讲解信息系统应急响

应； 第 １９ 章讲解数据备份与恢复。
本书可作为信息安全、 网络空间安全、 计算机类相关专业的教材， 也

可用于从事信息安全工作的专业人员或爱好者参考。
本书配套授课电子课件， 需要的教师可登录 ｗｗｗ􀆰 ｃｍｐｅｄｕ􀆰 ｃｏｍ 免费注

册， 审核通过后下载， 或联系编辑索取。 ＱＱ： ２８５０８２３８８５。 电话： ０１０－
８８３７９７３９。
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前　 　 言

２０１４ 年， 随着斯诺登事件的不断发酵， 世界各国更加重视网络安全。 ２０１４ 年 ２ 月， 中

央网络安全和信息化领导小组宣告成立， 并在北京召开了第一次会议。
在网络空间安全学科建设方面， ２０１５ 年 ６ 月， 国务院学位委员会、 教育部决定在 “工

学” 门类下增设 “网络空间安全” 一级学科， 学科代码为 “０８３９”， 授予 “工学” 学位。
２０１６ 年初， 国务院学位委员会正式下发 《国务院学位委员会关于同意增列网络空间安全一

级学科博士学位授权点的通知》， 共有包括清华大学、 北京邮电大学等 ２９ 所高校获得我国

首批网络空间安全一级学科博士学位授权点。 ２０１８ 年初， 教育部又公布了 ７ 所高校增设网

络空间安全一级学科博士学位授权点。 由此可见国家对信息安全的重视程度。
为了解决平时所遇到的信息安全问题， 达到 “普及信息安全知识” 这一目的， 作者编

写了 《信息安全概论》 这本教材。 它包含了目前信息安全领域常用的攻击技术和防护技术，
以及信息安全管理的知识。 在授课时， 教师可以根据授课对象来选择教学的内容以及讲述的

深度。 对于那些没有学过计算机网络课程的学生， 可以在课前适当加一些计算机网络、 信息

安全方面的知识。
本书共 １９ 章， 第 １ 章是信息安全概述， 主要讲述了什么是信息安全、 信息安全的历史、

信息安全威胁等； 第 ２ 章是网络安全基础， 主要讲述了网络的 ＯＳＩ 参考模型、 ＴＣＰ ／ ＩＰ 参考

模型、 常用的网络服务以及常用的网络命令等； 第 ３ 章是网络扫描与监听， 主要讲述了黑客

的概念、 网络扫描技术、 网络监听技术等； 第 ４ 章是黑客攻击技术， 主要讲述了黑客攻击的

流程以及常见的 ８ 种攻击行为； 第 ５ 章是网络后门与网络隐身， 主要讲述了木马攻击、 网络

后门等； 第 ６ 章是计算机病毒与恶意软件， 主要讲述了计算机病毒的概念、 原理、 特征， 常

见的计算机病毒、 恶意软件等； 第 ７ 章是物理环境与设备安全， 主要讲述了信息系统的物理

层安全知识； 第 ８ 章是防火墙技术， 主要讲述了防火墙的概念、 作用、 结构等； 第 ９ 章是入

侵检测技术， 主要讲述了入侵检测的概念、 误用入侵检测、 异常入侵检测、 主机入侵检测、
网络入侵检测等； 第 １０ 章是虚拟专用网技术， 主要讲述了虚拟专用网的概念、 作用、 原理

及虚拟专用网技术等； 第 １１ 章是 Ｗｉｎｄｏｗｓ 操作系统安全， 主要讲述了常见的 Ｗｉｎｄｏｗｓ 操作

系统安全配置； 第 １２ 章是 ＵＮＩＸ 与 Ｌｉｎｕｘ 操作系统安全， 主要讲述 ＵＮＩＸ 和 Ｌｉｎｕｘ 操作系统

安全配置； 第 １３ 章是密码学基础， 主要讲述什么是密码学、 密码学的发展历史、 古典密码

学、 对称密码学、 公钥密码学、 Ｈａｓｈ 函数等； 第 １４ 章是 ＰＫＩ 原理与应用， 主要讲述什么是

ＰＫＩ、 ＰＫＩ 的体系结构、 ＣＡ 证书等； 第 １５ 章是数据库系统安全， 主要讲述了针对数据库系

统的攻击、 数据库系统的防护等； 第 １６ 章是信息安全管理与法律法规， 主要讲述了信息安

全管理的模式及意义、 ＢＳ７７９９、 常见信息安全法律法规等； 第 １７ 章是信息系统等级保护与

风险管理， 主要讲述了信息系统的脆弱性、 等级保护、 风险管理、 风险评估等； 第 １８ 章是

信息系统应急响应， 主要讲述了信息系统应急响应的阶段、 方法、 组织， Ｗｉｎｄｏｗｓ 操作系统

下的应急响应， 计算机犯罪取证等； 第 １９ 章是数据备份与恢复， 主要讲述了数据备份和数

据恢复。
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本书第 ３ 章由山东省枣庄学院韦德泉教授编写； 第 ８ 章由山东省枣庄学院梁兰菊教授编

写； 第 ９ 章由山东省枣庄学院吕凯凯老师编写； 第 ４、 ５、 １０ ～ １９ 章由北京邮电大学王娜博

士后编写； 其余各章由北京邮电大学计算机学院李剑教授编写。
感谢北京邮电大学杨义先教授、 钮心忻教授、 罗群教授， 上海交通大学李建华教授， 他

们对本书的写作提出了宝贵的意见和建议。 感谢我的博士导师北京理工大学的曹元大教授，
曹老师对于本书的写作给予了极大的支持与帮助。

其他参与本书编写和审阅工作的还有孟玲玉， 这里一并感谢。
本书是国家自然科学基金 （Ｎｏ􀆰 Ｕ１６３６１０６、 Ｎｏ􀆰 ６１４７２０４８） 的资助成果。
由于本书作者水平有限， 书中疏漏与不妥之处在所难免， 恳请广大同行和读者指正。 作

者的电子邮箱是 ｌｉｊｉａｎ＠ ｂｕｐｔ􀆰 ｅｄｕ􀆰 ｃｎ。

李　 剑
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第 １ 章　 信息安全概述

本章从一些疑问和一个故事说起， 进而讲述信息安全的定义、 信息的安全威胁， 以及信

息安全发展的过程， 然后讲述了信息安全的需求和信息安全实现， 最后给出了本书的结构。

１􀆰 １　 一些疑问

在使用计算机的时候， 经常会遇到各种各样的安全疑问， 比如：
１） 现在市面上的病毒软件这么多， 国外的有诺顿、 卡巴斯基、 Ｍｃａｆｅｅ 等， 国内的有江

民、 金山、 瑞星等， 究竟安装哪一款杀病毒软件， 查杀病毒的效果会更好一些呢？
２） 为什么 Ｕ 盘里经常会出现 Ａｕｔｏｒｕｎ􀆰 ｉｎｆ、 ＲＥＣＹＣＬＥＲ、 ＲａｖＭｏｎＥ􀆰 ｅｘｅ 等病毒相关文件

呢？ 如何防止这些病毒的感染与发作呢？ 图 １－１ 中所示为 Ｕ 盘病毒。
３） 为什么计算机硬盘里经常会出现一个名为 “ｒｕｎａｕｔｏ􀆰 􀆰 ” 的病毒文件夹， 并且怎么删

除都删除不掉呢？ 图 １－２ 所示为 ｒｕｎａｕｔｏ􀆰 􀆰 文件夹。

图 １－１　 Ｕ 盘病毒 图 １－２　 ｒｕｎａｕｔｏ􀆰 􀆰 文件夹

４） 为什么刚装好的 Ｗｉｎｄｏｗｓ ２０００ 专业版的计算机当中 Ｃ 盘、 Ｄ 盘、 Ｅ 盘等硬盘全是共

享的， 并且还有 ＩＰＣ＄空连接呢？ 如何去掉这些共享呢？ 图 １－３ 为使用 “ｎｅｔ ｓｈａｒｅ” 命令

看到的操作系统中的共享信息 （注： 本书中所有的 “ ” 符号， 代表空格的意思）。

图 １－３　 操作系统中的共享信息
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５） 如果有一天， 发现自己的计算机运行很慢， 鼠标乱动， 并且硬盘灯在不停地闪动，
这时怀疑自己的计算机中了病毒， 那么应该怎样做应急处理呢？ 怎样找出病毒隐藏在什么地

方呢？
６） 如果有一天， 自己的计算机在运行过程中死机了， 重新启动不起来， 安全模式也进

不去。 如果重新安装计算机的话， 会删除计算机里许多重要的文件， 这时应该怎样处理呢？
７） 如何安装一台新的计算机？ 安装哪些软件才能使它更安全一些呢？ 安装的步骤是什

么呢？ 对计算机的操作系统应该做怎样的设置呢？
８） 如何一次性将计算机的所有补丁都安装上， 而不是使用互联网慢慢下载， 一个一个

安装呢？
９） 如何使用软件防火墙来封锁一个 ＩＰ 地址或一个端口呢？
１０） 当信息系统遭受攻击的时候， 为什么经常会查到攻击人的 ＩＰ 地址在日本、 美国或

是在欧洲呢？ 难道真的有日本人、 美国人或是欧洲人在攻击信息系统吗？
诸如此类的一系列安全问题， 经常困扰着使用计算机的人们。 以上这些问题正是本书要

解决的问题。

１􀆰 ２　 一个故事

１􀆰 故事的开始

在讲述信息安全之前， 这里先讲述一个故事。 这个故事发生在 ２００４ 年 ４ 月 ２９ 日。 地点

是德国北部罗滕堡镇的一个名叫沃芬森 （Ｗａｆｆｅｎｓｅｎ） 的小村， 这个村仅有 ９２０ 人。 其中住

着一家人， 他们的房子如图 １－４ 所示。
这个房子里住着一个小孩， 名叫斯文－雅尚 （Ｓｖｅｎ Ｊａｓｃｈａｎ）， 如图 １－５ 所示。

图 １－４　 德国沃芬森村的一个房子 图 １－５　 斯文－雅尚

他的母亲叫维洛妮卡， 开了一个门面不算大的以计算机维护修理为主的电脑服务部。 ４
月 ２９ 日这一天是他 １８ 岁的生日。 几天前， 为了庆祝他的生日， 他在网上下载了一些代码。
修改之后将它放到了互联网上。

２􀆰 故事的发展

第二天， 这些代码开始在互联网上以一种 “神不知鬼不觉” 的特殊方式传遍全球。 “中
２
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招” 后， 计算机开始反复自动关机、 重启， 网络资源基本上被程序消耗， 运行极其缓慢。
如图 １－６ 所示， 计算机反复自动关机。 如图 １－７ 所示， 病毒占用大量系统资源。

图 １－６　 计算机反复自动关机 图 １－７　 病毒占用大量系统资源

这就是全球著名的 “震荡波” （Ｗｏｒｍ􀆰 Ｓａｓｓｅｒ） 蠕虫病毒。 自 “震荡波” ２００４ 年 ５ 月 １
日开始传播以来， 不完全统计全球已有约 １８００ 万台计算机报告感染了这一病毒。

２００４ 年 ５ 月 ３ 日， “震荡波” 病毒出现第一个发作高峰， 当天先后出现了 Ｂ、 Ｃ、 Ｄ 三

个变种， 德国已有数以十万计的计算机感染了这一病毒。 微软公司悬赏 ２５ 万美元找元凶！
在我国， “五一” 长假后的第一天， “震荡波” 病毒的第二个高峰果然汹涌而来。 仅 ８

日上午 ９ 时到 １０ 时的短短一个小时内， 瑞星公司就接到用户的求助电话 ２８１５ 个， 且 ３０％为

企业局域网用户， 其中不乏大型企业局域网、 机场、 政府部门、 银行等重要单位。 ９ 日，
“震荡波” 病毒疫情依然没有得到缓解。

５ 月的第一个星期 （也就是 “震荡波” 迅速传播的时候）， 微软公司德国总部的热线电

话就从每周 ４００ 个猛增到 ３􀆰 ５ 万个。
３􀆰 故事的结束

开始时， 报道有俄罗斯人编写了这种病毒！ 因为这个小孩在编写这个病毒的过程中， 加

了一段俄罗斯语。
５ 月 ７ 日， 斯文－雅尚的同学为了 ２５ 万美元， 将其告发。 斯文－雅尚被警察逮捕。
其实， 这个小孩在最开始， 并不是为了编写出一种病毒来危害别人， 而是为了清除和对

付 “我的末日” （ＭｙＤｏｏｍ） 和 “贝果” （Ｂａｇｌｅ） 等计算机病毒。 谁知， 在编写病毒程序的

过程中， 他设计出一种名为 “网络天空 Ａ” （Ｎｅｔ－ｓｋｙ） 病毒变体。 在朋友的鼓动下， 他对

“网络天空 Ａ” 进行了改动， 最后形成了现在的 “震荡波” 病毒程序。
最后， 由于这个小孩在传播病毒的时候不到 １８ 岁， 所以没有受到过重的惩罚。 再后来，

据说他成了一名反病毒专家。
３
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４􀆰 病毒发作的原因

震荡波病毒是通过微软在 ２００４ 年 ４ 月初发布的高危漏洞－ＬＳＡＳＳ 漏洞 （微软 ＭＳ０４－０１１
公告） 进行传播的， 危害性极大。 那时的 Ｗｉｎｄｏｗｓ ２０００ ／ ＸＰ ／ Ｓｅｒｖｅｒ ２００３ 等操作系统的用户

都存在该漏洞， 这些操作系统的用户只要一上网， 就有可能受到该病毒的攻击。
只是大多数用户， 对于微软所发布的这些漏洞， 没有注意， 或没有引起高度重视， 从而

不去打补丁， 进而引起病毒的发作。
这已经是 １０ 多年前的病毒了。 ２００４ 年的时候从漏洞公布到病毒发作大概需要 １ 个月左

右的时间。 现在这个时间段已经缩小到 １ 天之内了。 也就说漏洞公布的当天就有针对这个漏

洞的病毒出现， 这是多么可怕的事情。
５􀆰 病毒的防治

震荡波病毒的防治很简单， 只要安装上微软关于这个漏洞的补丁就行了。 也可以使用流

行的杀毒软件进行查杀。 如图 １－８ 所示为瑞星专杀工具。

图 １－８　 瑞星专杀工具

这种病毒由于太古老， 已经不大可能入侵我们的计算机了。 大家只要在计算机上安装上

３６０ 安全卫士等杀毒软件， 基本上已经不太可能感染早期的病毒了。

１􀆰 ３　 信息与信息安全

１􀆰 ３􀆰 １　 信息的定义

信息是一种消息， 通常以文字或声音、 图像的形式来表现， 是数据按有意义的关联排列

的结果。 信息由意义和符号组成。 信息就是指以声音、 语言、 文字、 图像、 动画、 气味等方

式所表示的实际内容。 信息是客观事物状态和运动特征的一种普遍形式， 客观世界中大量地

存在、 产生和传递着以这些方式表示出来的各种各样的消息。 在谈到信息的时候， 就不可避

免地遇到信息的安全问题。

１􀆰 ３􀆰 ２　 信息安全的定义

信息安全是指信息网络的硬件、 软件及其系统中的数据受到保护， 不受偶然的或者恶意

的原因而遭到破坏、 更改、 泄露， 系统连续可靠正常地运行， 信息服务不中断。
４
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信息安全是一门涉及计算机科学、 网络技术、 通信技术、 密码技术、 信息安全技术、 应

用数学、 数论、 信息论等多门学科的综合性学科。
从广义来说， 凡是涉及信息的保密性、 完整性、 可用性等的相关技术和理论都是信息安

全的研究领域。
信息安全本身包括的范围很大， 大到国家军事政治等机密安全， 小范围的当然还包括如

防范商业企业机密泄露， 防范青少年对不良信息的浏览， 防止个人信息的泄露等。 网络环境

下的信息安全体系是保证信息安全的关键， 包括计算机安全操作系统、 各种安全协议、 安全

机制 （数字签名、 信息认证和数据加密等）， 直至安全系统， 其中任何一个安全漏洞便可以

威胁全局安全。

１􀆰 ３􀆰 ３　 Ｐ２ＤＲ２安全模型

基于闭环控制的动态信息安全理论模型在 １９９５ 年开始逐渐形成并得到了迅速发展， 学

术界先后提出了 ＰＤＲ、 Ｐ ２ＤＲ 等多种动态风险模型， 随着互联网技术的飞速发展， 企业网的

应用环境千变万化， 现有模型存在诸多待发展之处。
Ｐ ２ＤＲ２动态安全模型研究的是基于企业网对象、 依时间及策略特征的 （ Ｐｏｌｉｃｙ，

Ｐｒｏｔｅｃｔｉｏｎ， Ｄｅｔｅｃｔｉｏｎ， Ｒｅｓｐｏｎｓｅ， Ｒｅｓｔｏｒｅ） 动态安全模型结构， 由策略、 防护、 检测、 响应

和恢复等要素构成， 是一种基于闭环控制、 主动防御的动态安全模型， 通过区域网络的路由

及安全策略分析与制定， 在网络内部及边界建立实时检测、 监测和审计机制， 采取实时、 快

速动态响应安全手段， 应用多样性系统灾难备份恢复、 关键系统冗余设计等方法， 构造多层

次、 全方位和立体的区域网络安全环境， 如图 １－９ 所示。

图 １－９　 Ｐ２ＤＲ２动态安全模型

一个良好的网络安全模型应在充分了解网络系

统安全需求的基础上， 通过安全模型表达安全体系

架构， 通常具备以下性质： 精确、 无歧义、 简单和

抽象， 具有一般性， 充分体现安全策略。
该理论的最基本原理认为， 信息安全相关的所

有活动， 不管是攻击行为、 防护行为、 检测行为和

响应行为等都要消耗时间。 因此可以用时间来衡量

一个体系的安全性和安全能力。
作为一个防护体系， 当入侵者要发起攻击时， 每一步都需要花费时间。 攻击成功花费的

时间就是安全体系提供的防护时间 Ｐｔ； 在入侵发生的同时， 检测系统也在发挥作用， 检测

到入侵行为也要花费时间———检测时间 Ｄｔ； 在检测到入侵后， 系统会做出应有的响应动作，
这也要花费时间———响应时间 Ｒｔ。

Ｐ ２ＤＲ２模型就可以用一些典型的数学公式来表达安全的要求。
公式 １： Ｐｔ＞Ｄｔ＋Ｒｔ 。
Ｐｔ 代表系统为了保护安全目标设置各种保护后的防护时间； 或者理解为在这样的保护

下， 黑客 （入侵者） 攻击安全目标所花费的时间。 Ｄｔ 代表从入侵者开始发动入侵开始， 系

统能够检测到入侵行为所花费的时间。 Ｒｔ 代表从发现入侵行为开始， 系统能够做出足够的

响应， 将系统调整到正常状态的时间。 那么， 针对需要保护的安全目标， 如果上述数学公式

满足防护时间大于检测时间加上响应时间， 也就是在入侵者危害到安全目标之前就能被检测

５
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到并及时处理。
公式 ２： Ｅｔ ＝Ｄｔ＋Ｒｔ， 如果 Ｐｔ ＝ ０。
公式的前提是假设防护时间为 ０。 Ｄｔ 代表从入侵者破坏了安全目标系统开始， 系统能够

检测到破坏行为所花费的时间。 Ｒｔ 代表从发现遭到破坏开始， 系统能够做出足够的响应，
将系统调整到正常状态的时间。 比如， 对网页服务器被破坏的页面进行恢复。 那么， Ｄｔ 与
Ｒｔ 的和就是该安全目标系统的暴露时间 Ｅｔ。 针对需要保护的安全目标， 如果 Ｅｔ 越小系统，
就越安全。

通过上面两个公式的描述， 实际上给出了安全一个全新的定义： “及时的检测和响应就

是安全” “及时的检测和恢复就是安全”。 而且， 这样的定义为安全问题的解决给出了明确

的方向： 提高系统的防护时间 Ｐｔ， 降低检测时间 Ｄｔ 和响应时间 Ｒｔ。

１􀆰 ３􀆰 ４　 信息安全体系结构

在考虑具体的网络信息安全体系时， 把安全体系划分为一个多层面的结构， 每个层面都

是一个安全层次。 根据信息系统的应用现状情况和网络的结构， 把信息安全问题可以定位在

五个层次： 物理层安全、 网络层安全、 系统层安全、 应用层安全和管理层安全。 如图 １－１０
所示为信息安全体系结构以及这些结构层次之间的关系。

图 １－１０　 信息系统安全体系结构

１􀆰 物理层安全

该层次的安全包括通信线路的安全、 物理设备的安全、 机房的安全等。 物理层的安全主

要体现在通信线路的可靠性 （线路备份、 网管软件、 传输介质）， 软硬件设备安全性 （替换

６
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设备、 拆卸设备、 增加设备）， 设备的备份， 防灾害能力、 防干扰能力， 设备的运行环境

（温度、 湿度、 烟尘）， 不间断电源保障等。
２􀆰 网络层安全

该层次的安全问题主要体现在网络方面的安全性， 包括网络层身份认证， 网络资源的访

问控制， 数据传输的保密与完整性， 远程接入的安全， 域名系统的安全， 路由系统的安全，
入侵检测的手段， 网络设施防病毒等。 网络层常用的安全工具包括防火墙系统、 入侵检测系

统、 ＶＰＮ 系统、 网络蜂罐等。
３􀆰 系统层安全

该层次的安全问题来自网络内使用的操作系统的安全， 如 Ｗｉｎｄｏｗｓ ＸＰ、 Ｗｉｎｄｏｗｓ ２０１０
等。 其主要表现在三个方面， 一是操作系统本身的缺陷带来的不安全因素， 主要包括身份认

证、 访问控制、 系统漏洞等； 二是对操作系统的安全配置问题； 三是病毒对操作系统的

威胁。
４􀆰 应用层安全

应用层的安全考虑所采用的应用软件和业务数据的安全性， 包括： 数据库软件、 Ｗｅｂ
服务、 电子邮件系统等。 此外， 还包括病毒对系统的威胁， 因此要使用防病毒软件。

５􀆰 管理层安全

俗话说 “三分技术， 七分管理”， 管理层安全从某种意义上来说要比以上 ４ 个安全层次

要重要。 管理层安全包括安全技术和设备的管理、 安全管理制度、 部门与人员的组织规则

等。 管理的制度化程度极大地影响着整个网络的安全， 严格的安全管理制度、 明确的部门安

全职责划分、 合理的人员角色定义都可以在很大程度上降低其他层次的安全威胁。

１􀆰 ３􀆰 ５　 信息安全的目标

开始的时候， 信息安全具有三个目标 ＣＩＡ （Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ、 Ｉｎｔｅｇｒｉｔｙ、 Ａｖａｉｌａｂｉｌｉｔｙ）， 即：
保密性、 完整性和可用性。 后来， 对信息安全的目标进行了扩展， 将 ＣＩＡ 三个目标扩展为：
保密性、 完整性、 可用性、 真实性、 不可否认性、 可追究性、 可控性共 ７ 个信息安全技术目

标。 其中所增加的真实性、 不可否认性、 可追究性、 可控性可以认为是完整性的扩展和细化。
１） 保密性： 保证机密信息不被窃听， 或窃听者不能了解信息的真实含义。
２） 完整性： 保证数据的一致性， 防止数据被非法用户篡改。
３） 可用性： 保证合法用户对信息和资源的使用不会被不正当地拒绝。
４） 真实性： 对信息的来源进行判断， 能对伪造来源的信息予以鉴别。
５） 不可否认性： 建立有效的责任机制， 防止用户否认其行为， 这一点在电子商务中是

极其重要的。
６） 可控制性： 对信息的传播及内容具有控制能力。
７） 可追究性： 对出现的网络安全问题提供调查的依据和手段。

１􀆰 ４　 信息的安全威胁

信息系统的安全威胁是永远存在的， 下面从信息安全的五个层次， 介绍信息安全中信息

的安全威胁。
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１􀆰 ４􀆰 １　 物理层安全风险分析

信息系统物理层安全风险主要包括以下方面：
● 地震、 水灾、 火灾等环境事故造成设备损坏。
● 电源故障造成设备断电以至操作系统引导失败或数据库信息丢失。
● 设备被盗、 被毁造成数据丢失或信息泄露。
● 电磁辐射可能造成数据信息被窃取或偷阅。
● 监控和报警系统的缺乏或者管理不善可能造成原本可以防止的事故。

１􀆰 ４􀆰 ２　 网络层安全风险分析

１􀆰 数据传输风险分析

数据在传输过程中， 线路搭载、 链路窃听可能造成数据被截获、 窃听、 篡改和破坏， 数

据的机密性、 完整性无法保证。
２􀆰 网络边界风险分析

如果在网络边界上没有强有力的控制， 则外部黑客就可以随意出入企业总部及各个分支

机构的网络系统， 从而获取各种数据和信息， 那么泄露问题就无法避免。
３􀆰 网络服务风险分析

一些信息平台运行 Ｗｅｂ 服务、 数据库服务等， 如不加防范， 各种网络攻击可能对业务

系统服务造成干扰、 破坏， 如最常见的拒绝服务攻击 ＤｏＳ 和 ＤＤｏＳ。

１􀆰 ４􀆰 ３　 操作系统层安全风险分析

系统安全通常指操作系统的安全， 操作系统的安装以正常工作为目标， 在通常的参数、
服务配置中， 缺省地开放的端口中， 存在很大安全隐患和风险。

而操作系统在设计和实现方面本身存在一定的安全隐患， 无论是 Ｗｉｎｄｏｗｓ 还是 ＵＮＩＸ 操

作系统， 都不能排除开发商留有后门 （Ｂａｃｋ－Ｄｏｏｒ）。
系统层的安全同时还包括数据库系统以及相关商用产品的安全漏洞。
病毒也是系统安全的主要威胁， 病毒大多利用了操作系统本身的漏洞， 通过网络迅速

传播。

１􀆰 ４􀆰 ４　 应用层安全风险分析

１􀆰 业务服务安全风险

在信息系统上运行着用于业务数据交互和信息服务的重要应用服务， 如果不加以安全保

护， 不可避免地会受到来自网络的威胁、 入侵、 病毒的破坏， 以及数据的泄密。
２􀆰 数据库服务器的安全风险

信息系统通常需要基于数据库服务器提供业务服务， 数据库服务器安全风险包括：
● 非授权用户的访问、 通过口令猜测获得系统管理员权限。
● 数据库服务器本身存在漏洞容易受到攻击等。
● 数据库中数据由于意外而导致数据错误或者不可恢复等。
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３􀆰 信息系统访问控制风险

对于信息系统来说， 在没有任何访问控制的情况下， 非法用户的非法访问可能给信息系

统造成严重干扰和破坏。 因此， 要采取一定的访问控制手段， 防范来自非法用户的攻击， 严

格控制合法用户才能访问合法资源， 以防范如下风险：
● 非法用户非法访问。
● 合法用户非授权访问。
● 假冒合法用户非法访问。

１􀆰 ４􀆰 ５　 管理层安全风险分析

管理层安全是网络中安全得以保证的重要组成部分， 是防止来自内部网络入侵必须的部

分。 责权不明、 管理混乱、 安全管理制度不健全及缺乏可操作性等都可能引起管理层安全的

风险。
信息系统无论从数据的安全性、 业务服务的保障性和系统维护的规范性等角度， 需要严

格的安全管理制度， 从业务服务的运营维护和更新升级等层面加强安全管理能力。

１􀆰 ５　 信息安全的需求与实现

１􀆰 ５􀆰 １　 信息安全的需求

信息安全研究涵盖多项内容， 其中包括网络自身的可用性、 网络的运营安全、 信息传递

的机密性、 有害信息传播控制等大量问题。 然而通信参与的不同实体对网络安全关心的内容

不同， 对网络与信息安全又有不同的需求。 在这里按照国家、 用户、 运营商以及其他实体来

描述安全需求。
１􀆰 国家对网络与信息安全的需求

国家对网络与信息安全有网络与应用系统可靠性和生存性的需求、 网络传播信息可控性

要求以及对网络传送的信息可知性要求。
１） 网络与应用系统可靠性和生存性要求： 国家要求网络与应用系统具有必要的可靠性，

防范可能的入侵和攻击并具有必要的信息对抗能力， 在攻击和灾难中具有应急通信能力， 保

障人民群众通信自由的需求以及重要信息系统持续可靠。
２） 网络传播信息可控性要求： 国家应当有能力通过合法监听得到通信内容； 对于所得

到的特定内容应当能获取来源与去向； 在必要的条件下控制特定信息的传送与传播； 此外国

家应当制定必要的法律法规规范网络行为。
３） 网络传送的信息可知性要求： 国家应当有能力在海量的信息中筛选出需要的内容，

分析并使用相应的信息内容。
２􀆰 用户 （企业用户、 个人用户） 对网络与信息安全需求

用户包括企业用户和个人用户， 对网络与信息安全有通信内容机密性要求， 用户信息隐

私性要求， 网络与应用系统可信任要求以及网络与应用系统可用性要求。
１） 通信内容机密性要求： 用户希望通信的内容应当通过加密或者隔离等手段， 除国家

授权机关以外只有通信对端能够获取并使用。
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２） 用户信息隐私性要求： 用户希望用户留在网络上的个人信息、 网络行为以及行为习

惯等内容不被非授权第三方获取。
３） 网络与应用系统可信任要求： 用户希望网络能确认通信对端是希望与之通信的对端，

应用系统应当有能力并有义务承担相应的责任。
４） 网络与应用系统可用性要求： 用户希望网络与应用系统达到所承诺的可用性， 网络 ／

应用系统不应具有传播病毒、 发送垃圾信息和传播其他有害信息等行为。
３􀆰 运营商 （ＩＳＰ、 ＩＣＰ 等） 对网络与信息安全需求

运营商对网络与信息安全的要求包括满足国家安全需求、 用户安全需求以及自身对网络

与应用系统的可管理可运营需求。
１） 满足国家安全需求： 运营商满足国家安全需求包括应当提供合法监听点、 对内容作

溯源、 控制特定信息的传送传播， 提供必要的可用性等。
２） 满足用户安全需求： 运营商满足用户安全需求包括必要的认证和加密， 有效的业务

架构和商务模式保证双方有能力并有义务承担相应的责任， 提供必要的可用性等。
３） 网络与应用系统可管理可运营要求： 运营商要求物力与系统资源只能由授权用户使

用； 资源由授权管理者调度； 安全程度可评估可预警； 风险可控； 有效的商务模式保证用户

和其他合作方实现承诺。
４􀆰 其他实体对网络与信息安全的需求

其他参与实体对网络与信息安全还有如数字版权等其他安全需求。

１􀆰 ５􀆰 ２　 信息安全的实现

信息安全的实现需要有一定的信息安全策略， 它是指为保证提供一定级别的安全保护所

必须遵守的规则。 实现信息安全， 不但靠先进的技术， 也得靠严格的安全管理、 法律约束和

安全教育。
１􀆰 先进的信息安全技术是网络安全的根本保证

用户对自身面临的威胁进行风险评估， 决定其所需要的安全服务种类， 选择相应的安全

机制， 然后集成先进的安全技术， 形成一个全方位的安全系统。
２􀆰 严格的安全管理

各计算机网络使用机构、 企业和单位应建立相应的网络安全管理办法， 加强内部管理，
建立合适的网络安全管理系统， 加强用户管理和授权管理， 建立安全审计和跟踪体系， 提高

整体网络安全意识。
３􀆰 制订严格的法律、 法规

计算机网络是一种新生事物。 它的许多行为仍无法可依， 无章可循， 导致网络上计算机

犯罪处于无序状态。 面对日趋严重的网络犯罪， 必须建立与网络安全相关的法律、 法规， 使

非法分子慑于法律， 不敢轻举妄动。

１􀆰 ６　 信息安全发展过程

信息安全自古以来就是受到人们关注的问题， 但在不同的发展时期， 信息安全的侧重点

和控制方式有所不同。 大致说来， 信息安全在其发展过程中经历了三个阶段。
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第一阶段： 早在 ２０ 世纪初期， 通信技术还不发达， 面对电话、 电报、 传真等信息交换

过程中存在的安全问题， 人们强调的主要是信息的保密性， 对安全理论和技术的研究也只侧

重于密码学， 这一阶段的信息安全可以简单称为通信安全， 即 ＣＯＭＳＥＣ （Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｓｅ⁃
ｃｕｒｉｔｙ）。

第二阶段： ２０ 世纪 ６０ 年代后， 半导体和集成电路技术的飞速发展推动了计算机软硬件

的发展， 计算机和网络技术的应用进入了实用化和规模化阶段， 人们对安全的关注已经逐渐

扩展为以保密性、 完整性和可用性为目标的信息安全阶段， 即 ＩＮＦＯＳＥＣ （Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉ⁃
ｔｙ）， 具有代表性的成果就是美国的 ＴＣＳＥＣ 和欧洲的 ＩＴＳＥＣ 测评标准。

第三阶段： ２０ 世纪 ８０ 年代开始， 由于互联网技术的飞速发展， 信息无论是对内还是对

外都得到极大开放， 由此产生的信息安全问题跨越了时间和空间， 信息安全的焦点已经不仅

仅是传统的保密性、 完整性和可用性三个原则了， 由此衍生出了诸如可控性、 抗抵赖性、 真

实性等其他的原则和目标， 信息安全也从单一的被动防护向全面且动态的防护、 检测、 响

应、 恢复等整体体系建设方向发展， 即所谓的信息保障 （ Ｉｎｆｏｒｍａｔｉｏｎ Ａｓｓｕｒａｎｃｅ）。 这一点，
在美国的 ＩＡＴＦ 规范中有清楚的表述。

１􀆰 ７　 习题

１􀆰 请说出平时在使用计算机的时候遇到的各种安全问题， 以及当时的解决方案。
２􀆰 什么是信息安全？
３􀆰 什么是 Ｐ ２ＤＲ２动态安全模型？
４􀆰 信息系统的安全威胁有哪些？
５􀆰 信息安全实现需要什么样的策略？
６􀆰 信息安全的发展可以分为哪几个阶段？
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第 ２ 章　 网络安全基础

本章将介绍最基本的网络安全参考模型、 ＴＣＰ ／ ＩＰ 协议族、 常用的网络服务和常用的网

络命令等， 这些都是信息安全的基础知识。 如果本章的内容已在其他课程中学习过， 则本章

可以选讲或不讲。

２􀆰 １　 ＯＳＩ 参考模型

在计算机网络产生之初， 每个计算机厂商都有一套自己的网络体系结构， 它们之间互不相

容。 为此， 国际标准化组织 （ＩＳＯ） 在 １９７９ 年建立了一个分委员会来专门研究一种用于开放系

统互联的体系结构 （Ｏｐｅｎ Ｓｙｓｔｅｍｓ Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ， ＯＳＩ）。 “开放” 这个词表示只要遵循 ＯＳＩ 标
准， 一个系统可以和位于世界上任何地方的、 也遵循 ＯＳＩ 标准的其他任何系统进行连接。 这个

分委员会提出了开放系统互联， 即 ＯＳＩ 参考模型， 它定义了连接异种计算机的标准框架。
ＯＳＩ 参考模型分为七层， 分别是物理层、 数据链路层、 网络层、 传输层、 会话层、 表示

层和应用层， 图 ２ － １ 所示为 ＯＳＩ 参考模型及通信协议， 其中 ＩＭＰ 表示接口报文处理

机（Ｉｎｔｅｒｆａｃｅ Ｍｅｓｓａｇｅ Ｐｒｏｃｅｓｓｏｒ）。

图 ２－１　 ＯＳＩ 参考模型及通信协议

在这个 ＯＳＩ 七层模型中， 每一层都为其上一层提供服务， 并为其上一层提供一个访问接

口或界面。 不同主机之间的相同层次称为对等层， 如主机 Ａ 中的表示层和主机 Ｂ 中的表示

层互为对等层， 主机 Ａ 中的会话层和主机 Ｂ 中的会话层互为对等层。
对等层之间互相通信需要遵守一定的规则， 如通信的内容、 通信的方式， 通常将其称为

协议 （Ｐｒｏｔｏｃｏｌ）。
某个主机上运行的某种协议的集合称为协议栈， 主机正是利用这个协议栈来接收和发送

数据的。 ＯＳＩ 参考模型通过将协议栈划分为不同的层次， 可以简化问题的分析、 处理过程以

及降低网络系统设计的复杂性。 各层的主要功能及其相应的功能如下。
１􀆰 物理层 （Ｐｈｙｓｉｃａｌ Ｌａｙｅｒ）
要传递信息就要利用一些物理媒介， 如双绞线、 同轴电缆等， 但具体的物理媒介并不在

ＯＳＩ 的七层之内， 有人把物理媒介当作第 ０ 层。 物理层的任务就是为它的上一层提供一个物理
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连接， 以及它们的机械、 电气、 功能和过程特性， 如规定使用电缆和接头的类型、 传送信号的

电压等。 在这一层， 数据还没有被组织， 仅作为原始的比特流或电气电压处理， 单位是比特。
２􀆰 数据链路层 （Ｄａｔａ Ｌｉｎｋ Ｌａｙｅｒ）
数据链路层负责在两个相邻结点间的线路上， 无差错地传送以帧为单位的数据。 每一帧

包括一定数量的数据和一些必要的控制信息。 和物理层相似， 数据链路层要负责建立、 维持

和释放数据链路的连接。 在传送数据时， 如果接收方检测到所传数据中有差错， 就要通知发

送方重发这一帧。
３􀆰 网络层 （Ｎｅｔｗｏｒｋ Ｌａｙｅｒ）
在计算机网络中进行通信的两个计算机之间可能会经过很多个数据链路， 也可能还要经

过很多通信子网。 网络层的任务就是选择合适的网间路由和交换结点， 确保数据及时传送。
网络层将数据链路层提供的帧组成数据包， 包中封装有网络层包头， 其中含有逻辑地址信

息， 包括源站点和目的站点的网络地址。
４􀆰 传输层 （Ｔｒａｎｓｐｏｒｔ Ｌａｙｅｒ）
该层的任务是根据通信子网的特性最佳地利用网络资源， 并以可靠和经济的方式， 为两

个端系统 （也就是源站和目的站） 的会话层之间， 提供建立、 维护和取消传输连接的功能，
可靠地传输数据。 在这一层， 信息的传送单位是报文。

５􀆰 会话层 （Ｓｅｓｓｉｏｎ Ｌａｙｅｒ）
会话层也可以称为会晤层， 在会话层及以上的高层中， 数据传送的单位不再另外命名，

统称为报文。 会话层不参与具体的传输， 它提供包括访问验证和会话管理在内的建立和维护

应用之间通信的机制， 如服务器验证用户登录便是由会话层完成的。
６􀆰 表示层 （Ｐｒｅｓｅｎｔａｔｉｏｎ Ｌａｙｅｒ）
这一层主要解决用户信息的语法表示问题。 它将欲交换的数据从适合于某一用户的抽象

语法， 转换为适合于 ＯＳＩ 系统内部使用的传送语法， 即提供格式化的表示和转换数据服务。
数据的压缩和解压缩、 加密和解密等工作都由表示层负责。

７􀆰 应用层 （Ａｐｐｌｉｃａｔｉｏｎ Ｌａｙｅｒ）
应用层确定进程之间通信的性质以满足用户需要， 以及提供网络与用户应用软件之间的

接口服务。
如图 ２－２ 所示， 在 ＯＳＩ 参考模型中， 当一台主机需要传送用户的数据 （ＤＡＴＡ） 时， 数

据首先通过应用层的接口进入应用层。 在应用层， 用户的数据被加上应用层的报头 （Ａｐｐｌｉ⁃
ｃａｔｉｏｎ Ｈｅａｄｅｒ， ＡＨ）， 形成应用层协议数据单元 （Ｐｒｏｔｏｃｏｌ Ｄａｔａ Ｕｎｉｔ， ＰＤＵ）， 然后被递交到

下一层———表示层。
表示层并不 “关心” 上层———应用层的数据格式， 而是把整个应用层递交的数据包看

成是一个整体进行封装， 即加上表示层的报头 （Ｐｒｅｓｅｎｔａｔｉｏｎ Ｈｅａｄｅｒ， ＰＨ）。 然后， 递交到下

一层———会话层。
同样， 会话层、 传输层、 网络层、 数据链路层也都要分别给上层递交下来的数据加上自

己的报头。 它们是： 会话层报头 （ Ｓｅｓｓｉｏｎ Ｈｅａｄｅｒ， ＳＨ）、 传输层报头 （ Ｔｒａｎｓｐｏｒｔ Ｈｅａｄｅｒ，
ＴＨ）、 网络层报头 （Ｎｅｔｗｏｒｋ Ｈｅａｄｅｒ， ＮＨ） 和数据链路层报头 （Ｄａｔａ ｌｉｎｋ Ｈｅａｄｅｒ， ＤＨ）。 其

中， 数据链路层还要给网络层递交的数据加上数据链路层报尾 （Ｄａｔａ ｌｉｎｋ Ｔｅｒｍｉｎａｔｉｏｎ， ＤＴ），
形成最终的一帧数据。
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图 ２－２　 数据封装过程

当一帧数据通过物理层传送到目标主机的物理层时， 该主机的物理层把它递交到上一

层———数据链路层。 数据链路层负责去掉数据帧的帧头部 ＤＨ 和尾部 ＤＴ， 同时进行数据校

验。 如果数据没有出错， 则递交到上一层， 即网络层。
同样， 网络层、 传输层、 会话层、 表示层、 应用层也要做类似的工作。 最终， 原始数据

被递交到目标主机的具体应用程序中。

２􀆰 ２　 ＴＣＰ ／ ＩＰ 参考模型

ＩＳＯ 制定的 ＯＳＩ 参考模型由于过于庞大、 复杂招致了许多批评。 与此对照， 由技术人员

自己开发的 ＴＣＰ ／ ＩＰ 协议栈获得了更为广泛的应用。 图 ２－３ 是 ＴＣＰ ／ ＩＰ 参考模型和 ＯＳＩ 参考

模型的对比示意图。

图 ２－３　 ＴＣＰ ／ ＩＰ 参考模型

ＴＣＰ ／ ＩＰ 协议栈是美国国防部高级研究计划局计算机网 （Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｐｒｏｊｅｃｔｓ
Ａｇｅｎｃｙ Ｎｅｔｗｏｒｋ， ＡＲＰＡＮＥＴ） 和其后继———因特网使用的参考模型。 ＡＲＰＡＮＥＴ 是由美国国

防部赞助的研究网络。 最初， 它只连接了美国境内的四所大学。 随后的几年中， 它通过租用

的电话线连接了数百所大学和政府部门。 最终 ＡＲＰＡＮＥＴ 发展成为全球规模最大的互连网
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络———Ｉｎｔｅｒｎｅｔ。 最初的 ＡＲＰＡＮＥＴ 于 １９９０ 年永久性地关闭。
ＴＣＰ ／ ＩＰ 参考模型分为四个层次： 应用层、 传输层、 网络互连层和主机到网络层， 如

图 ２－４ 所示。

图 ２－４　 ＴＣＰ ／ ＩＰ 参考模型的层次结构

在 ＴＣＰ ／ ＩＰ 参考模型中， 去掉了 ＯＳＩ 参考模型中的会话层和表示层 （这两层的功能被合

并到应用层实现）。 同时将 ＯＳＩ 参考模型中的数据链路层和物理层合并为主机到网络层。 下

面， 分别介绍各层的主要功能。
１􀆰 主机到网络层

实际上 ＴＣＰ ／ ＩＰ 参考模型没有真正描述这一层的实现， 只是要求能够提供给其上层———
网络互连层一个访问接口， 以便在其上传递 ＩＰ 分组。 由于这一层未被定义， 所以其具体的

实现方法将随着网络类型的不同而不同。
２􀆰 网络互连层

网络互连层是整个 ＴＣＰ ／ ＩＰ 协议栈的核心， 它的功能是把分组发往目标网络或主机。 同

时， 为了尽快地发送分组， 可能需要沿不同的路径同时进行分组传递。 因此， 分组到达的顺

序和发送的顺序可能不同， 这就需要上层对分组进行排序。
网络互连层定义了分组格式和协议， 即 ＩＰ 协议 （Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ）。 网络互连层除了需

要完成路由的功能外， 也可以完成将不同类型的网络 （异构网） 互连的任务。 除此之外，
网络互连层还需要完成拥塞控制的功能。

３􀆰 传输层

在 ＴＣＰ ／ ＩＰ 模型中， 传输层的功能是使源端主机和目标端主机上的对等实体可以进行会

话。 在传输层定义了两种服务质量不同的协议， 即传输控制协议 （Ｔｒａｎｓｍｉｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｐｒｏ⁃
ｔｏｃｏｌ， ＴＣＰ） 和用户数据报协议 （Ｕｓｅｒ Ｄａｔａｇｒａｍ Ｐｒｏｔｏｃｏｌ， ＵＤＰ）。

ＴＣＰ 协议是一个面向连接的、 可靠的协议。 它将一台主机发出的字节流无差错地发往

互联网上的其他主机。 在发送端， 它负责把上层传送下来的字节流分成报文段并传递给下

层； 在接收端， 它负责把收到的报文进行重组后递交给上层。 ＴＣＰ 协议还要处理端到端的

流量控制， 以避免缓慢接收的接收方没有足够的缓冲区接收发送方发送的大量数据。
ＵＤＰ 协议是一个不可靠的、 无连接协议， 主要适用于不需要对报文进行排序和流量控

制的场合。
４􀆰 应用层

ＴＣＰ ／ ＩＰ 模型将 ＯＳＩ 参考模型中的会话层和表示层的功能合并到应用层实现。 应用层面
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向不同的网络应用引入了不同的应用层协议。 其中， 有基于 ＴＣＰ 协议的， 如文件传输协议

（Ｆｉｌｅ Ｔｒａｎｓｆｅｒ Ｐｒｏｔｏｃｏｌ， ＦＴＰ）、 虚拟终端协议 （ ＴＥＬＮＥＴ）、 超文本链接协议 （Ｈｙｐｅｒ Ｔｅｘｔ
Ｔｒａｎｓｆｅｒ Ｐｒｏｔｏｃｏｌ， ＨＴＴＰ）； 也有基于 ＵＤＰ 协议的， 如 ＳＮＭＰ 协议等。

２􀆰 ３　 常用的网络服务

网络上的服务很多， 这里介绍常用的四个服务， 即 Ｗｅｂ 服务、 ＦＴＰ 服务、 Ｅ⁃Ｍａｉｌ 服务

和 Ｔｅｌｎｅｔ 服务。

２􀆰 ３􀆰 １　 Ｗｅｂ 服务

Ｗｅｂ 服务也称为 ＷＷＷ （Ｗｏｒｌｄ Ｗｉｄｅ Ｗｅｂ） 服务， 主要功能是提供网上信息浏览服务。
ＷＷＷ 也可以简称为 Ｗｅｂ， 中文名字为 “万维网”， 它起源于 １９８９ 年 ３ 月， 是由欧洲量子物

理实验室 （ＣＥＲＮ） 所开发出来的主从结构分布式超媒体系统。 通过万维网， 人们只要通过

简单的方法， 就可以很迅速方便地取得丰富的信息资料。 由于用户在通过 Ｗｅｂ 浏览器访问

信息资源的过程中， 无需关心一些技术性的细节， 而且界面非常友好， 因而 Ｗｅｂ 在 Ｉｎｔｅｒｎｅｔ
上一推出就受到了热烈的欢迎， 并迅速得到了爆炸性的发展。 图 ２－５ 所示为采用 ＷＷＷ 方

式浏览新浪网页。

图 ２－５　 新浪网页

在 ＵＮＩＸ 和 Ｌｉｎｕｘ 平台下使用最广泛的免费 Ｗｅｂ 服务器是 Ｗ３Ｃ、 ＮＣＳＡ 和 Ａｐａｃｈｅ 服务

器， 而 Ｗｉｎｄｏｗｓ 平台使用 ＩＩＳ 的 Ｗｅｂ 服务器。 选择 Ｗｅｂ 服务器应考虑的本身特性因素有：
性能、 安全性、 日志和统计、 虚拟主机、 代理服务器、 缓冲服务和集成应用程序等。 下面介

绍几种常用的 Ｗｅｂ 服务器。
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１􀆰 Ｍｉｃｒｏｓｏｆｔ ＩＩＳ
Ｍｉｃｒｏｓｏｆｔ 的Ｗｅｂ 服务器产品为 Ｉｎｔｅｒｎｅｔ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｒｖｅｒ （ＩＩＳ）， ＩＩＳ 是允许在公共 Ｉｎｔｒａｎｅｔ

或 Ｉｎｔｅｒｎｅｔ 上发布信息的 Ｗｅｂ 服务器。 ＩＩＳ 是目前最流行的 Ｗｅｂ 服务器产品之一， 很多著名

的网站都建立在 ＩＩＳ 平台上。 ＩＩＳ 提供了一个图形界面的管理工具， 称为 Ｉｎｔｅｒｎｅｔ 服务管理

器， 可用于监视、 配置和控制 Ｉｎｔｅｒｎｅｔ 服务。 图 ２－６ 所示为微软的 ＩＩＳ 服务。

图 ２－６　 微软的 ＩＩＳ 服务

ＩＩＳ 是一种 Ｗｅｂ 服务组件， 其中包括 Ｗｅｂ 服务器、 ＦＴＰ 服务器、 ＮＮＴＰ 服务器和 ＳＭＴＰ
服务器， 分别用于网页浏览、 文件传输、 新闻服务和邮件发送等方面， 它使得在网络 （包
括互联网和局域网） 上发布信息成了一件很容易的事情。 它提供 ＩＳＡＰＩ （ Ｉｎｔｒａｎｅｔ Ｓｅｒｖｅｒ
ＡＰＩ） 作为扩展 Ｗｅｂ 服务器功能的编程接口； 同时， 它还提供一个 Ｉｎｔｅｒｎｅｔ 数据库连接器，
可以实现对数据库的查询和更新。

２􀆰 ＩＢＭ ＷｅｂＳｐｈｅｒｅ
ＷｅｂＳｐｈｅｒｅ Ａｐｐｌｉｃａｔｉｏｎ Ｓｅｒｖｅｒ 是一种功能完善、 开放的 Ｗｅｂ 应用程序服务器， 是 ＩＢＭ 电

子商务计划的核心部分， 它基于 Ｊａｖａ 的应用环境， 用于建立、 部署和管理 Ｉｎｔｅｒｎｅｔ 和

Ｉｎｔｒａｎｅｔ Ｗｅｂ 应用程序。 这一整套产品进行了扩展， 以适应 Ｗｅｂ 应用程序服务器的需要， 范

围从简单、 高级直到企业级。
ＷｅｂＳｐｈｅｒｅ 针对以 Ｗｅｂ 为中心的开发人员， 他们都是基于 ＨＴＴＰ 服务器和 ＣＧＩ 编程技

术成长起来的。 ＩＢＭ 提供 ＷｅｂＳｐｈｅｒｅ 产品系列， 通过提供综合资源、 可重复使用的组件、 功

能强大并易于使用的工具， 以及支持 ＨＴＴＰ 和 ＩＩＯＰ 通信的可伸缩运行时环境， 帮助这些用

户从简单的 Ｗｅｂ 应用程序转移到电子商务世界。
３􀆰 ＢＥＡ ＷｅｂＬｏｇｉｃ
ＢＥＡ ＷｅｂＬｏｇｉｃ Ｓｅｒｖｅｒ 是一种多功能、 基于标准的 Ｗｅｂ 应用服务器， 为企业构建自己的

应用提供了坚实的基础。 各种应用开发、 部署等所有关键性的任务， 无论是集成各种系统和

数据库， 还是提交服务、 跨 Ｉｎｔｅｒｎｅｔ 协作， 起始点都是 ＢＥＡ ＷｅｂＬｏｇｉｃ Ｓｅｒｖｅｒ。 由于它具有全

面的功能、 对开放标准的遵从性、 多层架构、 支持基于组件的开发， 所以基于 Ｉｎｔｅｒｎｅｔ 的企

业都选择它来开发、 部署最佳的应用。 图 ２－７ 为 ＷｅｂＬｏｇｉｃ 的管理界面。
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图 ２－７　 ＷｅｂＬｏｇｉｃ 管理界面

ＢＥＡ ＷｅｂＬｏｇｉｃ Ｓｅｒｖｅｒ 在作为企业应用架构的基础方面继续处于领先地位。 ＢＥＡ
ＷｅｂＬｏｇｉｃ Ｓｅｒｖｅｒ 为构建集成化的企业级应用提供了稳固的基础， 它们以 Ｉｎｔｅｒｎｅｔ 为基础， 在

联网的企业之间共享信息、 提交服务， 实现协作自动化。
４􀆰 Ａｐａｃｈｅ
Ａｐａｃｈｅ 是世界上用得最多的 Ｗｅｂ 服务器， 市场占有率达 ６０％左右。 它源于 ＮＣＳＡ ｈｔｔｐｄ

服务器， 当 ＮＣＳＡ ＷＷＷ 服务器项目停止后， 那些使用 ＮＣＳＡ ＷＷＷ 服务器的人们开始交换

用于此服务器的补丁， 这也是 Ａｐａｃｈｅ 名称的由来 （ａ ｐａｔｃｈｙ）。 世界上很多著名的网站都是

Ａｐａｃｈｅ 的产物， 它的成功之处主要在于它的源代码开放、 有一支开放的开发队伍、 支持跨

平台的应用 （可以运行在几乎所有的 ＵＮＩＸ、 Ｗｉｎｄｏｗｓ、 Ｌｉｎｕｘ 系统平台上） 以及它的可移植

性等。 图 ２－８ 所示为 Ｗｉｎｄｏｗｓ 下 Ａｐａｃｈｅ 服务启动后的界面。

图 ２－８　 Ｗｉｎｄｏｗｓ 下 Ａｐａｃｈｅ 界面
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５􀆰 Ｔｏｍｃａｔ
Ｔｏｍｃａｔ 是一个开放源代码、 运行 Ｓｅｒｖｌｅｔ 和 ＪＳＰ Ｗｅｂ 应用软件的基于 Ｊａｖａ 的 Ｗｅｂ 应用软

图 ２－９　 Ｔｏｍｃａｔ 的 Ｌｏｇｏ

件容器。 Ｔｏｍｃａｔ Ｓｅｒｖｅｒ 是根据 Ｓｅｒｖｌｅｔ 和 ＪＳＰ 规范进行执行的， 因

此可以说 Ｔｏｍｃａｔ Ｓｅｒｖｅｒ 也实行了 Ａｐａｃｈｅ⁃Ｊａｋａｒｔａ 规范且比绝大多数

商业应用软件服务器要好。 Ｔｏｍｃａｔ 的 Ｌｏｇｏ 如图 ２－９ 所示。
Ｔｏｍｃａｔ 是 Ｊａｖａ Ｓｅｒｖｌｅｔ 和 ＪａｖａＳｅｒｖｅｒ Ｐａｇｅｓ 技术的标准实现， 是

基于 Ａｐａｃｈｅ 许可证下开发的自由软件。 Ｔｏｍｃａｔ 是完全重写的

Ｓｅｒｖｌｅｔ ＡＰＩ 和 ＪＳＰ 兼容的 Ｓｅｒｖｌｅｔ ／ ＪＳＰ 容器。 Ｔｏｍｃａｔ 使用了 ＪａｖａＳｅｒ⁃
ｖｌｅｔ 的一些代码， 特别是 Ａｐａｃｈｅ 服务适配器。 随着 Ｃａｔａｌｉｎａ Ｓｅｒｖｌｅｔ
引擎的出现， Ｔｏｍｃａｔ 的性能得到提升， 使得它成为一个颇具竞争力的 Ｓｅｒｖｌｅｔ ／ ＪＳＰ 容器， 因

此目前许多 Ｗｅｂ 服务器都是采用 Ｔｏｍｃａｔ。

２􀆰 ３􀆰 ２　 ＦＴＰ 服务

ＦＴＰ （Ｆｉｌｅ Ｔｒａｎｓｆｅｒ Ｐｒｏｔｏｃｏｌ） 是文件传输协议的简称。 正如其名所示， ＦＴＰ 的主要作用

就是让用户连接上一个远程计算机 （这些计算机上运行着 ＦＴＰ 服务器程序）， 查看远程计算

机有哪些文件， 然后把文件从远程计算机上复制到本地计算机， 或把本地计算机的文件传送

到远程计算机上。
ＦＴＰ 协议是 Ｉｎｔｅｒｎｅｔ 文件传送的基础， 它由一系列规格说明文档组成， 目标是提高文件

的共享性， 提供非直接使用远程计算机， 使存储介质对用户透明和可靠高效地传送数据。 简

单地说， ＦＴＰ 就是完成两台计算机之间的复制， 从远程计算机复制文件至自己的计算机上，
称之为 “下载 （ｄｏｗｎｌｏａｄ）” 文件。 若将文件从自己计算机中复制到远程计算机上， 则称之

为 “上载 （ｕｐｌｏａｄ）” 文件。 在 ＴＣＰ ／ ＩＰ 协议中， ＦＴＰ 标准命令 ＴＣＰ 端口号为 ２１， Ｐｏｒｔ 方式

数据端口号为 ２０。
ＦＴＰ 支持两种模式， 一种方式叫作 Ｓｔａｎｄａｒｄ （也就是 Ｐｏｒｔ———主动方式）， 一种是

Ｐａｓｓｉｖｅ （也就是 ＰＡＳＶ———被动方式）。 Ｓｔａｎｄａｒｄ 模式 ＦＴＰ 的客户端发送 ＰＯＲＴ 命令到 ＦＴＰ 服

务器； Ｐａｓｓｉｖｅ 模式 ＦＴＰ 的客户端发送 ＰＡＳＶ 命令到 ＦＴＰ 服务器。
常用的 ＦＴＰ 工具有很多， 如 ＣｕｔｅＦＴＰ、 ＬｅａｐＦＴＰ、 ＦｌａｓｈＦＸＰ、 ＴｕｒｂｏＦＴＰ、 ＣｈｉｎａＦＴＰ、

ＡｃｅＦＴＰ 等。 ＣｕｔｅＦＴＰ ５􀆰 ０ 界面如图 ２－１０ 所示。

图 ２－１０　 ＣｕｔｅＦＴＰ ５􀆰 ０ 界面
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另外， 微软也提供 ＦＴＰ 服务， 如图 ２－１１ 所示。

图 ２－１１　 微软的 ＦＴＰ 服务

２􀆰 ３􀆰 ３　 电子邮件服务

电子邮件是 Ｉｎｔｅｒｎｅｔ 应用最广的服务。 通过网络的电子邮件系统， 可以用非常低廉的价

格 （不管发送到哪里， 都只需负担电话费和网费）， 以非常快速的方式 （几秒钟之内可以发

送到世界上任何指定的目的地）， 与世界上任何一个角落的网络用户联系， 这些电子邮件可

以是文字、 图像、 声音等各种方式。 同时， 您可以得到大量免费的新闻、 专题邮件， 并实现

轻松的信息搜索。 这是任何传统的方式无法相比的。 正是由于电子邮件的使用简易、 投递迅

速、 收费低廉、 易于保存、 全球畅通无阻等特性， 使得电子邮件被广泛地应用， 它使人们的

交流方式得到了极大的改变。
每一个申请 Ｉｎｔｅｒｎｅｔ 账户的用户都会有一个电子邮件地址， 它是一个类似于用户家门牌

号码的邮箱地址， 或者更准确地说， 相当于在邮局租用了一个信箱。 传统的信件是由邮递员

送到用户家门口， 而电子邮件则需要自己去查看信箱， 只是用户不用跨出家门一步。
电子邮件地址的典型格式是 ａｂｃ＠ ｘｙｚ， 这里＠ 之前是用户选择代表本人的字符组合或代

码， ＠ 之后是为用户提供电子邮件服务的服务商名称， 如 ｌｉｊｉａｎ＠ ｓｉｎａ􀆰 ｃｏｍ。 常用的邮件系统

包括 Ｏｕｔｌｏｏｋ Ｅｘｐｒｅｓｓ （如图 ２－１２ 所示） 和 Ｆｏｘｍａｉｌ （如图 ２－１３ 所示） 等。
电子邮件不同于普通的信件， 它的工作原理不像传统信件的传输那样仅仅需要火车或飞

机就够了。 但是， 电子邮件的工作原理又和传统邮件的处理流程有相似之处。
首先， 当将 Ｅ⁃ｍａｉｌ 输入计算机开始发送时， 计算机会将信件 “打包”， 送到所属服务商

的邮件服务器 （发信的邮局即为 “ＳＭＴＰ 邮件服务器”， 收信的邮局即为 “ＰＯＰ３ 邮件服务

器”） 上， 这就相当于平时将信件投入邮筒后， 邮递员把信从邮筒中取出来并按照地区分

类。 Ｆｏｘｍａｉｌ 软件上的邮件服务器的设置如图 ２－１４ 所示， Ｏｕｔｌｏｏｋ 软件上邮件服务器的设置

如图 ２－１５ 所示。
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图 ２－１２　 Ｏｕｔｌｏｏｋ Ｅｘｐｒｅｓｓ 邮件系统

图 ２－１３　 Ｆｏｘｍａｉｌ 邮件系统

图 ２－１４　 Ｆｏｘｍａｉｌ 中的 ＳＭＴＰ 和 ＰＯＰ３ 设置
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图 ２－１５　 Ｏｕｔｌｏｏｋ 中的 ＳＭＴＰ 和 ＰＯＰ３ 设置

然后， 邮件服务器根据收件人地址， 按照当前网上传输的情况， 寻找一条最不拥挤的路

径， 将信件传送到下一个邮件服务器。 接着， 这个服务器也如法炮制， 将信件往下传送。 这

一步相当于邮局之间的转信， 即当邮件被分类以后， 由始发地邮局运往目的地的省会邮局，
然后由省会邮局转给下一级的地区邮局， 这样层层向下传递， 最终到达用户手中。

最后， Ｅ⁃ｍａｉｌ 被传送到用户服务商的服务器上， 保存在服务器上的用户 Ｅ⁃ｍａｉｌ 信箱中。
用户个人终端计算机通过与服务器的连接从其信箱中读取自己的 Ｅ⁃ｍａｉｌ。 这一步相当于信件

已经被传送到了用户的个人信箱中， 用户拿钥匙打开信箱就可以读取信件了。

２􀆰 ３􀆰 ４　 Ｔｅｌｎｅｔ 服务

Ｔｅｌｎｅｔ 是 ＴＣＰ ／ ＩＰ 网络的登录和仿真程序， 它最初是由 ＡＲＰＡＮＥＴ 开发的， 现在主要用

于 Ｉｎｔｅｒｎｅｔ 会话。 Ｔｅｌｎｅｔ 的基本功能是允许用户登录进入远程主机系统。 起初， Ｔｅｌｎｅｔ 只是让

用户的本地计算机与远程计算机连接， 从而成为远程主机的一个终端。 Ｔｅｌｎｅｔ 的应用方便了

用户进行远程登录， 但也给黑客们提供了又一种入侵手段和后门。 图 ２－１６ 所示为在 ＤＯＳ 下

使用 Ｔｅｌｎｅｔ 进行登录。

图 ２－１６　 在 ＤＯＳ 下使用 Ｔｅｌｎｅｔ 进行登录

使用 Ｔｅｌｎｅｔ 协议进行远程登录时需要满足以下条件： 在本地计算机上必须装有包含

Ｔｅｌｎｅｔ 协议的客户程序； 必须知道远程主机的 ＩＰ 地址或域名； 必须知道登录标识与口令。
Ｔｅｌｎｅｔ 远程登录服务分为以下 ４ 个过程：
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１） 本地与远程主机建立连接。 该过程实际上是建立一个 ＴＣＰ 连接， 用户必须知道远程

主机的 ＩＰ 地址或域名。
２） 将本地终端上输入的用户名和口令， 以及以后输入的任何命令或字符以 ＮＶＴ （Ｎｅｔ Ｖｉｒｔｕａｌ

Ｔｅｒｍｉｎａｌ） 格式传送到远程主机。 该过程实际上是从本地主机向远程主机发送一个 ＩＰ 数据包。
３） 将远程主机输出的 ＮＶＴ 格式的数据转化为本地所接受的格式送回本地终端， 包括输

入命令回显和命令执行结果。
４） 最后， 本地终端对远程主机进行撤销连接， 该过程是撤销一个 ＴＣＰ 连接。

２􀆰 ４　 常用的网络命令

Ｗｉｎｄｏｗｓ 是从简单的 ＤＯＳ 字符界面发展而来的， 虽然平时在使用 Ｗｉｎｄｏｗｓ 操作系统的

时候， 主要是对图形界面进行操作， 但是 ＤＯＳ 命令仍然非常有用， 特别是在计算机安全故

障诊断与排除过程中， 这些命令就显得更为重要。 本节介绍这些命令的功能， 同时学习如何

使用这些命令的技巧。

２􀆰 ４􀆰 １　 ｐｉｎｇ 命令

ｐｉｎｇ 是 ＤＯＳ 命令， 一般用于检测网络是否通畅以及网络连接速度， 其结果值越大， 说

明速度越慢。 ｐｉｎｇ 发送一个 ＩＣＭＰ 回声请求消息给目的地， 并报告是否收到所希望的 ＩＣＭＰ
回声应答， 它使用网络层的 ＩＣＭＰ 协议。

对一个网络管理员或者黑客来说， ｐｉｎｇ 命令是第一个必须掌握的 ＤＯＳ 命令， 它所利用

的原理是这样的： 网络上的机器都有唯一确定的 ＩＰ 地址， 给目标 ＩＰ 地址发送一个数据包，
对方就要返回一个同样大小的数据包， 根据返回的数据包可以确定目标主机的存在， 可以初

步判断目标主机的操作系统和连接对方主机的速度等。 下面是 ｐｉｎｇ 命令一些常用的使用

方法。
１􀆰 ｐｉｎｇ ＩＰ
例如 ｐｉｎｇ １２７􀆰 ０􀆰 ０􀆰 １， 如图 ２－１７ 所示。

图 ２－１７　 ｐｉｎｇ ＩＰ 命令的使用
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２􀆰 ｐｉｎｇ ＵＲＬ
如 ｐｉｎｇ ｗｗｗ􀆰 ｓｉｎａ􀆰 ｃｏｍ􀆰 ｃｎ， 如图 ２－１８ 所示。

图 ２－１８　 ｐｉｎｇ 新浪网站

３􀆰 ｐｉｎｇ ＩＰ⁃ｔ
连续对 ＩＰ 地址执行 ｐｉｎｇ 命令， 直到被用户以 〈Ｃｔｒｌ＋Ｃ〉 键中断。 例如 ｐｉｎｇ １２７􀆰 ０􀆰 ０􀆰 １⁃ｔ， 如

图 ２－１９ 所示。 中断如图 ２－２０ 所示。

图 ２－１９　 使用 ｐｉｎｇ ＩＰ⁃ｔ 命令

图 ２－２０　 使用 〈Ｃｔｒｌ＋Ｃ〉 键中断 ｐｉｎｇ ＩＰ⁃ｔ 命令
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４􀆰 ｐｉｎｇ ＩＰ⁃ｌ ３０００
指定 ｐｉｎｇ 命令中的数据长度为 ３０００ 字节， 而不是默认的 ３２ 字节。 该命令的使用如

图 ２－２１ 所示。

图 ２－２１　 使用 ｐｉｎｇ ＩＰ⁃ｌ ３０００ 命令

５􀆰 ｐｉｎｇ ＩＰ⁃ｎ ｃｏｕｎｔ
执行特定次数 （ｃｏｕｎｔ 次） 的 ｐｉｎｇ 命令。 图 ２－２２ 所示为执行 １００ 次的 ｐｉｎｇ 命令。

图 ２－２２　 执行 １００ 次的 ｐｉｎｇ 命令

２􀆰 ４􀆰 ２　 ｉｐｃｏｎｆｉｇ 命令

ｉｐｃｏｎｆｉｇ 可用于显示当前的 ＴＣＰ ／ ＩＰ 配置的设置值， 这些信息一般用来检验人工配置的

ＴＣＰ ／ ＩＰ 设置是否正确。 如果计算机和所在的局域网使用了动态主机配置协议 （ＤＨＣＰ）， 这

个程序所显示的信息会更加实用。 这时， ｉｐｃｏｎｆｉｇ 可以了解自己的计算机是否成功地租用到

一个 ＩＰ 地址， 如果租用到则可以了解它目前分配到的是什么地址。 了解计算机当前的 ＩＰ 地

址、 子网掩码和默认网关实际上是进行测试和故障分析的必要项目。 ｉｐｃｏｎｆｉｇ 最常用的使用

方法如下。
１􀆰 ｉｐｃｏｎｆｉｇ
当使用 ｉｐｃｏｎｆｉｇ 不带任何参数选项时， 它为每个已经配置了的接口显示 ＩＰ 地址、 子网掩码

和默 认 网 关 值。 如 图 ２ － ２３ 所 示， 显 示 的 ＩＰ 地 址 为 ５９􀆰 ６４􀆰 １５８􀆰 １９０， 子 网 掩 码 为

２５５􀆰 ２５５􀆰 ２５５􀆰 ０， 默认网关为 ５９􀆰 ６４􀆰 １５６􀆰 １。
２􀆰 ｉｐｃｏｎｆｉｇ ／ ａｌｌ
当使用 ａｌｌ 参数时， ｉｐｃｏｎｆｉｇ 能为 ＤＮＳ 和 ＷＩＮＳ 服务器显示它已经配置、 所要使用的附加

信息 （如 ＩＰ 地址等）， 并且显示内置于本地网卡中的物理地址 （ＭＡＣ）。 如果 ＩＰ 地址是从
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ＤＨＣＰ 服务器租用的， ｉｐｃｏｎｆｉｇ 将显示 ＤＨＣＰ 服务器的 ＩＰ 地址和租用地址预计失效的日期。
图 ２－２４ 所示为 ｉｐｃｏｎｆｉｇ ／ ａｌｌ 命令的使用。

图 ２－２３　 ｉｐｃｏｎｆｉｇ 命令的使用

图 ２－２４　 ｉｐｃｏｎｆｉｇ ／ ａｌｌ 命令的使用

２􀆰 ４􀆰 ３　 ｎｅｔｓｔａｔ 命令

ｎｅｔｓｔａｔ 用于显示与 ＩＰ、 ＴＣＰ、 ＵＤＰ 和 ＩＣＭＰ 协议相关的统计数据， 一般用于检验本机各

端口的网络连接情况。 最常见的使用方法如下。
１􀆰 ｎｅｔｓｔａｔ⁃ａ
本选项显示一个所有的有效连接信息列表， 包括已建立的连接 （ＥＳＴＡＢＬＩＳＨＥＤ）， 也包

括监听连接请求 （ＬＩＳＴＥＮＩＮＧ） 的那些连接， 如图 ２－２５ 所示。
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图 ２－２５　 ｎｅｔｓｔａｔ⁃ａ 命令

２􀆰 ｎｅｔｓｔａｔ⁃ｎ
本选项显示所有已建立的有效连接， 如图 ２－２６ 所示。

图 ２－２６　 ｎｅｔｓｔａｔ⁃ｎ 命令

３􀆰 ｎｅｔｓｔａｔ⁃ｒ
本选项可以显示关于路由表的信息， 类似于后面所讲的使用 ｒｏｕｔｅ ｐｒｉｎｔ 命令时看到的信

息。 除了显示有效路由外， 还显示当前有效的连接， 如图 ２－２７ 所示。

图 ２－２７　 ｎｅｔｓｔａｔ⁃ｒ 命令

７２

机
械
工
业
出
版
社
版
权
所
有
，
不
得
转
载
！

机
械
工
业
出
版
社
版
权
所
有
，
不
得
转
载
！



这些命令也可以一起使用， 如 ｎｅｔｓｔａｔ⁃ａｎ， 如图 ２－２８ 所示。

图 ２－２８　 ｎｅｔｓｔａｔ⁃ａｎ 命令

２􀆰 ４􀆰 ４　 ａｒｐ 命令

ａｒｐ 是地址转换协议的意思， 它也是一个重要的命令， 用于确定对应 ＩＰ 地址的网卡物理

地址。 用 ａｒｐ 命令， 能够查看本地计算机或另一台计算机的 ａｒｐ 高速缓存中的当前内容。 此

外， 也可以使用 ａｒｐ 命令用人工方式输入静态的网卡物理 ／ ＩＰ 地址对， 通常会使用这种方式

为默认网关和本地服务器等常用主机进行设置， 这样有助于减少网络上的信息量。 最常见的

使用方法为 ａｒｐ⁃ａ 或 ａｒｐ⁃ｇ 这种形式， 用于查看高速缓存中的所有项目， ⁃ａ 和⁃ｇ 参数的执行

结果是一样的。 如图 ２－２９ 所示， 可以看到 ＩＰ 地址和物理地址。

图 ２－２９　 ａｒｐ⁃ａ 命令

２􀆰 ４􀆰 ５　 ｎｅｔ 命令

ｎｅｔ 命令有很多函数用于核查计算机之间的 ＮｅｔＢＩＯＳ 连接， 可以查看管理网络环境、 服

务、 用户、 登录等信息内容。 关于 ｎｅｔ 命令的使用参数也很多， 如 ｎｅｔ ｖｉｅｗ、 ｎｅｔ ｕｓｅｒ、 ｎｅｔ
ｕｓｅ、 ｎｅｔ ｔｉｍｅ、 ｎｅｔ ｓｔａｒｔ、 ｎｅｔ ｓｈａｒｅ、 ｎｅｔ ｐｒｉｎｔ、 ｎｅｔ ｎａｍｅ、 ｎｅｔ ｇｒｏｕｐ、 ｎｅｔ ｃｏｍｐｕｔｅｒ、 ｎｅｔ ａｃｃｏｕｎｔｓ
等。 最常见的使用方法如下。

１􀆰 ｎｅｔ ｓｈａｒｅ
它的作用是用来创建、 删除或显示共享资源。 如图 ２－３０ 所示为查看系统中的共享资

源， 图中显示了一个 ＩＰＣ＄空连接共享。
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图 ２－３０　 ｎｅｔ ｓｈａｒｅ 命令的使用

２􀆰 ｎｅｔ ｓｔａｒｔ
它的作用是启动服务， 或显示已启动服务的列表。 命令格式为 ｎｅｔ ｓｔａｒｔ， 如图 ２ － ３１

所示。

图 ２－３１　 ｎｅｔ ｓｔａｒｔ 命令的使用

２􀆰 ４􀆰 ６　 ａｔ 命令

ａｔ 命令是 Ｗｉｎｄｏｗｓ 系列操作系统中内置的命令。 ａｔ 命令可在指定时间和日期、 在指定计

算机上运行命令和程序。 单击 “开始” → “运行”， 在出现的 ＤＯＳ 提示符下面输入 ａｔ 命令。
下面就来看看 ａｔ 命令的一些实例分析。

１􀆰 定时关机

命令： ａｔ ２２： ００ ＳｈｕｔＤｏｗｎ⁃Ｓ⁃Ｔ４０
该命令运行后， 到了 ２２： ００， 计算机会出现 “系统关机” 对话框， 并默认 ４０ ｓ 延时自

动关机。
２􀆰 定时提醒

命令： ａｔ １１： ００ ｎｅｔ ｓｅｎｄ １０􀆰 １０􀆰 ３６􀆰 １２２ “与朋友约会的时间到了， 快点准备出发吧！ ”
其中 ｎｅｔ ｓｅｎｄ 是 Ｗｉｎｄｏｗｓ 内部程序， 可以发送消息到网络上的其他用户、 计算机。

１０􀆰 １０􀆰 ３６􀆰 １２２ 是本机的 ＩＰ 地址。 这个功能在 Ｗｉｎｄｏｗｓ 中也称作 “信使服务”。
３􀆰 自动运行批处理文件

如果公司的数据很重要， 要求在指定的日期 ／时间进行备份， 那么运行：
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命令： ａｔ ２： ００ ＡＭ ／ Ｅｖｅｒｙ： Ｓａｔｕｒｄａｙ ＢａｃｋＵｐ􀆰 ｂａｔ
这样， 在每个周六的早上 ２： ００， 计算机定时启动 ＢａｃｋＵｐ􀆰 ｂａｔ 批处理文件。 ＢａｃｋＵｐ􀆰 ｂａｔ

是一个自行编制的批处理文件， 它包含能对系统进行数据完全备份的多条命令。
４􀆰 取消已经安排的计划

命令： ａｔ ５ ／ ｄｅｌｅｔｅ
有时候， 已经安排好的计划可能临时变动， 这样可以及时地用上述命令删除该计划 （５

为指派给已计划命令的标识编号）， 当然， 删除该计划后， 可以重新安排。
ａｔ 是 Ｗｉｎｄｏｗｓ ２０００ ／ ＸＰ ／ ＮＴ 当中的命令， 然而在入侵当中是一个不可缺少的一项服务，

它可以让某一个程序在一定的时间里自动执行， 从而操控计算机。 下面介绍它的几个实际用

法， 假设 ｈａｃｋｅｒ·ｅｘｅ 是一个程序。
１） 如果想让对方在指定时间里启动某个程序， 可在命令行里输入

Ａｔ ＼ ＼１２７􀆰 ０􀆰 ０􀆰 １ ２３：００ ｃ： ＼ｗｉｎｎｔ ＼ ｓｙｓｔｅｍ３２ ／ ｈａｃｋｅｒ􀆰 ｅｘｅ
提示： 新加了一份作业， 作业 ｉｄ ＝ １。
２） 让对方的计算机在每周一和周二的 ２３： ００ 启动某个程序， 那么可以输入

Ａｔ ＼ ＼１２７􀆰 ０􀆰 ０􀆰 １ ２３：００ ／ ｅｖｅｒｙ：一，二 ｃ： ＼ｗｉｎｎｔ ＼ ｓｙｓｔｅｍ３２ ＼ｈａｃｋｅｒ􀆰 ｅｘｅ
提示： 新加了一份作业， 作业 ｉｄ ＝ ２。
３） 删除对方计算机上作业 ｉｄ 为 １ 的任务

Ａｔ ＼ ＼１２７􀆰 ０􀆰 ０􀆰 １ １ ／ ｄｅｌｅｔｅ ／ ｙｅｓ
４） 删除所有的任务

Ａｔ ＼ ＼１２７􀆰 ０􀆰 ０􀆰 １ ／ ｄｅｌｅｔｅ
提示： 是否要删除所有的操作？ 然后输入 Ｙ。

２􀆰 ４􀆰 ７　 ｔｒａｃｅｒｔ 命令

ｔｒａｃｅｒｔ 命令显示用于将数据包从计算机传递到目标位置的一组 ＩＰ 路由器， 以及每个

跃点所需的时间。 如果数据包不能传递到目标， ｔｒａｃｅｒｔ 命令将显示成功转发数据包的最后

一个路由器。 当数据包从计算机经过多个网关传送到目的地时， ｔｒａｃｅｒｔ 命令可以用来跟踪

数据包使用的路由 （路径）。 该实用程序跟踪的路径是源计算机到目的计算机的一条路

径， 不能保证或认为数据包总遵循这个路径。 如果配置使用 ＤＮＳ， 那么常常会从所产生

的应答中得到城市、 地址和常见通信公司的名字。 ｔｒａｃｅｒｔ 是一个运行得比较慢的命令 （如
果指定的目标地址比较远）， 每个路由器大约需要给它 １５ ｓ。 如果有网络连通性问题， 可

以使用 ｔｒａｃｅｒｔ 命令来检查到达目标 ＩＰ 地址的路径并记录结果。 ｔｒａｃｅｒｔ 命令最常见的使用

方法如下。
１􀆰 ｔｒａｃｅｒｔ ＩＰ 或 ｔｒａｃｅｒｔ ＵＲＬ
该命令返回到达 ＩＰ 地址所经过的路由器列表， ＵＲＬ 表示网址。 图 ２－３２ 所示为本机到

新浪网的所有路由器列表。
２􀆰 ｔｒａｃｅｒｔ ＩＰ⁃ｄ 或 ｔｒａｃｅｒｔ ＵＲＬ⁃ｄ
通过使用⁃ｄ 选项， 将更快地显示路由器路径， 因为 ｔｒａｃｅｒｔ 不会尝试解析路径中路由器

的名称。 图 ２－３３ 所示为 ｔｒａｃｅｒｔ ＩＰ⁃ｄ 命令的使用。
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图 ２－３２　 本机到新浪网的路由器列表

图 ２－３３　 ｔｒａｃｅｒｔ ＩＰ⁃ｄ 命令的使用

ｔｒａｃｅｒｔ 一般用来检测故障的位置， 即检查在哪个环节上出了问题。

２􀆰 ４􀆰 ８　 ｒｏｕｔｅ 命令

ｒｏｕｔｅ 命令是用来显示、 添加和修改路由表项的。 ｒｏｕｔｅ 命令最常见的使用方法如下。
１􀆰 ｒｏｕｔｅ ｐｒｉｎｔ
该命令用于显示路由表中的当前项目， 在单路由器网段上的输出； 由于用 ＩＰ 地址配置

了网卡， 因此所有的这些项目都是自动添加的。 如图 ２－３４ 所示为 ｒｏｕｔｅ ｐｒｉｎｔ 命令的使用。
２􀆰 ｒｏｕｔｅ ａｄｄ
使用该命令， 可以将路由项目添加给路由表。 例如， 要设定一个到目的网络

２１９􀆰 ９８􀆰 ３２􀆰 ３３ 的路由， 其间要经过 ５ 个路由器网段， 首先要经过本地网络上的一个路由器，
其 ＩＰ 地址为 ２０２􀆰 ９７􀆰 １２３􀆰 ５， 子网掩码为 ２５５􀆰 ２５５􀆰 ２５５􀆰 ２２４， 那么应该输入以下命令：

　 　 　 　 ｒｏｕｔｅ ａｄｄ ２１９􀆰 ９８􀆰 ３２􀆰 ３３ ｍａｓｋ ２５５􀆰 ２５５􀆰 ２５５􀆰 ２２４ ２０２􀆰 ９７􀆰 １２３􀆰 ５ ｍｅｔｒｉｃ ５
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图 ２－３４　 ｒｏｕｔｅ ｐｒｉｎｔ 命令

３􀆰 ｒｏｕｔｅ ｃｈａｎｇｅ
可以使用该命令来修改数据的传输路由， 但不能使用它来改变数据的目的地。 下面这个

例子可以将数据的路由改到另一个路由器， 它采用一条包含 ３ 个网段的路径：
　 　 　 　 ｒｏｕｔｅ ｃｈａｎｇｅ ２１９􀆰 ９８􀆰 ３２􀆰 ３３ ｍａｓｋ ２５５􀆰 ２５５􀆰 ２５５􀆰 ２２４ ２０２􀆰 ９７􀆰 １２３􀆰 ２５０ ｍｅｔｒｉｃ ３

４􀆰 ｒｏｕｔｅ ｄｅｌｅｔｅ
使用该命令可以从路由表中删除路由。 例如：

　 　 　 　 ｒｏｕｔｅ ｄｅｌｅｔｅ ２１９􀆰 ９８􀆰 ３２􀆰 ３３

２􀆰 ４􀆰 ９　 ｎｂｔｓｔａｔ 命令

可以使用 ｎｂｔｓｔａｔ 命令释放和刷新 ＮｅｔＢＩＯＳ 名称。 ｎｂｔｓｔａｔ 用于提供关于 ＮｅｔＢＩＯＳ 的统计数

据。 运用 ＮｅｔＢＩＯＳ， 可以查看本地计算机或远程计算机上的 ｎｂｔｅｔＢＩＯＳ 名称表格。 ｎｂｔｓｔａｔ 命令

最常见的使用方法如下。
１􀆰 ｎｂｔｓｔａｔ⁃ｎ
该命令显示寄存在本地的名称和服务程序。 图 ２－３５ 所示为 ｎｂｔｓｔａｔ⁃ｎ 命令的使用。

图 ２－３５　 ｎｂｔｓｔａｔ⁃ｎ 命令的使用
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２􀆰 ｎｂｔｓｔａｔ⁃ｃ
该命令用于显示 ＮｅｔＢＩＯＳ 名称高速缓存中的内容。 ＮｅｔＢＩＯＳ 名称高速缓存用于存放与本

计算机最近进行通信的其他计算机的 ＮｅｔＢＩＯＳ 名称和 ＩＰ 地址对。 图 ２－３６ 所示为 ｎｂｔｓｔａｔ⁃ｃ 命

令的使用。

图 ２－３６　 ｎｂｔｓｔａｔ⁃ｃ 命令的使用

３􀆰 ｎｂｔｓｔａｔ⁃ｒ
该命令用于清除和重新加载 ＮｅｔＢＩＯＳ 名称高速缓存。 图 ２－３７ 所示为 ｎｂｔｓｔａｔ⁃ｒ 命令的

使用。

图 ２－３７　 ｎｂｔｓｔａｔ⁃ｒ 命令的使用

４􀆰 ｎｂｔｓｔａｔ⁃ａ ＩＰ
该命令通过 ＩＰ 显示另一台计算机的物理地址和名称列表， 所显示的内容就像对方计算

机自己运行 ｎｂｔｓｔａｔ⁃ｎ 一样。

２􀆰 ５　 习题

１􀆰 什么是计算机网络的 ＯＳＩ 参考模型？ 它的主要内容是什么？
２􀆰 什么是计算机网络的 ＴＣＰ ／ ＩＰ 参考模型？ 它的主要内容是什么？
３􀆰 什么是 Ｗｅｂ 服务？
４􀆰 什么是电子邮件服务？
５􀆰 说明 ｐｉｎｇ 命令的作用是什么， 常用的使用方法有哪些。
６􀆰 说明 ｔｒａｃｅｒｔ 命令的作用是什么， 常用的使用方法有哪些。
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第 ３ 章　 网络扫描与监听

本章主要讲述黑客攻击过程中扫描与监听的相关知识。 扫描和监听是黑客攻击一个目标

之前必须要做的事情。

３􀆰 １　 黑客

本小节先介绍黑客的相关概念， 然后介绍与之相关的一些红客、 蓝客与骇客概念与

区别。

３􀆰 １􀆰 １　 黑客的概念

很多人经常说计算机被 “黑” 了， 其实是电脑被黑客攻击了的意思。 黑客是一个中文

词语， 源自英文 ｈａｃｋｅｒ。 它泛指擅长 ＩＴ 技术的人群、 计算机科学家， 大部分的媒体习惯将

“黑客” 指作计算机入侵者。 在信息安全领域黑客指的是研究智取计算机安全系统的人员。
利用公共网路， 如互联网、 电话网络系统等， 在未经授权许可的情况下， 进入对方系统被称

为黑帽黑客 （英文： ｂｌａｃｋ ｈａｔ， 另称 ｃｒａｃｋｅｒ）； 研究和分析计算机安全系统的称为白帽黑客

（英语： ｗｈｉｔｅ ｈａｔ）。
很多人感受黑客的魅力是从 １９９５ 年美国电影 《Ｈａｃｋｅｒｓ》 开始的。 电影中达德是一名出

色的天才黑客。 曾经股市因为 １１ 岁的他的小小恶作剧而差点崩盘， 达德因此被剥夺了使用

网络的权利。 后来成年的达德终于重新获得了这一权利， 跃跃欲试的他摩拳擦掌， 准备在网

络上重新大展拳脚。 凯特和乔伊都是如同达德一样的黑客， 他们因为趣味相投而走到了一起

成为好友。 另一方面， 普拉格曾经是一名技术高超的超级黑客， 后来成为一家大公司的系统

安全专家。 背地里普拉格和黑恶势力勾结， 谋取公司账户里的巨额财产。 此外， 他还发明了

一种能令全球网络陷入瘫痪的可怕病毒。 一次偶然中， 达德一行人发现了普拉格的罪恶和阴

谋， 他们决定利用自己的力量， 阻止普拉格……。 感兴趣的同学可以在网上观看这部电影，
以加深对电脑黑客的了解。

３􀆰 １􀆰 ２　 红客、 蓝客与骇客

黑客早期在美国的电脑界是带有褒义的。 他们都是水平高超的电脑专家， 尤其是程序设

计人员， 算是一个统称。 下面介绍下红客、 蓝客与骇客， 很多人容易把他们搞混。
１） 红客： 维护自己国家利益的计算机高手， 他们热爱自己的祖国、 民族， 极力地维护

国家安全与尊严。
２） 蓝客： 信仰自由， 提倡爱国主义的黑客， 他们用自己的力量来维护网络的和平。
３） 骇客： 很多人经常把黑客跟骇客搞混， 实际区别很大， 骇客， 是 “Ｃｒａｃｋｅｒ” 的音

译， 就是 “破解者” 的意思。 骇客从事恶意破解商业软件、 恶意入侵别人的网站等事务。
其实黑客与骇客本质上都是相同的， 都是闯入计算机系统 ／软件者。 黑客和骇客并没有一个
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十分明显的界限， 且随着两者含义越来越模糊， 其含义已经显得不那么重要了。

３􀆰 １􀆰 ３　 典型的黑客事件

凯文·米特尼克 （Ｋｅｖｉｎ ＤａｖｉｄＭｉｔｎｉｃｋ， １９６４ 年美国洛杉矶出生）， 如图 ３－１ 所示。 很多

图 ３－１　 凯文·米特尼克

人称他为世界上 “头号电脑黑客”。 这位 “知名人物” 传

奇的黑客经历足以令全世界为之震惊。 １９８３ 年， 凯文·
米特尼克因被发现使用一台大学里的电脑擅自进入今日

互联网的前身 ＡＲＰＡ 网， 并通过该网进入了美国五角大

楼的电脑， 而被判在加州的青年管教所管教了 ６ 个月。
１９８８ 年， 凯文·米特尼克被执法当局逮捕， 原因是他从

公司网络上盗取了价值 １００ 万美元的软件， 并造成了

４００ 万美元的损失。
１９９３ 年， 自称为 “骗局大师” 的组织将目标锁定为

美国电话系统， 这个组织成功入侵美国国家安全局和美利坚银行， 他们建立了一个能绕过长

途电话呼叫系统而侵入专线的系统。
１９９５ 年， 来自俄罗斯的黑客弗拉季米尔·列宁在互联网上上演了精彩的偷天换日， 他

是历史上第一个通过入侵银行电脑系统来获利的黑客， １９９５ 年， 他侵入美国花旗银行并盗

走 １０００ 万美元。
１９９９ 年， 梅利莎病毒 （Ｍｅｌｉｓｓａ） 使世界上 ３００ 多家公司的电脑系统崩溃， 该病毒造成

的损失接近 ４ 亿美金， 它是首个具有全球破坏力的病毒， 该病毒的编写者戴维·斯密斯在编

写此病毒的时候年仅 ３０ 岁。 戴维·斯密斯被判处 ５ 年徒刑。
２００８ 年， 一个全球性的黑客组织利用 ＡＴＭ 欺诈程序在一夜之间从世界 ４９ 个城市的银

行中盗走了 ９００ 万美元。 他们攻破了银行系统， 用各种奇技取得了数据库内的银行卡信息，
并在 ２００８ 年 １１ 月 ８ 日午夜， 利用团伙作案从世界 ４９ 个城市总计超过 １３０ 台 ＡＴＭ 机上提取

了 ９００ 万美元。 最关键的是此案现在还没破案， 甚至据说连一个嫌疑人都没有找到。
２００９ 年 ７ 月 ７ 日， 韩国遭受有史以来最猛烈的一次攻击。 韩国总统府、 国会、 国情院

和国防部等国家机关， 以及金融界、 媒体和防火墙企业网站都受到了攻击。 ９ 日， 韩国国家

情报院和国民银行网站无法被访问。 韩国国会、 国防部、 外交通商部等机构的网站一度无法

打开。 这是韩国遭遇的有史以来最强的一次黑客攻击。
２０１３ 年 ３ 月 １１ 日， 国家互联网应急中心 （ＣＮＣＥＲＴ） 的数据显示， ２０１３ 年 １ 月 １ 日至

２ 月 ２８ 日不足 ６０ 天的时间里， 境外 ６７４７ 台木马或僵尸网络控制服务器控制了中国境内 １９０
万余台主机； 其中位于美国的 ２１９４ 台控制服务器控制了中国境内 １２８􀆰 ７ 万台主机。

目前， 网上的攻击事件层出不穷。 据不完全统计， 全球有几十万个网站在介绍黑客知

识。 这不得不引起高度重视。

３􀆰 １􀆰 ４　 相关法律法规

多数黑客入侵别人的系统都是想获取系统里的账号、 口令、 密码等信息。 ２０１１ 年 ８ 月

２９ 日， 最高人民法院和最高人民检察院联合发布 《关于办理危害计算机信息系统安全刑事

案件应用法律若干问题的解释》。 该司法解释规定， 黑客非法获取支付结算、 证券交易、 期
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货交易等网络金融服务的账号、 口令、 密码等信息 １０ 组以上， 处 ３ 年以下有期徒刑等刑罚；
获取上述信息 ５０ 组以上， 处 ３ 年以上 ７ 年以下有期徒刑。

３􀆰 ２　 网络扫描

网络扫描是确认网络上运行的主机工作的一个工具或系统。 它的目的是对主机进行攻

击， 或是为了发现漏洞以进行网络安全评估。
网络扫描程序， 如 ｐｉｎｇ 扫描和端口扫描， 返回关于哪个 ＩＰ 地址映射有主机连接到因特

网上、 并是工作的， 这些主机提供什么样的服务等信息。 另一种扫描方法是反向映射， 返回

关于哪个 ＩＰ 地址上没有映射出活动的主机的信息， 这使攻击者能假设出可行的地址。
扫描是攻击者情报搜集的步骤之一。 攻击者开始创建一个大概的目标， 包含一些信息如

它的域名系统 （ＤＮＳ）、 电子邮件服务器， 还有 ＩＰ 地址范围。 这些信息中大部分可以在线得

到。 在扫描时， 攻击者找到了关于特定 ＩＰ 地址的信息， 该 ＩＰ 地址可以通过因特网进行评

估， 如其操作系统、 系统结构和每台计算机上的服务等情况。 在列举阶段， 攻击者搜集关于

网络用户、 工作组名称、 路由表和简单网络管理协议等资料。
扫描的主要工作原理是通过向目标机器发送数据报文信息， 然后根据目标机器的响应情

况获得想要的信息。 根据网络扫描目的的不同， 扫描可以分为三种类型， 即 ＩＰ 地址扫描、 端

口扫描和漏洞扫描。

３􀆰 ２􀆰 １　 地址与端口扫描

要想了解地址与端口扫描问题， 就首先需要了解 ＴＣＰ ／ ＩＰ 协议族相关原理， 它是地址与

端口扫描的基础。 如图 ３－２ 所示为 ＩＰ 数据报文格式。 图 ３－３ 所示为 ＴＣＰ 数据报文格式。

图 ３－２　 ＩＰ 数据报文格式

图 ３－３　 ＴＣＰ 数据报文格式
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ＩＰ 地址和端口被称作套接字， 它代表一个 ＴＣＰ 连接的一个连接端。 为了获得 ＴＣＰ 服

务， 必须在发送机的一个端口和接收机的一个端口之间建立连接。 ＴＣＰ 连接用两个连接端

进行区别， 也就是连接端 １、 连接端 ２， 或叫发送端和接收端， 也有叫客户端和服务器端。
连接两端可以互相发送数据包。

一个 ＴＣＰ 数据包包括一个 ＴＣＰ 头， 后面是选项和数据。 一个 ＴＣＰ 头包含 ６ 个标志位。
它们的意义分别为：

１） ＳＹＮ： 标志位用来建立连接， 让连接双方同步序列号。 如果 ＳＹＮ＝ １ 而 ＡＣＫ＝ ０， 则

表示该数据包为连接请求， 如果 ＳＹＮ＝ １ 而 ＡＣＫ＝ １ 则表示接受连接。
２） ＦＩＮ： 表示发送端已经没有数据要求传输了， 希望释放连接。
３） ＲＳＴ： 用来复位一个连接。 ＲＳＴ 标志置位的数据包称为复位包。 一般情况下， 如果

ＴＣＰ 收到的一个分段明显不是属于该主机上的任何一个连接， 则向远端发送一个复位包。
４） ＵＲＧ： 为紧急数据标志。 如果它为 １， 表示本数据包中包含紧急数据。 此时紧急数

据指针有效。
５） ＡＣＫ： 为确认标志位。 如果为 １， 表示包中的确认号是有效的； 否则， 包中的确认

号无效。
６） ＰＳＨ： 如果置位， 接收端应尽快把数据传送给应用层。
ＴＣＰ 连接的建立过程如图 ３－４ 所示， 很多地方也叫 “三次握手协议”。 地址和端口扫描

很多都是基于这种 ＴＣＰ 连接建立过程中的 “三次握手协议” 进行的。

图 ３－４　 ＴＣＰ 建立连接的过程

大部分 ＴＣＰ ／ ＩＰ 连接实现遵循以下原则：
１） 当一个 ＳＹＮ 或者 ＦＩＮ 数据包到达一个关闭的端口， ＴＣＰ 丢弃数据包同时发送一个

ＲＳＴ 数据包。
２） 当一个 ＲＳＴ 数据包到达一个监听端口， ＲＳＴ 被丢弃。
３） 当一个 ＲＳＴ 数据包到达一个关闭的端口， ＲＳＴ 被丢弃。
４） 当一个包含 ＡＣＫ 的数据包到达一个监听端口时， 数据包被丢弃， 同时发送一个 ＲＳＴ

数据包。
５） 当一个 ＳＹＮ 位关闭的数据包到达一个监听端口时， 数据包被丢弃。
６） 当一个 ＳＹＮ 数据包到达一个监听端口时， 正常的三阶段握手继续， 回答一个 ＳＹＮ ｜

ＡＣＫ 数据包。
７） 当一个 ＦＩＮ 数据包到达一个监听端口时， 数据包被丢弃。 “ＦＩＮ 行为” （关闭的端口

返回 ＲＳＴ， 监听端口丢弃包）， 在 ＵＲＧ 和 ＰＳＨ 标志位置位时同样要发生。 所有的 ＵＲＧ、
ＰＳＨ 和 ＦＩＮ， 或者没有任何标记的 ＴＣＰ 数据包都会引起 “ＦＩＮ 行为”。

下面介绍几种典型的扫描方法。
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１􀆰 全 ＴＣＰ 连接扫描

全 ＴＣＰ 连接扫描是 ＴＣＰ 端口扫描的基础。 扫描主机尝试 （前面讲过的使用三次握手）
与目的机指定端口建立正常的连接。 连接由系统调用 ｃｏｎｎｅｃｔ（ ）开始。 对于每一个正在监听

的端口， ｃｏｎｎｅｃｔ（）会获得成功， 否则返回－１， 表示端口不可访问。 由于通常情况下， 这不

需要什么特权， 所以几乎所有的用户都可以通过 ｃｏｎｎｅｃｔ（ ）来实现这种扫描方法。 这种扫描

方法很容易检测出来 （在日志文件中会有大量密集的连接和错误记录）。
２􀆰 半 ＴＣＰ 连接扫描或叫 ＴＣＰ ＳＹＮ 扫描

在这种方法中， 扫描主机向目标主机的相关端口发送 ＳＹＮ 数据段。 如果应答是 ＲＳＴ，
那么说明端口是关闭的， 按照设定就继续扫描其他端口； 如果应答中包含 ＳＹＮ 和 ＡＣＫ， 说

明目标端口处于监听状态。 所有的扫描主机都需要知道这个信息， 传送一个 ＲＳＴ 给目标机

从而停止建立连接。 由于在 ＳＹＮ 扫描时， 全连接尚未建立， 所以这种技术通常被称为半连

接扫描。
ＳＹＮ 扫描的优点在于即使日志中对扫描有所记录， 但是尝试进行连接的记录也要比全

扫描少得多。 缺点是在大部分操作系统下， 发送主机需要构造适用于这种扫描的 ＩＰ 包， 通

常情况下， 构造 ＳＹＮ 数据包需要超级用户或者授权用户访问专门的系统调用。
３􀆰 秘密扫描技术

由于这种技术不包含标准的 ＴＣＰ 三次握手协议的任何部分， 所以无法被记录下来， 从

而比 ＳＹＮ 扫描隐蔽得多。 秘密扫描技术使用 ＦＩＮ 数据包来探听端口。 当一个 ＦＩＮ 数据包到

达一个关闭的端口， 数据包会被丢掉， 并且会返回一个 ＲＳＴ 数据包； 否则， 当一个 ＦＩＮ 数

据包到达一个打开的端口， 数据包只是简单地丢掉 （不返回 ＲＳＴ）。
秘密扫描通常适用于 ＵＮＩＸ 目标主机。 在 Ｗｉｎｄｏｗｓ９５ ／ ＮＴ 环境下， 该方法无效， 因为不

论目标端口是否打开， 操作系统都发送 ＲＳＴ。
４􀆰 Ｐｉｎｇ 扫描

如果需要扫描一个主机上甚至整个子网上的成千上万个端口， 首先判断一个主机是否开

机就非常重要了。 这就是 ＩＰ 地址扫描器的目的， 通常采用 Ｐｉｎｇ 来实现。 Ｐｉｎｇ 扫描主要是发

送 ＩＣＭＰ 请求包给目标 ＩＰ 地址， 有响应的表示主机开机。
除了上述基于 ＴＣＰ 连接建立过程中的 “三次握手协议” 进行的地址和端口扫描， 还有

基于 ＴＣＰ 连接结束时 “四次握手协议” 进行扫描的， 这里由于篇幅不再叙述， 感兴趣的读

者可以查看相关资料。

３􀆰 ２􀆰 ２　 漏洞扫描

漏洞是指计算机系统软硬件包括操作系统和应用程序的固有缺陷或者配置错误， 这些缺

陷和错误很容易被黑客所利用对计算机系统进行攻击。
这里注意， 漏洞的英文词语是 Ｖｕｌｎｅｒａｂｉｌｉｔｙ， 而不是 Ｈｏｌｅ， 很多读者容易拼写错误。 漏

洞是硬件、 软件或策略上的缺陷， 从而使得攻击者能够在未授权的情况下访问、 控制系统。
漏洞是软件在开发的过程中没有考虑到的某些缺陷， 也叫软件的 ｂｕｇ。 关于漏洞， 我们要知

道以下几个方面的事情：
● 漏洞一般指软件的 （安全） 漏洞。
● 漏洞存在通用的软件中。
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● 漏洞是事先未知、 事后发现的。
● 漏洞是安全隐患， 如果被利用， 其后果不可预知。
● 漏洞一般能够被远程利用。
● 漏洞一般是可以修补的。
漏洞产生的原因一般有两个方面。
１） 设计上的缺陷。 受编程人员的能力、 经验和当时安全技术所限， 在程序中难免会有

不足之处， 轻则影响程序效率， 重则导致非授权用户的权限提升。
２） 利益上的考虑。 在程序编写过程中， 为实现不可告人的目的， 在程序代码的隐藏处

保留后门。 还有的是为了在软件系统完成后， 方便进行测试而故意留的后门。
下面以缓冲区溢出漏洞为典型例子， 介绍漏洞出现的原理及漏洞利用的方法。 缓冲

区溢出一直会引起许多严重的安全性问题。 当前网络种种安全问题至少有 ５０％源自缓冲

区溢出的攻击。 前面讲的冲击波病毒就是利用操作系统里的缓冲区溢出， 从而攻击了计

算机。
缓冲区溢出漏洞之所以这么多， 主要在于它的产生非常简单。 只要 Ｃ ／ Ｃ＋＋程序员稍微

不注意， 他的代码里面可能就出现了一个缓冲区溢出漏洞， 甚至即使经过仔细检查的代码，
也可能存在缓冲区溢出漏洞。 例如下面的 Ｃ 语言代码：

　 　 　 　 ＃ｉｎｃｌｕｄｅ＜ｓｔｄｉｏ􀆰 ｈ＞
ｖｏｉｄ ｍａｉｎ（）
｛
ｃｈａｒｂｕｆ［８］；
ｇｅｔｓ（ｂｕｆ）；
｝

上面的程序运行的时候， 如果你输入 “Ｈｉ”， 或者 “Ｄｏｇ”， 那么一切正常， 但是如果输

入 “Ｔｏｍｏｒｒｏｗ ｉｓ ａ ｇｏｏｄ ｄａｙ”， 那么程序就发生溢出了。 因为这里的 ｂｕｆ 这个数组只申请到 ８
个字节的内存空间， 而输入的字符数却超过了这个数目， 于是多余的字符将会占领程序中不

属于自己的内存。 因为 Ｃ ／ Ｃ＋＋语言并不检查边界， 所以程序将看似正常继续运行。 如果被

溢出部分占领的内存并不重要， 或者是一块没有使用的内存， 那么， 程序将会继续看似正常

运行到结束。 但是， 如果溢出部分占领的正好是存放了程序重要数据的内存， 那么一切将会

不堪设想。 例如， 有黑客利用缓冲区溢出攻击， 将自己在被攻击者计算机里的权限从 Ｇｕｅｓｔ
权限提升到了 Ａｄｍｉｎｉｓｔｒａｔｏｒ 权限， 从而进行更严重的破坏。

实际上， 缓冲区溢出通常有两种： 堆溢出和堆栈溢出。 尽管两者实质一样， 但由于利用

的方式不同， 产生的结果也不同。 这里由于篇幅所限不详细描述。
漏洞扫描， 顾名思义是指基于数据库中的已有漏洞， 采用扫描等手段对指定的远程或者

本地计算机系统的安全脆弱性进行检测， 发现其中能够利用的漏洞的一种安全检测 （渗透

攻击） 行为。
漏洞扫描主要是对计算机信息系统进行检查， 发现其中可被黑客利用的漏洞。 漏洞扫描

的结果实际上就是系统安全性能的一个评估， 它指出了哪些攻击是可能的， 因此成为安全方

案的一个重要组成部分。
漏洞扫描的原理是采用模拟攻击的形式对目标可能存在的已知安全漏洞进行逐项检查。
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漏洞扫描的目标是计算机工作站、 服务器、 交换机、 数据库应用等各种对象。 漏洞扫描的结

果是向系统管理员提供周密可靠的安全性分析报告， 为提高网络安全整体水平产生重要

依据。
漏洞扫描主要分为基于网络的漏洞扫描和基于主机的漏洞扫描。 它们的实现原理基本一

致， 但体系结构差距较大。
１􀆰 基于主机的漏洞扫描

主机扫描器又称本地扫描器， 它与待检查系统运行于同一结点， 执行对自身的检查。 它

的主要功能为分析各种系统文件内容， 查找可能存在的对系统安全造成威胁的配置错误。
２􀆰 基于网络的漏洞扫描

网络扫描器又称远程扫描器。 它和待检查系统运行于不同结点， 通过网络远程探测目标

结点， 检查安全漏洞。 远程扫描器检查网络和分布式系统的安全漏洞。 与主机扫描器的扫描

方法不同， 网络扫描器通过执行一整套综合的渗透测试程序集， 也称扫描方法集， 发送精心

构造的数据包来检测目标系统是否存在安全隐患。
漏洞扫描系统的主要组成如图 ３－５ 所示， 主要包括： 漏洞数据库模块、 用户配置控制

台模块、 扫描引擎模块、 结果存储器和报告生成工具。

图 ３－５　 漏洞扫描系统主要组成模块

一般来说， 基于网络的漏洞扫描工具可以看作一种漏洞信息收集工具， 其根据不同漏洞

的特性， 构造网络数据包， 发给网络中的一个或多个目标机， 以判断某个特定的漏洞是否存

在 （实际上是进行一次没有危害的攻击）。
消除漏洞的主要方法是为有漏洞的系统及时安装补丁， 或者直接更新系统。 这和人们穿

衣服类似， 衣服不小心破了一个口子。 解决办法一是缝补一个衣服的补丁， 另一个办法是原

来的破衣服直接扔掉， 买一件新衣服穿上。

３􀆰 ２􀆰 ３　 典型的扫描工具介绍

１􀆰 Ｐｉｎｇｅｒ 网络 ＩＰ 地址扫描工具

如图 ３－６ 所示为 Ｐｉｎｇｅｒ 网络 ＩＰ 地址扫描工具。 它可以快速扫描一段网络 ＩＰ 地址， 查看

哪些主机处于工作状态。
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图 ３－６　 Ｐｉｎｇｅｒ 网络 ＩＰ 地址扫描工具

２􀆰 端口扫描工具

网上专业的端口扫描工具很多， 这里介绍比较典型的三个。 图 ３ － ７ 所 示 为

ＮｅｔＳｃａｎＴｏｏｌｓ， 图 ３－８ 所示为 ＷｉｎＳｃａｎ， 图 ３－９ 所示为 ＳｕｐｅｒＳｃａｎ。 这三个端口扫描工具各有

优缺点， 感兴趣的读者可以下载使用。

图 ３－７　 ＮｅｔＳｃａｎＴｏｏｌｓ 扫描工具

３􀆰 漏洞扫描工具

漏洞扫描工具有很多。 由于篇幅所限， 这里简单介绍两个典型漏洞扫描工具。 一个是中

国第一代著名黑客小榕的作品流光扫描软件； 另一个是来自俄罗斯的安全扫描工具 Ｓｈａｄｏｗ
Ｓｅｃｕｒｉｔｙ Ｓｃａｎｎｅｒ。

流光是一款国产非常优秀的综合扫描工具， 不仅具有完善的扫描功能， 而且自带了很多

猜解器和入侵工具， 可方便地利用扫描的漏洞进行入侵。 启动流光工具后可以看到它的主界

面。 如图 ３－１０ 所示为流光 ５􀆰 ０ 扫描器的主界面。
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图 ３－８　 ＷｉｎＳｃａｎ 扫描工具

图 ３－９　 ＳｕｐｅｒＳｃａｎ 扫描工具

流光不仅能够支持 １０ 个字典同时检测， 检测设置可作为项目保存， 非常方便用户的使

用。 同时软件具有分析目标主机的信息的能力， 支持探测 ＰＯＰ３、 ＦＴＰ、 ＨＴＴＰ、 ＰＲＯＸＹ、
ＦＲＯＭ 等各种漏洞， 检测 ＰＯＰ３ ／ ＦＴＰ 主机中用户密码安全漏洞。

Ｓｈａｄｏｗ Ｓｅｃｕｒｉｔｙ Ｓｃａｎｎｅｒ 扫描器简称 ＳＳＳ 扫描器。 它是非常专业的综合安全漏洞扫描软

件， 能扫描服务器各种漏洞， 包括很多漏洞扫描、 账号扫描、 ＤＯＳ 扫描等。 安装好 ＳＳＳ 后，
打开 ＳＳＳ， 它会进行自动更新， 然后启动主界面， 如图 ３－１１ 所示。
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图 ３－１０　 流光综合扫描工具的界面

图 ３－１１　 Ｓｈａｄｏｗ Ｓｅｃｕｒｉｔｙ Ｓｃａｎｎｅｒ 扫描工具的界面

关于这两个综合漏洞扫描的详细使用方法， 读者可以自己查找资料， 本书只是概述， 让

大家知道有这两个比较典型的扫描工具。

３􀆰 ３　 网络监听

网络监听是一种监视网络所处状态、 数据流向以及网络上信息传输的管理工具。 它可以

将网络界面设定为监听模式， 并且可以截获网络所传输的信息。 也就是说， 当有人登录网络

主机并取得超级用户权限后， 若想要登录其他主机， 使用网络监听工具便可以有效地截获网

３４
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络上的数据， 这是黑客使用最好的方法。

３􀆰 ３􀆰 １　 网络监听的原理

世界上最早的窃听器是中国在 ２０００ 多年前发明的。 战国时代的 《墨子》 一书中就记载

了一种 “听瓮” 工具， 主要是用来听取是否有敌人从城外向城内挖掘地道用的。 这种 “听
瓮” 工具是用陶制成的， 大肚小口， 把它埋在地下， 并在瓮口蒙上一层薄薄的皮革， 人伏

在上面就可以听到城外方圆数十里的动静， 例如是否有人在挖掘地道。 “听瓮” 是用声学原

理进行监听的。
在计算机网络中， 对于目前使用的以太网协议， 它的工作方式是： 将要发送的数据包发

往连接在一起工作的所有主机， 其中包含着应该接收数据包主机的正确地址， 只有与数据包

中目标地址一致的那台主机才能接收。 然而， 当主机工作在监听模式下， 无论数据包中目标

地址是什么， 主机都将接收。 如图 ３－１２ 所示， 审计系统可以通过交换机监听网上所有的

流量。

图 ３－１２　 网络监听原理

３􀆰 ３􀆰 ２　 典型的网络监听工具

网上的网络监听工具有很多种， 目前比较流行的就两个， 一个是 Ｓｎｉｆｆｉｅｒ， 另一个是

Ｗｉｒｅｓｈａｒｋ。
１􀆰 Ｓｎｉｆｆｅｒ 网络监听工具

Ｓｎｉｆｆｅｒ 软件是 ＮＡＩ 公司推出的功能强大的协议分析软件， 它可以用来截获网络中传输的

ＦＴＰ、 ＨＴＴＰ、 Ｔｅｌｎｅｔ 等各种数据包， 并进行分析。 Ｓｎｉｆｆｅｒ 软件启动后的界面如图 ３－１３ 所示，
感兴趣的读者可以在网上下载使用。

２􀆰 Ｗｉｒｅｓｈａｒｋ 网络监听工具

Ｗｉｒｅｓｈａｒｋ 在 ２００６ 年 ６ 月叫作 Ｅｔｈｅｒｅａｌ， 因为商标的问题， Ｅｔｈｅｒｅａｌ 在这一年更名为

Ｗｉｒｅｓｈａｒｋ。 它是世界上最流行的网络分析工具之一。 这个强大的工具可以捕捉网络中的数

据， 并为用户提供关于网络和上层协议的各种信息。 这个软件可以在官网 （地址： ｈｔｔｐｓ： ／ ／
４４
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ｗｗｗ􀆰 ｗｉｒｅｓｈａｒｋ􀆰 ｏｒｇ ／ ） 上下载。 Ｗｉｒｅｓｈａｒｋ 的作用主要包括：

图 ３－１３　 Ｓｎｉｆｆｅｒ 软件主界面

● 网络管理员用来解决网络问题。
● 网络安全工程师用来检测安全隐患。
● 开发人员用来测试协议执行情况。
● 用来学习网络协议。
相比于其他的流量捕获工具， Ｗｉｒｅｓｈａｒｋ 有如下优点：
● 支持 ＵＮＩＸ 和 Ｗｉｎｄｏｗｓ 平台。
● 在接口实时捕获包。
● 能显示包的详细协议信息。
● 可以打开 ／保存捕捉的包。
● 可以导入导出其他捕捉程序支持的包数据格式。
● 可以通过多种方式过滤包。
● 多种方式查找包。
● 通过过滤以多种色彩显示包。
● 创建多种统计分析。
需要注意的是， Ｗｉｒｅｓｈａｒｋ 不是入侵检测软件， 本身不具备异常流量检测的功能； 同时

Ｗｉｒｅｓｈａｒｋ 也不能对数据包内容进行修改， 不能发送数据包。 如图 ３－１４ 所示为 Ｗｉｒｅｓｈａｒｋ 主

界面。
以上介绍的两种网络监听工具各有优缺点， 感兴趣的读者可以都试试。
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图 ３－１４　 Ｗｉｒｅｓｈａｒｋ 主界面

３􀆰 ３􀆰 ３　 网络监听的防护

通常用于防护网络监听的方法主要是利用防火墙， 还有网络加密， 以及专业的防监听工

具等。
１􀆰 使用防火墙进行防护

防火墙型安全保障技术是基于被保护网络具有明确定义的边界和服务， 并且网络安全的

威胁仅来自外部的网络。 通过监测、 限制以及更改跨越 “防火墙” 的数据流， 尽可能地对

外部网络屏蔽有关被保护网络的信息、 结构， 实现对网络的安全保护， 因此比较适合于相对

独立、 与外部网络互连途径有限并且网络服务种类相对单一、 集中的网络系统。
对于个人用户， 安装一套好的个人防火墙是非常实际而且有效的方法。 现在有很多个人

防火墙， 这些防火墙往往具有智能防御核心， 攻击并进行自动防御， 保护内部网络的安全。
２􀆰 对网络上传输的信息进行加密， 可以有效地防止网络监听等攻击

目前有许多软件包可用于加密连接 （如使用 ＳＳＬ 加密等）， 使入侵者即使捕获到数据，
但无法将数据解密而失去窃听的意义。

其他的防监听方法还有使用专业的防监听工具， 如 ＳＡＴＡＮ 等。

３􀆰 ４　 习题

１􀆰 什么是黑客？
２􀆰 黑客为什么要进行扫描？
３􀆰 ＩＰ 扫描的原理是什么？
４􀆰 网络监听的原理是什么？

６４
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