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前� � 言

目前市场上的密码学书籍依然有值得改进的地方， 主要表现在虽然对密码方案过程的讲

解较为细致， 但是对方案的设计原理、 设计原则等内在机制的讲解不够充分， 导致读者学习

了各种方案后， 大多局限于对方案的代码实现和使用， 没有深刻理解为什么要这样设计方

案， 特别是不知道密码学方案是如何想出来的， 不知道其来龙去脉， 没有理解方案设计中的

内在逻辑性， 因此， 可认为没有 “真正学懂”。 同时， 目前的相关书籍在思维的启发性、 学

生创造性能力培养方面仍然有待完善。 本书力图在这些方面做出新的尝试， 有意识地引导学

生思考， 培养他们的逻辑推理能力、 发散性思维能力、 知识的归纳能力， 以及灵活运用所学

知识的能力。

每章内容的组织是从整体全貌到局部细节， 从一般模型到具体方案 （先讲模型、 分类，

再介绍具体构造方案）。 介绍具体内容时遵照学习规律， 从易到难， 从简单方案到改进方案，

还原历史发展的原貌和变迁， 突出来龙去脉 （如在介绍公钥方案的提出时， 首先介绍 Ｍｅｒｋｌｅ

谜题， Ｐｏｈｌｉｇ⁃Ｈｅｌｌｍａｎ 对称密钥分组加密， Ｍｅｒｋｌｅ⁃Ｈｅｌｌｍａｎ 背包公钥密码方案， 然后才介绍

ＲＳＡ方案）。 讲解内容时深入浅出， 简洁直观， 使用浅显的语言来表述深奥的内在规律。 在介

绍完多个具体方案后， 再归纳一般规律， 从具体方案中提炼出一般规律和原理 （如从 ＥｌＧａｍａｌ

签名、 ＤＳＡ等到一般 ＥｌＧａｍａｌ签名， 从基于身份识别协议到知识签名）。 大部分方案都会给出

实例进行直观的讲解。 本书还大量采用类比法、 比较法、 归纳法、 图示法， 试图使读者对所学

内容能够反复巩固、 前后联系。 写作本书时还特别遵循了以下思路：

１） 注重启发性。 目前大部分教材以罗列密码学方案为主， 缺乏对设计原理的分析， 以

及对设计动机和逻辑性的解释。 本书试图改变这一局面。

２） 注重知识点的逻辑联系和类比。 指出章节间和章节中前后各个分离的知识点间的

联系和类比关系， 明确给出各知识点间的关联， 便于读者体会密码算法或协议设计的

奥妙。

３） 注重原理的总结和推广。 在介绍完具体构造方案后， 给出一般性构造方案， 或者加

以讨论和总结， 给出提问思考， 有利于知识的理解， 起到举一反三的作用。

４） 兼具广度和深度。 基本原理和基本概念的讲解力求透彻、 有深度。 通过扩展阅读提

高广度， 便于读者回顾经典论文或者了解最新的国际国内发展动态。

全书共分 １１章： 第 １章为密码学概论； 第 ２ 章介绍古典密码体制； 第 ３ 章介绍信息理

论安全； 第 ４章介绍序列密码； 第 ５ 章介绍分组密码； 第 ６ 章介绍 Ｈａｓｈ 函数和消息鉴别；

第 ７章介绍公钥加密 （基础）； 第 ８章介绍公钥加密 （扩展）； 第 ９ 章介绍数字签名； 第 １０

章介绍实体认证与身份识别； 第 １１章介绍密钥管理。

全书精心安排了示例。 为帮助读者进一步对书中的内容进行拓展研究， 本书还有针对性

地提供了扩展阅读建议， 用于开展课外学习和论文研读讨论。 每章小结归纳了本章知识点，

并指出重点和难点， 便于复习。 打∗号的章节可选学。
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本书第 ３章由许瑞编写， １１� １节和 １１� ４节由宋军编写， 其余章节由任伟编写， 全书由

任伟负责统稿和定稿。

本书的出版得到了省级教学研究项目 （２０１５１４６） 和本科教学质量工程项目 （２０１６０３９）

的支持， 在此表示感谢。 同时感谢学生肖睿阳的辅助性工作。 由于编者水平有限， 在此衷心

希望读者批评指正， 可将意见和建议反馈至 Ｅ⁃ｍａｉｌ： ｗｅｉｒｅｎｃｓ＠ ｃｕｇ．ｅｄｕ．ｃｎ。

编� 者

Ⅴ



目� � 录

前言

第 １章� 密码学概论 １………………………

１� １� 密码学的目标与知识构成 １………

１� ２� 密码学的发展简史 ４………………

１� ２� １� 古典密码时期 ４…………………

１� ２� ２� 近代密码时期 ５…………………

１� ２� ３� 现代密码时期 ６…………………

１� ３� 对加密体制的攻击和安全性∗ ８…

小结 １０……………………………………

扩展阅读建议 １０…………………………

习题 １０……………………………………

第 ２章� 古典密码体制 １１…………………

２� １� 密码系统的概念模型 １１……………

２� ２� 置换加密体制 １２……………………

２� ３� 代换加密体制 １３……………………

２� ３� １� 单表代换密码 １４…………………

２� ３� ２� 多表代换密码 １５…………………

２� ３� ３� 多表代换密码的统计分析∗ １８……

２� ３� ４� 转轮密码机 ２０……………………

小结 ２２……………………………………

扩展阅读建议 ２２…………………………

上机实验 ２４………………………………

习题 ２４……………………………………

第 ３章� 信息理论安全 ２５…………………

３� １� 保密系统的数学模型 ２５……………

３� ２� 完善保密性 ３０………………………

３� ３� 乘积密码体制 ３２……………………

小结 ３３……………………………………

扩展阅读建议 ３３…………………………

习题 ３４……………………………………

第 ４章� 序列密码 ３５………………………

４� １� 序列密码的基本原理 ３５……………

４� １� １� 序列密码的核心问题 ３６…………

４� １� ２� 序列密码的一般模型 ３６…………

４� ２� 密钥流生成器 ３９……………………

４� ２� １� 密钥流生成器的架构 ３９…………

４� ２� ２� 线性反馈移位寄存器 ４１…………

４� ２� ３� 非线性序列生成器∗ ４３……………

４� ２� ４� 案例学习： Ａ５算法 ４５……………

４� ３� 伪随机序列生成器的其他

方法 ４６………………………………

４� ３� １� 基于软件实现的方法 （案例

学习： ＲＣ４算法） ４６……………

４� ３� ２� 基于混沌的方法简介 ５０…………

小结 ５０……………………………………

扩展阅读建议 ５１…………………………

上机实验 ５１………………………………

习题 ５１……………………………………

第 ５章� 分组密码 ５２………………………

５� １� 分组密码的原理 ５２…………………

５� １� １� 分组密码的一般模型 ５２…………

５� １� ２� 分组密码的基本设计原理 ５４………

５� １� ３� 分组密码的基本设计结构 ５５………

５� １� ４� 分组密码的设计准则 ５７…………

５� １� ５� 分组密码的实现原则 ５８…………

５� ２� 案例学习： ＤＥＳ ５９…………………

５� ２� １� ＤＥＳ的总体结构和局部设计 ６０……

５� ２� ２� ＤＥＳ的安全性∗ ６８………………

５� ２� ３� 多重 ＤＥＳ ７１……………………

５� ３� 案例学习： ＡＥＳ ７３…………………

５� ３� １� ＡＥＳ的设计思想 ７３………………

５� ３� ２� ＡＥＳ的设计结构 ７４………………

５� ４� 案例学习： ＳＭＳ４∗ ８４………………

５� ５� 分组密码的工作模式 ８６……………

５� ５� １� ＥＣＢ模式 ８６………………………

５� ５� ２� ＣＢＣ模式 ８７………………………

５� ５� ３� ＣＦＢ模式 ８８………………………

５� ５� ４� ＯＦＢ模式 ８９………………………

５� ５� ５� ＣＴＲ模式 ９０………………………

小结 ９１……………………………………

Ⅵ



扩展阅读建议 ９２…………………………

上机实验 ９２………………………………

习题 ９２……………………………………

第 ６章� Ｈａｓｈ函数和消息鉴别 ９４…………

６� １� Ｈａｓｈ函数 ９４………………………

６� １� １� Ｈａｓｈ函数的概念 ９４………………

６� １� ２� Ｈａｓｈ函数的一般模型 ９６…………

６� １� ３� Ｈａｓｈ函数的一般结构 （Ｍｅｒｋｌｅ⁃

Ｄａｍｇａｒｄ变换）∗ ９７………………

６� １� ４� Ｈａｓｈ函数的应用 ９８………………

６� １� ５� Ｈａｓｈ函数的安全性 （生日

攻击） ９９………………………

６� ２� Ｈａｓｈ函数的构造 １００………………

６� ２� １� 直接构造法举例 ＳＨＡ⁃１ １００………

６� ２� ２� 基于分组密码构造 １０３……………

６� ２� ３� 基于计算复杂性方法的

构造∗ １０５………………………

６� ３� 消息鉴别码 １０６……………………

６� ３� １� 认证系统的模型 １０７………………

６� ３� ２� ＭＡＣ的安全性 １０８………………

６� ３� ３� 案例学习： ＣＢＣ⁃ＭＡＣ １０８………

６� ３� ４� 嵌套 ＭＡＣ及其安全性证明∗ １１０…

６� ３� ５� 案例学习： ＨＭＡＣ １１２……………

６� ４� 加密和 Ｈａｓｈ函数的综合

应用∗ １１４…………………………

小结 １１５……………………………………

扩展阅读建议 １１７…………………………

上机实验 １１７………………………………

习题 １１７……………………………………

第 ７章� 公钥加密 （基础） １１９…………

７� １� 公钥密码体制概述 １１９……………

７� １� １� 公钥密码体制的提出 １１９…………

７� １� ２� 公钥密码学的基本模型 １２０………

７� １� ３� 公钥加密体制的一般模型 １２０……

７� １� ４� 公钥加密体制的设计原理 １２１……

７� ２� 一个故事和三个案例体会 １２２……

７� ２� １� Ｍｅｒｋｌｅ谜题 （Ｐｕｚｚｌｅ） １２２………

７� ２� ２� Ｐｏｈｌｉｇ⁃Ｈｅｌｌｍａｎ对称密钥分组

加密 １２４…………………………

７� ２� ３� Ｍｅｒｋｌｅ⁃Ｈｅｌｌｍａｎ背包公钥密码

方案 １２４…………………………

７� ２� ４� Ｒａｂｉｎ公钥密码体制 １２６…………

７� ３� ＲＳＡ密码体制 １３０…………………

７� ３� １� ＲＳＡ方案描述 １３１………………

７� ３� ２� ＲＳＡ方案的安全性∗ １３２…………

小结 １３６……………………………………

扩展阅读建议 １３６…………………………

上机实验 １３７………………………………

习题 １３７……………………………………

第 ８章� 公钥加密 （扩展） １３９…………

８� １� ＥｌＧａｍａｌ密码体制 １３９……………

８� １� １� 离散对数问题与 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ

问题 １３９…………………………

８� １� ２� Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ密钥交换

协议 １４０…………………………

８� １� ３� ＥｌＧａｍａｌ方案描述 １４１……………

８� １� ４� ＥｌＧａｍａｌ方案设计思路的

讨论 １４３…………………………

８� １� ５� ＥｌＧａｍａｌ方案的安全性∗ １４５………

８� ２� 椭圆曲线密码系统 １４６……………

８� ２� １� ＥＣＤＬＰ 以及 ＥＣＤＨＰ １４６…………

８� ２� ２� ＥｌＧａｍａｌ的椭圆曲线版本 １４７……

８� ２� ３� Ｍａｎｅｚｅｓ⁃Ｖａｎｓｔｏｎｅ椭圆曲线密码

体制 １４８…………………………

８� ２� ４� ＥＣＣ密码体制 １４９………………

８� ３� 概率公钥密码体制∗ １５１…………

８� ３� １� 语义安全 １５１……………………

８� ３� ２� Ｇｏｌｄｗａｓｓｅｒ⁃Ｍｉｃａｌｉ加密体制 １５２……

８� ４� ＮＴＲＵ密码体制∗ １５５………………

８� ４� １� ＮＴＲＵ加密方案 １５５………………

８� ４� ２� ＮＴＲＵ的安全性和效率 １５７………

小结 １５８……………………………………

扩展阅读建议 １５８…………………………

上机实验 １５９………………………………

习题 １５９……………………………………

第 ９章� 数字签名 １６１………………………

９� １� 数字签名概述 １６１…………………

９� １� １� 数字签名的一般模型 １６１…………

Ⅶ



９� １� ２� 数字签名的分类 １６２………………

９� １� ３� 数字签名的设计原理∗ １６２………

９� １� ４� 数字签名的安全性∗ １６３…………

９� ２� 体会四个经典方案 １６４……………

９� ２� １� 基于单向函数的一次性签名 １６５…

９� ２� ２� 基于对称加密的一次性签名 １６６…

９� ２� ３� Ｒａｂｉｎ数字签名 １６７………………

９� ２� ４� ＲＳＡ数字签名及其安全性

分析 １６８…………………………

９� ３� 基于离散对数的数字签名 １７１……

９� ３� １� ＥｌＧａｍａｌ签名 １７１…………………

９� ３� ２� ＥｌＧａｍａｌ签名的设计原理与安全性

分析 １７２…………………………

９� ３� ３� Ｓｃｈｎｏｒｒ签名 １７５…………………

９� ３� ４� 数字签名标准 １７７………………

９� ４� 其他基于离散对数的签名∗ １８０…

９� ４� １� 基于离散对数问题的一般签名

方案 １８０…………………………

９� ４� ２� ＧＯＳＴ签名 １８１……………………

９� ４� ３� Ｏｋａｍｏｔｏ签名 １８２…………………

９� ４� ４� 椭圆曲线签名 １８３………………

９� ５� 基于身份识别协议的签名∗ １８４…

９� ５� １� Ｆｅｉｇｅ⁃Ｆｉａｔ⁃Ｓｈａｍｉｒ签名方案 １８５……

９� ５� ２� Ｇｕｉｌｌｏｕ⁃Ｑｕｉｓｑｕａｔｅｒ签名方案 １８６……

９� ５� ３� 知识签名 １８７……………………

小结 １８８……………………………………

扩展阅读建议 １８９…………………………

上机实验 １８９………………………………

习题 １９０……………………………………

第 １０章� 实体认证与身份识别 １９１………

１０� １� 实体认证与身份识别概述 １９１……

１０� １� １� 实体认证的基本概念 １９１………

１０� １� ２� 身份识别的基本概念 １９２………

１０� １� ３� 对身份识别协议的攻击 １９３………

１０� ２� 基于口令的实体认证 １９３…………

１０� ２� １� 基于口令的认证协议 １９４………

１０� ２� ２� 基于 Ｈａｓｈ链的认证协议 １９５……

１０� ２� ３� 基于口令的实体认证连同加

密的密钥交换协议 １９６…………

１０� ３� 基于 “挑战⁃应答” 协议的实体

认证 １９７……………………………

１０� ３� １� 基于对称密码的实体认证 １９７……

１０� ３� ２� 基于公钥密码的实体认证 １９９……

１０� ３� ３� 基于散列函数的实体认证 ２００……

１０� ４� 身份识别协议 ２０１…………………

１０� ４� １� Ｆｉａｔ⁃Ｓｈａｍｉｒ身份识别协议 ２０１……

１０� ４� ２� Ｆｅｉｇｅ⁃Ｆｉａｔ⁃Ｓｈａｍｉｒ身份识别

协议 ２０３………………………

１０� ４� ３� Ｇｕｉｌｌｏｕ⁃Ｑｕｉｓｑｕａｔｅｒ身份识别

协议∗ ２０４………………………

１０� ４� ４� Ｓｃｈｎｏｒｒ身份识别协议∗ ２０５………

１０� ４� ５� Ｏｋａｍｏｔｏ身份识别协议∗ ２０６……

小结 ２０６……………………………………

扩展阅读建议 ２０７…………………………

习题 ２０７……………………………………

第 １１章� 密钥管理 ２０９……………………

１１� １� 密钥管理概述 ２０９…………………

１１� １� １� 密钥管理的内容 ２０９……………

１１� １� ２� 密钥的种类 ２１０…………………

１１� １� ３� 密钥长度的选取 ２１１……………

１１� ２� 密钥生成∗ ２１１……………………

１１� ２� １� 伪随机数生成器的概念 ２１２………

１１� ２� ２� 密码学上安全的伪随机比特

生成器 ２１３………………………

１１� ２� ３� 标准化的伪随机数生成器 ２１４……

１１� ３� 密钥分配 ２１５………………………

１１� ３� １� 公钥的分发 ２１５…………………

１１� ３� ２� 无中心对称密钥的分发 ２１６………

１１� ３� ３� 有中心对称密钥的分发 ２１６………

１１� ３� ４� Ｂｌｏｍ密钥分配协议∗ ２２０………

１１� ４� ＰＫＩ技术 ２２２………………………

１１� ４� １� ＰＫＩ的组成 ２２２…………………

１１� ４� ２� Ｘ� ５０９认证业务 ２２３……………

小结 ２２６……………………………………

扩展阅读建议 ２２６…………………………

习题 ２２７……………………………………

附录 ２２８………………………………………

附录 Ａ� 信息论基本概念 ２２８……………

Ａ� １� 信息量和熵 ２２８……………………

Ａ� ２� 联合熵、 条件熵、 平均互信息 ２２９…

参考文献 ２３３…………………………………

Ⅷ



第 １章� 密码学概论

本章要点：

● 密码学解决的主要目标问题。

● 从密码学的发展简史体会密码学方案设计的演变。

● 对加密体制的攻击和安全性。

１� １� 密码学的目标与知识构成

随着信息社会的发展， 信息安全成为一个需要解决的关键问题。 针对信息安全的攻击，

主要包括主动攻击和被动攻击。

被动攻击主要是信息的截取 （Ｉｎｔｅｒｃｅｐｔｉｏｎ）， 指未经授权窃听传输的信息， 企图分析出

消息内容或者是通信模式。

主动攻击主要包括：

（１） 中断 （Ｉｎｔｅｒｒｕｐｔｉｏｎ）， 阻止通信设施的正常工作， 破坏可用性。

（２） 篡改 （Ｍｏｄｉｆｉｃａｔｉｏｎ）， 更改数据流。

（３） 伪造 （Ｆａｂｒｉｃａｔｉｏｎ）， 将一个非法实体伪装成一个合法的实体。

（４） 重放 （Ｒｅｐｌａｙ）， 将一个数据单元截取后进行重传。

思考 １� １： 能否给出上述攻击的具体表现形式？ □

信息安全的目标是确保信息的安全性。 安全目标通常包括：

（１） 机密性 （Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）。 指保证信息不泄露给非授权的用户或者实体， 确保保存

的信息和被传输的信息仅能被授权的各方得到， 而非授权用户即使得到信息也无法知晓信息

的内容。 通常通过访问控制机制阻止非授权用户的访问， 通过加密机制阻止非授权用户知晓

信息的内容。

（２） 完整性 （Ｉｎｔｅｇｒｉｔｙ）。 指消息未经授权不能进行篡改， 要保证消息的一致性， 即消

息在生成、 传输、 存储和使用过程中不应发生人为 （或无意） 的非授权篡改 （插入、 修改、

删除、 重排序等）。 一般通过访问控制阻止篡改行为， 同时通过消息摘要算法来检测信息是

否被篡改。

（３） 认证性 （Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）。 指确保一个消息的来源或者消息本身被正确地标识， 同

时确保该标识没有被伪造， 认证分为消息鉴别和实体认证。 消息鉴别是指接收方保证消息确

实来自于所声称的源； 实体认证指能确保被认证实体是所声称的实体。

（４） 不可否认性 （Ｎｏｎ⁃ｒｅｐｕｄｉａｔｉｏｎ）。 指能保证用户无法事后否认曾经对信息进行的

生成、 签发、 接收等行为。 当发送一个消息时， 接收方能证实该消息确实是由既定的发

送方发来的， 称为源不可否认性； 同样， 当接收方收到一个消息时， 发送方能够证实该

消息确实已经送到了指定的接收方， 称为宿不可否认性。 一般通过数字签名来提供不可
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否认服务。

（５） 可用性 （Ａｖａｉｌａｂｉｌｉｔｙ）。 指保障信息资源随时可提供服务的能力。 即授权用户根据

需要可以随时访问所需信息， 保证合法用户对信息资源的使用不被非法拒绝。 典型的对可用

性的攻击是拒绝服务攻击。

思考 １� ２： 你能给出上述目标的具体例子吗？ □

除了以上一些主要目标外， 还有隐私性 （Ｐｒｉｖａｃｙ）、 匿名性 （Ａｎｏｎｙｍｉｔｙ） 等。

例 １� １� 下面给出隐私性的几个例子。

移动互联网中的位置隐私 （Ｌｏｃａｔｉｏｎ Ｐｒｉｖａｃｙ）： 基于位置的服务 （Ｌｏｃａｔｉｏｎ⁃ｂａｓｅｄ Ｓｅｒｖ⁃

ｉｃｅ） 通常需要用户的位置， 而用户的位置通常又会泄露用户的隐私， 因此， 位置隐私需

要保护。

大数据公开共享可能会导致用户数据的隐私泄露， 因此大数据在公开的时候需要对数据

进行处理， 目前比较流行的做法是差分隐私方法。

比特币账本中的交易隐私： 由于比特币账本是公开的， 因此每一个人都可以查找账本和

分析账本， 于是有些交易可能会定位到某一个人， 这个人的所有交易都能够被查找到， 他的

交易隐私也会因此被泄露。

思考 １� ３： 攻击和信息安全的目标是什么关系？

在实际中， 我们通常先发现一种攻击， 然后给出对该种攻击的防御措施。 攻击可能针对

多个信息安全的目标。 每个信息安全的目标可能面临多种具体的攻击方式。 将攻击方式的共

同目标提炼和抽象出来， 可以确定某些信息安全的目标。 □

为达到上述目标， 信息安全采用了信息论、 计算机科学和密码学等方面的知识， 形成了

一门综合学科， 其主要任务是研究计算机系统和通信网络中信息的保护方法， 以及实现系统

和网络中信息的机密性、 完整性、 认证性、 不可否认性、 可用性等目标， 其中密码学是实现

信息安全目标的核心技术。

密码学 （Ｃｒｙｐｔｏｌｏｇｙ） 是研究实现信息安全各目标的相关的数学、 方法和技术。 密码学

不是提供信息安全的唯一方式。 其研究的目标是信息安全目标的一个子集， 主要包括： 机密

性、 完整性、 认证性、 不可否认性。 （注意， 这里没有包括可用性。） 为实现上述目标， 密

码学集数学、 计算机科学、 电子与通信等诸多学科的方法于一体， 是一门交叉学科。 从大的

方面可分为密码编码学和密码分析学两类， 对应于密码方案的设计学科和密码方案的分析

学科。

密码学在设计方案的时候， 首先需要考虑方案所能达到的安全性。 通常， 衡量密码体制

安全性的基本准则有以下几种：

（１） 计算安全 （Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ）： 如果攻破一个密码体制所需要的计算能力和计

算时间是现实条件所不具备的， 就认为相应的密码体制满足计算安全。

（２） 无条件安全 （Ｕｎｃｏｎｄｉｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ）： 如果假设攻击者在无限计算能力和计算时间

的前提下， 也无法攻破该体制， 则认为相应的密码体制满足无条件安全。

（３） 可证明安全 （Ｐｒｏｖａｂｌｅ Ｓｅｃｕｒｉｔｙ）： 如果攻破一个密码体制意味着可以解决某一个经

过深入研究的数学难题， 就认为相应的密码体制满足可证明安全。
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思考 １� ４： 上述 ３个安全性基本准则之间的比较？

计算安全与计算能力和计算时间的假设有关， 通常计算安全的安全程度是计算能力和计

算时间的函数。 例如， 即使是当前世界 ５００强的计算机也需要计算 １００年。

无条件安全不需要假设计算能力和计算时间。 简言之， 不定方程解在自变量定义范围内

的取值是等可能的。 多元线性方程组的个数 （即线性方程组的秩） 少于自变量的个数时，

则线性方程组解在自变量定义范围内的取值是等可能的。 即使对非经典的计算机， 如量子计

算机、 ＤＮＡ计算机而言， 也是安全的 （即无法确定自变量的取值）。

可证明安全强调安全的规约， 即安全性的缺失将导致某个数学难题的解决， 换句话说，

因为数学难题被广泛认为是不能解决的， 因此安全性是可以保证的。 □

通常现代密码学强调达到可证明安全， 这通常是计算安全的。 即安全具有一定的等级，

这种等级通常通过攻破方案所需要的工作量来衡量。 一种衡量安全等级的常见参数就是密钥

的长度。

除了安全性外， 设计密码方案时还需要考虑如下因素：

（１） 功能性。 方案能够满足安全需求即可， 要避免过于满足安全需求且性能代价

过高的方案。 也可以理解为 “杀鸡不要用牛刀” 。

（２） 性能。 方案的计算、 存储、 传输等各方面的效率。 例如， 嵌入式系统、 手机系统、

智能卡系统等在计算和存储能力上有限， 设计安全方案时需要考虑到。

（３） 容易实现性。 在实际中实施方案的难易程度。 包括在软件和硬件环境中实现密码

要素的复杂度。

上述方面往往在实际应用中需要权衡， 如在一个计算能力有限的环境中， 为了使系统在

整体上具有良好的性能， 可能不得不割舍高级别的安全性。

围绕着密码学要达到的目标， 可以将密码学的实现方案分类成各种工具。 图 １� １给出了

密码学内容的构成， 图 １� ２围绕着安全目标给出了各内容间的联系。

图 １� １� 密码学的内容构成
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图 １� ２� 密码学研究内容间的关系

１� ２� 密码学的发展简史

从整体上来说， 密码学经过了古典密码时期 （人工密码）、 近代密码时期 （机械密码）、

现代密码时期 （电子计算机） 这三个发展历程。 下面按年代顺序列出密码学发展中的重要

事件。

１� ２� １� 古典密码时期

（１） 公元前 １９００年左右， 一位佚名的埃及书吏在碑文中使用了非标准的象形文字， 这

或许是目前已知最早的密码术实例。

（２） 公元前 ４００多年， 古希腊斯巴达军队中使用的 Ｓｃｙｔａｌｅ密码， 是一种置换密码。

（３） 公元前 １世纪， 古罗马帝国皇帝凯撒 （Ｃａｅｓａｒ） 曾经使用有序的单表代换密码， 即

Ｃａｅｓａｒ密码， 是单表代换密码的代表。

（４） 我国宋代曾公亮、 丁度等编撰的 《武经总要·字验》 中记载， 北宋前期， 在作战

中曾用一首五言律诗的 ４０个汉字， 分别代表 ４０种情况或要求， 这种方式已具备了密码本的

特点。

（５） 欧洲的密码学起源于中世纪。 约在 １３７９ 年， 欧洲第一本关于密码学的手册由生活

在意大利北部城市帕尔玛的 Ｇａｂｒｉｅｌａ ｄｅ Ｌａｖｉｎｄｅ写成， 它由几个加密算法组成， 且为罗马教

皇克莱门特七世服务。

（６） 阿拉伯人是第一个清晰地理解密码学原理的人， 他们设计并使用代换和换位加密，

并且发现了密码分析中的字母频率分布关系。 大约在 １４１２ 年， 波斯人 ａｌ－Ｑａｌｑａｓｈａｎｄｉ 所编

的百科全书的第 １４卷中记载了破译简单代换密码的方法。 这是密码分析法最早的著作之一。

（７） 大约在 １４６７年左右， 意大利佛罗伦萨的建筑师 Ａｌｂｅｒｔｉ 发明了多字母表替代密码，

他设计了一个密码盘， 该盘有一个大一些的外轮和一个小一些的内轮， 并各自以明文字符和

密文字符作为索引。 字母的排列确定了一个简单替代， 并且可在加密一些字符之后通过转动
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盘来修改替代方式。

（８） １５０８年， 密码学的第一本印刷书籍 Ｐｏｌｙｇｒａｐｈｉｃ 由德国的僧侣 Ｔｒｉｔｈｅｍｉｕｓ 写成， 并

在 １５１８年出版， 其中包含了第一个基于 ２４个字符的方形表， 该表列出了明文字母表字符在

一个固定次序下的所有移位替代。

（９） １７世纪， 英国著名的哲学家弗朗西斯·培根在他所著的 《学问的发展》 一书中最

早给密码下了定义， 他说： “所谓密码应具备三个条件， 即易于翻译、 第三者无法理解、 在

一定场合下不易引人注意。”

（１０） １８５４年， Ｐｌａｙｆａｉｒ密码 （Ｐｌａｙｆａｉｒ Ｃｉｐｈｅｒ） 由 Ｃ� Ｗｈｅａｔｓｔｏｎｅ提出， 此后由他的朋友

Ｌ� Ｐｌａｙｆａｉｒ将该密码公布， 所以就称为 Ｐｌａｙｆａｉｒ密码。

（１１） １８５８年， 维吉尼亚密码 （Ｖｉｇｅｎｅｒｅ Ｃｉｐｈｅｒ） 由法国密码学家 Ｂ� Ｄ� Ｖｉｇｅｎｅｒｅ提出。

（１２） １８６０年， 密码系统在外交通信中已得到普遍使用。 如在美国南北战争中， 联邦军

广泛地使用换位加密， 主要是使用 Ｖｉｇｅｎｅｒｅ密码。

（１３） １８６３年， Ｋａｓｉｋｉ 测试法于由普鲁士军官 Ｆ� Ｋａｓｉｓｋｉ 提出， 用于分析多表代换的

周期。

（１４） １８７１年， 上海大北水线电报公司选用 ６８９９ 个汉字， 代以 ４ 码数字， 成为中国最

初的商用明码本， 同时也设计了由明码本改编成密码本并进行混淆的方法。

（１５） １８８３年， Ａ� Ｋｅｒｃｋｈｏｆｆｓ在 《军事密码学》 一书中提出了密码系统的安全性的一个

基本假设， 称为 Ｋｅｒｃｋｈｏｆｆｓ假设 （原则）， 即密码分析者知道所使用的密码算法。

（１６） １９１７年， Ｖｅｒｎａｍ密码由美国 ＡＴ＆Ｔ 公司的 Ｇ� Ｖｅｒｎａｍ 提出， 它是为电报通信设

计的非常简单方便的密码， 奠定了序列密码的基础。

（１７） １９１８年， Ｗ� Ｆ� Ｆｒｉｅｄｍａｎ的论文 《重合指数及其在密码学中的应用》 （Ｔｈｅ Ｉｎｄｅｘ

ｏｆ Ｃｏｉｎｃｉｄｅｎｃｅ ａｎｄ Ｉｔｓ Ａｐｐｌｉｃａｔｉｏｎｓ ｉｎ Ｃｒｙｐｔｏｇｒａｐｈｙ）， 给出了多表代换密码的破译方法， 它是

１９４９年之前最重要的密码文献。

（１８） １９２９年， Ｈｉｌｌ密码 （Ｈｉｌｌ Ｃｉｐｈｅｒ） 由数学家 Ｌ� Ｈｉｌｌ提出。

古典密码时期的密码技术仅是一门文字变换艺术， 其研究和应用远没有形成一门科学，

最多只能称其为密码术。

１� ２� ２� 近代密码时期

（１） ２０世纪 ２０年代， 随着机械和机电技术的成熟， 以及电报和无线电需求的出现， 引

起了密码设备方面的一场革命———发明了转轮密码机 （Ｒｏｔｏｒ）， 转轮机的出现是密码学发展

的重要标志之一， 从此出现了商业密码机的公司和市场。

（２） 从 １９２１年开始的接下来的十多年里， 美国加州奥克兰的一个名叫 Ｅｄｗａｒｄ Ｈｅｂｅｒｎ

的工程师构造了一系列改进的转轮机， 并投入美国海军的试用评估， 他申请了第一台转轮机

的专利， 这种装置在差不多 ５０年内一直被指定为美军的主要密码设备， 奠定了第二次世界

大战中美国在密码学方面的超级地位。

（３） 在美国的 Ｈｅｒｂｅｒｎ发明转轮密码机的同时， 欧洲的工程师们如荷兰的 Ｈｕｇｏ Ｋｏｃｈ、

德国的 Ａｒｔｈｕｒ Ｓｃｈｅｒｂｉｕｓ都独立地提出了转轮机的概念。 德国的 Ａｒｔｈｕｒ Ｓｃｈｅｒｂｉｕｓ于 １９１９ 年设

计出了历史上著名的密码机———ＥＮＩＧＭＡ机 （意思是 “谜”）。 １９３０ 年， 日本的第一台转轮

密码机 （美国分析家称之为 ＲＥＤ） 开始为外交部门服务。 １９３９ 年， 日本人引入了一台新的

５



加密机 （美国分析家称之为 ＰＵＲＰＬＥ）， 其中的转轮机用电话步进交换机取代。

（４） 第二次世界大战是人工加密时代转变为机械加密时代的转折点。 转轮密码机的大

量使用极大地提高了加解密的速度， 同时抗攻击性能也有很大的提高， 是密码学发展史上的

一座里程碑。 同时， 密码分析最伟大的成功发生在第二次世界大战期间， 波兰人和英国人破

译了 ＥＮＩＧＭＡ密码， 美国人攻破了日本的 ＲＥＤ、 ＯＲＡＮＧＥ 和 ＰＵＲＰＬＥ 密码， 对盟军在第二

次世界大战中获胜起到了重要作用。

近代密码时期可以看作是科学密码学的前夜， 这个阶段的密码技术可以说是一种艺术，

也是一种技巧和经验的综合体， 但还不是一种科学， 密码专家常常是凭直觉和信念来进行密

码设计和分析， 而不是推理和证明。 因此， 也有学者将古典、 近代密码时期划分为一个

阶段。

１� ２� ３� 现代密码时期

（１） １９４９年， Ｓｈａｎｎｏｎ （香农） 在 Ｂｅｌｌ Ｓｙｓｔｅｍｓ Ｔｅｃｈｎｉｃａｌ Ｊｏｕｒｎａｌ 上发表了 《保密系统的

通信理论》 （Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｔｈｅｏｒｙ ｏｆ Ｓｅｃｒｅｃｙ Ｓｙｓｔｅｍｓ） 一文， 用概率和统计等科学工具研究加

密系统， 为密码学奠定了坚实的理论基础， 从此密码学从艺术变为科学。

（２） １９６７年， Ｋａｈｎ出版了 《破译者》 （Ｔｈｅ Ｃｏｄｅｂｒｅａｋｅｒｓ） 一书， 对密码学的历史进行

了相当完整的记述， 使成千上万原本不知道密码学的人了解了密码学。 从此， 密码学研究引

起了民间的兴趣。 Ｋａｈｎ认为是阿拉伯人创造了 “加密法 （ｃｉｐｈｅｒ）” 一词。

（３） １９７３年， 美国国家标准局 （ＮＢＳ， 现在是美国国家标准技术研究所 ＮＩＳＴ） 在全世

界范围征求国际密码标准方案 （ＤＥＳ）。 ４ 年后， 发布正式的标准 ＤＥＳ。 该方案的公布极大

地促进了密码学在民间的研究。

（４） １９７６年， Ｗ� Ｄｉｆｆｉｅ 和 Ｍ� Ｈｅｌｌｍａｎ 在 《密码学的新方向》 一文中提出公钥密码体

制。 这是密码学发展史上最伟大的一次革命， 也是现代密码学诞生的标志。

（５） １９７８ 年， Ｍｅｒｋｌｅ 和 Ｈｅｌｌｍａｎ 提出了第一个公钥密码系统———背包 （ｋｎａｐｓａｃｋ） 公

钥密码系统， 安全性基于背包问题 （一种 ＮＰ 完全问题）。

（６） １９７８年， 美国麻省理工学院 （ＭＩＴ） 的 Ｒｉｖｅｓｔ、 Ｓｈａｍｉｒ 和 Ａｄｌｅｍａｎ 提出 ＲＳＡ 加密

机制， 这是第一个实用的公钥方案， 开创了密码学的新纪元。

（７） １９７９年， ＭＩＴ的 Ｍ� Ｏ� Ｒａｂｉｎ提出第一个可证明安全的公钥密码体制。

（８） １９７９年， Ｌ� Ｌａｍｐｏｒｔ提出基于任意单向函数的一次签名方案。

（９） １９８４年， Ｓ� Ｇｏｌｄｗａｓｓｅｒ与 Ｓ� Ｍｉｃａｌｉ提出了概率公钥密码系统的概念， 并提出 Ｇｏｌｄ⁃

ｗａｓｓｅｒ⁃Ｍｉｃａｌｉ概率公钥密码系统。

（１０） １９８４年， ＩＢＭ公司的 Ｂｅｎｅｔｔ和 Ｍｏｎｔｒｅａｌ大学的 Ｂｒａｓｓａｒｄ提出第一个量子密码学方

案， 称为 ＢＢ８４协议。 它是以量子力学基本理论为基础的量子信息理论领域的第一个应用，

并提出了一个量子密钥交换的安全协议， 由此迎来了量子密码学的新时期。

（１１） １９８５年， ＥｌＧａｍａｌ密码体制由 Ｔ� ＥｌＧａｍａｌ提出， 该密码体制基于的困难问题是群

中的离散对数问题。

（１２） １９８５年， Ｔ� ＥｌＧａｍａｌ提出一个基于离散对数问题的数字签名体制， 称为 ＥｌＧａｍａｌ

数字签名体制。

（１３） １９８５年， Ｎ� Ｋｏｂｌｉｔｚ和 Ｖ� Ｍｉｌｌｅｒ提出了椭圆曲线密码系统 （Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ Ｃｒｙｐｔｏｇ⁃
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ｒａｐｈｙ， ＥＣＣ）， 实现了公钥密码体制在效率上的重大突破。

（１４） １９８７年， Ｒ� Ｒｉｖｅｓｔ提出面向软件实现的序列密码 ＲＣ４， ＲＣ４ 是目前公开范围内

应用最广泛的序列密码。

（１５） １９８８年， Ｍａｔｓｕｍｏｔｏ 和 Ｉｍａｉ 提出多变量公钥密码体制， 这是第一个使用 “小域

———大域” 的思想来构造域的方法， 也是多变量公钥密码体制发展史上的里程碑， 还是第

一个实用的多变量公钥密码体制。

（１６） １９８９年， Ｒｏｂｅｒｔ Ａ� Ｊ� Ｍａｔｔｈｅｗｓ 首次将混沌理论用于密码学研究， 并提出一种基

于变形 Ｌｏｇｉｓｔｉｃ映射的混沌序列密码方案。 从此， 混沌密码学作为密码学的一个分支引起了

广泛的关注。

（１７） １９８９ 年， 世界上第一台量子密钥分配原型样机研制成功， 它的工作距离仅为

３２ｃｍ， 然而， 它却标志着量子密码开始初步走向实用。

（１８） １９９４年， Ｐｅｔｅｒ Ｓｈｏｒ发现了一种在量子计算机上多项式时间内运行的大整数因子

分解算法， 这意味着一旦人们能研制出量子计算机， 则 ＲＳＡ密码体制将不再安全。

（１９） １９９４年， Ａｄｌｅｍａｎ利用 ＤＮＡ 计算机解决了一个有向 Ｈａｍｉｌｔｏｎ 路径问题， 标志着

信息时代进入了一个新的阶段。

（２０） １９９６年， Ｂｅｌｌａｒｅ等人基于嵌套 ＭＡＣ提出 ＨＭＡＣ， 并证明了其安全性。

（２１） １９９６年， 在 Ｃｒｙｐｔｏ会议上， 布朗大学的 Ｈｏｆｆｓｔｅｉｎ、 Ｐｉｐｈｅｒ、 Ｓｉｌｖｅｒｍａｎ 三位数学家

提出了 ＮＴＲＵ （Ｎｕｍｂｅｒ Ｔｈｅｏｒｙ Ｒｅｓｅａｒｃｈ Ｕｎｉｔ） 公开密钥算法， 它是一种基于格的快速公开密

钥体制。

（２２） １９９７年， ＮＩＳＴ发起公开征集高级加密标准 （Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ， ＡＥＳ）

算法的活动。

（２３） ２０００年 １０月， 美国政府在多次评审后宣布， 比利时人发明的 Ｒｉｊｎｄａｅｌ 算法为最

终的 ＡＥＳ算法。

（２４） ２００１年 １ 月， 欧洲委员会在信息社会技术 （ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｏｃｉｅｔｙ Ｔｅｃｈｎｏｌｏｇｙ， ＩＳＴ）

规划中投入巨资， 支持一项称为 ＮＥＳＳＩＥ （Ｎｅｗ Ｅｕｒｏｐｅａｎ Ｓｃｈｅｍｅｓ ｆｏｒ Ｓｉｇｎａｔｕｒｅ， Ｉｎｔｅｇｒｉｔｙ， ａｎｄ

Ｅｎｃｒｙｐｔｉｏｎ） 的工程， 希望通过公开征集和进行公开、 透明的测试评估， 推出一套安全性高、

软硬件实现性能好、 能适应不同应用环境的密码算法。 该工程于 ２００３ 年 ２ 月完成， 极大地

推动了密码学的研究。

（２５） ２００４年 ２月， 欧洲委员会的 ＩＳＴ基金支持了一个为期 ４年的项目， ＥＣＲＹＰＴ （Ｅｕ⁃

ｒｏｐｅａｎ Ｎｅｔｗｏｒｋ ｏｆ Ｅｘｃｅｌｌｅｎｃｅ ｆｏｒ Ｃｒｙｐｔｏｌｏｇｙ）， 目标是促进欧洲信息安全研究人员在密码学和

数字水印研究上的交流。 ２００８年该项目完成评审。

（２６） ２００６年， 国家密码管理局公布了 《无线局域网产品使用的 ＳＭＳ４ 密码算法》， 该

算法是我国自有知识产权的国际无线网络安全标准 ＷＡＰＩ的一部分。 这是我国第一次公布自

己的商用密码算法。

（２７） 密码货币比特币 （Ｂｉｔｃｏｉｎ） 的概念最初由中本聪在 ２００８ 年 １１ 月 １ 日提出， 并于

２００９年 １月 ３日正式诞生， 从此出现了一门新的分支———密码经济学。

（２８） ２０１０年 ２月， Ｋｌｅｉｎｊｕｎｇ等在 ＩＡＣＲ的 ｅＰｒｉｎｔ预印版论文服务器上 （２０１０ ／ ００６） 发

表了论文 Ｆａｃｔｏｒｉｚａｔｉｏｎ ｏｆ ａ ７６８－ｂｉｔ ＲＳＡ ｍｏｄｕｌｕｓ， 这是迄今分解的最大 ＲＳＡ模。

（２９） ２０１２ 年 ３ 月 ２１ 日， 国家密码管理局公布了 ６ 项密码行业标准， 包括： ＧＭ ／ Ｔ
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０００１—２０１２ 《祖冲之序列密码算法》、 ＧＭ ／ Ｔ ０００２—２０１２ 《ＳＭ４ 分组密码算法》 （原 ＳＭＳ４ 分

组密码算法）、 ＧＭ ／ Ｔ ０００３—２０１２ 《ＳＭ２ 椭圆曲线公钥密码算法》、 ＧＭ ／ Ｔ ０００４—２０１２ 《ＳＭ３

密码杂凑算法》、 ＧＭ ／ Ｔ ０００５—２０１２ 《随机性检测规范》、 ＧＭ ／ Ｔ ０００６—２０１２ 《密码应用标识

规范》。 为了保障商用密码的安全性， 国家商用密码管理办公室还制定了一系列密码标准，

包括 ＳＭ１ （ ＳＣＢ２）、 ＳＭ２、 ＳＭ３、 ＳＭ４、 ＳＭ７、 ＳＭ９、 祖冲之密码算法 （ ＺＵＣ） 等。 其中

ＳＭ１、 ＳＭ４、 ＳＭ７、 祖冲之密码算法 （ＺＵＣ） 是对称算法； ＳＭ２、 ＳＭ９ 是非对称算法； ＳＭ３

是哈希算法。

（３０） ２０１８年， 我国 ＳＭ２ ／ ３ ／ ９密码算法正式成为 ＩＳＯ ／ ＩＥＣ 国际标准。 同年 １０ 月， 含有

我国 ＳＭ３杂凑密码算法的 ＩＳＯ ／ ＩＥＣ１０１１８－３：２０１８ 《信息安全技术杂凑函数第 ３ 部分： 专用

杂凑函数》 （第 ４版） 由国际标准化组织 （ ＩＳＯ） 发布， ＳＭ３ 算法正式成为国际标准。 同年

１１月， 作为补篇， ２０１７年就已被纳入国际标准的 ＳＭ２ ／ ＳＭ９数字签名算法， 也以正文形式随

ＩＳＯ ／ ＩＥＣ１４８８８－３： ２０１８ 《信息安全技术带附录的数字签名第 ３ 部分： 基于离散对数的机制》

最新一版发布。

（３１） ２０１９年 ２月 ２４日， ＮＩＳＴ公布了 ２６ 种算法进入后量子密码半决赛。 １７ 个第二轮

候选公钥加密和密钥建立算法是： ＢＩＫＥ、 Ｃｌａｓｓｉｃ ＭｃＥｌｉｅｃｅ、 ＣＲＹＳＴＡＬＳ⁃ＫＹＢＥＲ、 ＦｒｏｄｏＫＥＭ、

ＨＱＣ、 ＬＡＣ、 ＬＥＤＡｃｒｙｐｔ （ｍｅｒｇｅｒ ｏｆ ＬＥＤＡｋｅｍ ／ ＬＥＤＡｐｋｃ）、 ＮｅｗＨｏｐｅ、 ＮＴＲＵ （ｍｅｒｇｅｒ ｏｆ ＮＴ⁃

ＲＵＥｎｃｒｙｐｔ ／ ＮＴＲＵ－ＨＲＳＳ－ＫＥＭ）、 ＮＴＲＵ Ｐｒｉｍｅ、 ＮＴＳ－ＫＥＭ、 ＲＯＬＬＯ （ｍｅｒｇｅｒ ｏｆ ＬＡＫＥ ／ ＬＯＣＫ⁃

ＥＲ ／ Ｏｕｒｏｂｏｒｏｓ－Ｒ）、 Ｒｏｕｎｄ５ （ｍｅｒｇｅｒ ｏｆ Ｈｉｌａ５ ／ Ｒｏｕｎｄ２）、 ＲＱＣ、 ＳＡＢＥＲ、 ＳＩＫＥ、 Ｔｈｒｅｅ Ｂｅａｒｓ。

第二轮的 ９ 名数字签名候选人是： ＣＲＹＳＴＡＬＳ － ＤＩＬＩＴＨＩＵＭ、 ＦＡＬＣＯＮ、 ＧｅＭＳＳ、 ＬＵＯＶ、

ＭＱＤＳＳ、 Ｐｉｃｎｉｃ、 ｑＴＥＳＬＡ、 Ｒａｉｎｂｏｗ、 ＳＰＨＩＮＣＳ＋。

思考 １� ５： 你所知道的近 ５年来的密码学大事件有哪些？ □

１� ３� 对加密体制的攻击和安全性∗

对于加密体制， 根据敌手具有的能力 （或攻击方式） 由弱到强分为：

（１） 唯密文攻击 （Ｃｉｐｈｅｒｔｅｘｔ Ｏｎｌｙ Ａｔｔａｃｋ， ＣＯＡ）。 敌手 （或密码分析者） 只能通过考

察密文来试图推导解密密钥或明文。

（２） 已知明文攻击 （Ｋｎｏｗｎ Ｐｌａｉｎｔｅｘｔ Ａｔｔａｃｋ， ＫＰＡ）。 敌手拥有一定量的明文和相对应

的密文。

（３） 选择明文攻击 （Ｃｈｏｓｅｎ Ｐｌａｉｎｔｅｘｔ Ａｔｔａｃｋ， ＣＰＡ１）。 敌手可以选择明文， 接着得到相

对应的密文。 之后， 敌手使用所拥有的信息， 恢复以前未见过的密文的相应明文。

（４） 自适应选择明文攻击 （Ａｄａｐｔｉｖｅ Ｃｈｏｓｅｎ Ｐｌａｉｎｔｅｘｔ Ａｔｔａｃｋ， ＣＰＡ２）。 一种选择明文攻

击的特殊情况， 在攻击中能以一种自适应的方式选择明文 （来得到相应的密文）， 即明文的

选择可依赖于前面已得到的密文。

（５） 选择密文攻击 （Ｃｈｏｓｅｎ Ｃｉｐｈｅｒｔｅｘｔ Ａｔｔａｃｋ， ＣＣＡ１）。 敌手可以选择密文， 接着得到

相应的明文。 实现这种攻击的一种方法是敌手设法获取了解密设备的访问权 （但不是解密

密钥， 因为解密密钥可能被安全地嵌入到设备中）。 然后， 在不访问该解密设备的情况下推

导出 （先前未询问过解密设备的） 密文对应的明文。
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（６） 自适应选择密文攻击 （Ａｄａｐｔｉｖｅ Ｃｈｏｓｅｎ Ｃｉｐｈｅｒｔｅｘｔ Ａｔｔａｃｋ， ＣＣＡ２）。 一种选择密文攻

击的特殊情况， 在攻击中能以一种自适应的方式选择密文 （来得到相应的明文）， 即密文的

选择可依赖于前面已得到的明文。

思考 １� ６： 上述 ６种攻击的区别是什么？

攻击者拥有的能力有所不同。 在唯密文攻击中， 攻击者不拥有任何预言机 （Ｏｒａｃｌｅ， 也

叫谕示机）， 即任何可以 “回答” 攻击者构造的 “询问” 的机器， 只能就现有的一些信息开

展分析和攻击。 选择明文攻击和自适应选择明文攻击的攻击者拥有加密预言机， 该机器会

“回答” 攻击者构造的 “询问” 明文， 给出相应的密文。 而在选择密文攻击和自适应选择密

文攻击中， 攻击者拥有解密预言机， 该机器会 “回答” 攻击者构造的 “询问” 密文， 给出

相应的明文。

初学者通常会对这个假设感到不解： 为什么攻击者会获得预言机？

关于攻击者拥有预言机的假设是合理的， 比如， 攻击者获得了一台加密机， 该加密机可

以对攻击者输入的任意明文产生密文。 或者， 攻击者知道密文来自于两个明文之一， 例如来

自对 “Ｙｅｓ” 或者 “Ｎｏ” 的加密。 后面我们将会学到， 对于公钥密码系统， 攻击者获得加密

预言机是容易的 （平凡的）， 因为用来加密的公钥是公开的， 任何人都可以对想要加密的明

文进行加密以得到相应的密文。 □

对加密体制而言， 攻击的最终目标是得到明文， 但如果能得到密钥， 则必然可以得到明

文。 加密体制的安全性从低到高主要有以下三类。

（１） 完全攻破： 攻击者能得到使用的密钥 （对公钥系统而言指私钥）。

（２） 部分攻破： 攻击者可能不需要知道密钥， 而对某些密文能推导出明文。

（３） 密文可区分： 攻击者能以超过 １ ／ ２ 的概率解决以下用两种不同形式描述的问题。

一是给攻击者任意两个明文和其中任意一个明文的密文， 攻击者判断该密文是哪个明文的密

文； 二是给攻击者任意一个明文和该明文对应的密文， 以及一个和该密文等长的随机字符

串， 让攻击者判断哪个是密文。 □

思考 １� ７： 密文区分性为什么重要？

用户购物时通常明文就两种形式： “买” 或者 “不买”。 军队打仗时， 明文可能就是

“攻” 或者 “不攻”。 假设明文就一个比特， 一个明文是 ０， 一个明文是 １。 当面对这两个明

文的密文时， 攻击者即使知道这个密文来自于对 ０或者 １ 的加密， 也无法知道到底明文是 ０

还是 １， 即如果攻击者只能随机猜测 （类似投硬币猜测）， 猜测成功的概率是 １ ／ ２， 那么，

加密体制就是密文不可区分的。 如果攻击者猜对的概率超过 １ ／ ２， 则说明攻击者不是随机猜

测， 而是 “有优势” 去猜测， 那么， 加密体制就是密文可区分的。 □

理论证明表明： 密文不可区分 （ Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ ） 等价于语义安全 （ Ｓｅｍａｎｔｉｃ

Ｓｅｃｕｒｉｔｙ）。 语义安全是指有限计算能力的敌手不能从密文中得到任何明文信息 （与完善保密

性相对应， 后者是指无限计算能力的敌手不能从密文得到任何明文信息）。 目前， 加密体制

的最好安全标准是适应性选择密文攻击条件下的密文不可区分性， 记为 ＩＮＤ⁃ＣＣＡ２。 有兴趣

的读者可以进一步深入学习， 这是可证明安全理论的重要内容。

９



小结

本章给出了密码学的目标和主要知识构成。 回顾了密码学的发展历史。 还给出了对加密

体制的攻击和安全性的基本概念。

本章重点是密码学的目标与知识构成， 本章的难点是对加密体制的攻击。

扩展阅读建议

［１］ ＲＩＶＥＳＴ Ｒ� Ｃｒｙｐｔｏｇｒａｐｈｙ ａｎｄ Ｓｅｃｕｒｉｔｙ ［ＯＬ］ � ｈｔｔｐ： ／ ／ ｐｅｏｐｌｅ� ｃｓａｉｌ� ｍｉｔ� ｅｄｕ ／ ｒｉｖｅｓｔ ／ ｃｒｙｐｔｏ －

ｓｅｃｕｒｉｔｙ� ｈｔｍｌ�

［２］ Ｃｒｙｐｔｏｌｏｇｙ ｐｏｉｎｔｅｒｓ ［ＯＬ］� ｈｔｔｐ： ／ ／ ｒｅｓｅａｒｃｈ� ｃｙｂｅｒ� ｅｅ ／ ～ ｌｉｐｍａａ ／ ｃｒｙｐｔｏ ／ �

习题

（１） 举例说明攻击的种类和密码学的目标。

（２） 信息安全的目标有哪些？ 给出英文名词及其解释。

（３） 密码体制安全性有几种， 分别是什么， 它们有何差异？

（４） 密码学历史中你认为重要的事件是什么？ 从这个历史演变中你觉得有何启示？

（５） 分析密码学的发展简史， 探讨其中的发展逻辑。

（６） 撰写报告， 说明近 ５年密码学的重大事件。

（７） 对加密体制的攻击从敌手具有的能力来看分为哪些？

（８） 对加密体制的攻破包括哪几种情况？
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第 ２章� 古典密码体制

本章要点：

● 古典加密方案， 包括置换密码和代换密码。

● 代换密码， 包括单表加密和多表加密。

● 唯密文攻击， 包括： 单表代换的统计 （频率） 分析攻击方法、 多表代换加密的统计

分析攻击方法。

古典密码体制， 也称为传统密码体制或经典密码体制， 主要通过字符间的置换和代换来

实现。 介绍古典密码体制的目的是提供密码设计和密码分析的基本案例， 便于初学者入手。

１９４９年， Ｓｈａｎｎｏｎ发表 《保密系统的通信理论》 一文之后， 密码学从艺术变成了科学， 此后

的密码学称为现代密码学。

２� １� 密码系统的概念模型

密码学最初的目的是保密。 为了对加密系统有一个整体全貌， 这里先给出密码系统的基

本概念。

密码系统的模型如图 ２� １所示。

图 ２� １� 密码系统模型

定义 ２� １� （Ｃｒｙｐｔｏｓｙｓｔｅｍ）

一个密码系统是一个五元组｛Ｐ，Ｃ，Ｋ，Ｅ，Ｄ｝， 它满足：

（１） Ｐ是可能明文的有限集 （明文空间）。

（２） Ｃ是可能密文的有限集 （密文空间）。

（３） Ｋ是一切可能密钥构成的有限集 （密钥空间）。

（４） 任意 ｋ∈Ｋ， 有一个加密算法 ｅｋｅ∈Ｅ 和相应的解密算法 ｄｋｄ
∈Ｄ， 使得 ｅｋｅ ∶ Ｐ→Ｃ 和

ｄｋｄ
∶Ｃ→Ｐ分别为加密和解密函数， 满足 ｄｋｄ

（ｅｋｅ（ｘ））＝ ｘ， 其中 ｘ∈Ｐ。

注意：

（１） 古典密码体制通常对字符进行运算， ２６ 个英文字符常被抽象为 ０ ～ ２５ 间的整数。

（在计算机发明之后， 现代密码体制通常对 ｂｉｔ进行运算。）

（２） 如果 ｋｄ
＝ ｋｅ， 即加密密钥和解密密钥相等， 则称为对称密钥密码体制。 否则， 称为

非对称密钥密码体制 （又叫公钥密码体制）。 古典方案都是对称密钥密码体制， 公钥密码密
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码体制是在 １９７６年由 Ｗ� Ｄｉｆｆｉｅ和 Ｍ� Ｈｅｌｌｍａｎ提出的， 它的出现是密码学发展史上的一座里

程碑。

（３） 对称密码按照明文的类型可分为序列密码 （又叫流密码， Ｓｔｒｅａｍ Ｃｉｐｈｅｒ） 和分组密

码 （Ｂｌｏｃｋ Ｃｉｐｈｅｒ）。 序列密码对明文按照字符或者比特逐位加密， 对密文逐位解密。 分组密

码则将明文按照一定的长度分组 （Ｂｌｏｃｋ）， 加密和解密分组进行。 （为说明两者间的关系，

这里举个例子， 序列密码可视为分组长度为 １ 个比特或 １ 个字节的分组密码。） 公钥密码体

制都是对分组进行运算的， 故不再区分。

思考 ２� １： 古典密码系统模型中不涉及通信， 与后面通信保密系统模型不同。 □

一个实用的密码系统需要有两个特性：

（１） 易计算性。 这是性能的主要方面， 加密算法和解密算法应当 “有效地” 计算。 即

该密码系统是容易使用的。 这里 “有效地” 概念需要用计算复杂性理论中的度量来解释。

（２） 安全性。 看到密文， 无法知道相应的明文和密钥。 这里只是给出朴素的对 “安全

性” 的直观感受， 严格的安全性定义主要分为两种： 无条件安全和计算安全。 对密码系统

而言， 无条件安全也称为完美安全 （ Ｐｅｒｆｅｃｔ Ｓｅｃｕｒｉｔｙ ） 或信息理论安全 （ Ｉｎｆｏｒｍａｔｉｏｎ

Ｔｈｅｏｒｅｔｉｃａｌ Ｓｅｃｕｒｉｔｙ）， 即不对攻击者的计算能力作限定。 计算安全则需要假设攻击者的计算

能力。 Ｓｈａｎｎｏｎ最早从理论上研究了对称密码的安全性， 第 ３章将详细介绍。

１９世纪末， Ａ� Ｋｅｒｃｋｈｏｆｆｓ提出军事密码系统的设计原则， 其中最重要的一条是： 加密

方案不应该保密， 唯一需要保密的是密钥。 也就是说， 加密的安全性不应当依赖于加密方案

的保密性， 即永远不要假定敌手得不到加密方案。

２� ２� 置换加密体制

置换密码 （Ｐｅｒｍｕｔａｔｉｏｎ Ｃｉｐｈｅｒ）， 又称为换位密码 （Ｔｒａｎｓｐｏｓｉｔｉｏｎ Ｃｉｐｈｅｒ）， 指根据一定

的规则重新排列明文。 密文空间和明文空间相同， 故密文只是打乱了明文字符的位置和

次序。

例 ２� １� 一个通俗的例子， 假设一副扑克牌是明文， 那么， 洗牌以后得到的就是密文。

例 ２� ２� Ｓｃｙｔａｌｅ密码。

置换密码可以认为是最古老的一种加密方式， 典型案例是古希腊斯巴达军队中使用的

Ｓｃｙｔａｌｅ密码。 Ｓｃｙｔａｌｅ加密中沿着木棍写上明文字符， 然后展开布条， 即为密文， 如图 ２� ２ａ

所示。 加密的内容为 “ＴＨＥ ＳＣＹＴＡＬＥ ＩＳ Ａ ＴＲＡＮＳＰＯＳＩＴＩＯＮ ＣＩＰＨＥＲ”。

例如， 假设明文是： “Ｈｅｌｐ ｍｅ Ｉ ａｍ ｕｎｄｅｒ ａｔｔａｃｋ” （见图 ２� ２ｂ）， 加密时写为

图 ２� ２� Ｓｃｙｔａｌｅ加密
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于是得到密文是 “ｈｅｎｔｅｉｄｔｌａｅａｐｍｒｃｍｕａｋ”。

定义 ２� ２� 设 Ｓ是一个有限集合， ϕ 是从 Ｓ 到 Ｓ 的一个映射， 如果对任意 ｕ，ｖ∈Ｓ， 当

ｕ≠ｖ时， ϕ（ｕ）≠ϕ（ｖ）， 则称 ϕ为 Ｓ上的一个置换 （Ｐｅｒｍｕｔａｔｉｏｎ）。

定义 ２� ３� 设 ｎ为一固定整数， Ｐ、 Ｃ和 Ｋ分别为明文空间、 密文空间和密钥空间。 明 ／

密文是长度为 ｎ的字符序列， 分别记为 Ｘ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝∈Ｐ， Ｙ＝ ｛ｙ１，ｙ２，…，ｙｎ｝∈Ｃ， Ｋ 是

定义在｛１，２，…，ｎ｝内的所有置换的集合。 对任何一个密钥 σ∈Ｋ （即一个置换）， 定义置换

加密如下：

ｅσ（ｘ１，ｘ２，…，ｘｎ）＝ （ｘσ（１） ，ｘσ（２） ，…，ｘσ（ｎ） ）

ｄσ－１（ｙ１，ｙ２，…，ｙｎ）＝ （ｙσ－１（１） ，ｙσ－１（２） ，…，ｙσ－１（ｎ） ）

其中， σ－１是 σ的逆置换， 密钥空间 Ｋ的大小为 ｎ！。

显然， 置换加密只是重新排列了明文的位置。 可视为加密函数为空 （ＮＵＬＬ）， 密钥等

于置换 σ。

例 ２� ３� 设有限集 Ｘ ＝ ｛１，２，３，４，５，６，７｝， σ 为 Ｘ 上的置换， 有 σ（１） ＝ ３， σ（２） ＝ １，

σ（３）＝ ５， σ（４）＝ ２， σ（５）＝ ４， σ（６）＝ ７， σ（７）＝ ６。 可直观表示为

σ＝
１ ２ ３ ４ ５ ６ ７

３ １ ５ ２ ４ ７ ６

é

ë
ê
ê

ù

û
ú
ú

思考 ２� ２： 请给出解密置换或者解密密钥 σ－１。

结果为 σ－１ ＝
１ ２ ３ ４ ５ ６ ７

２ ４ １ ５ ３ ７ ６

é

ë
ê
ê

ù

û
ú
ú 。 □

思考 ２� ３： 多次置换 （例如 σ２） 是否能够加强保密性？

不能。 □

２� ３� 代换加密体制

代换密码 （Ｓｕｂｓｔｉｔｕｔｉｏｎ Ｃｉｐｈｅｒ） 是将明文中的字符替换成其他字符的密码体制。 基本方

法是： 建立一个代换表， 加密时将待加密的明文字符通过查表代换为对应的密文字符， 这个

代换表就是密钥。

代换是密码体制中基本的处理技巧， 它在分组密码 （第 ５ 章介绍） 设计中有广泛的

应用。

例 ２� ４� 一个通俗的例子， 假设有一本汉字字典， 可以将其视为一个代换表， 通过查表

进行加密。 例如， 某个明文字的密文字是该明文字的下一个汉字。

定义 ２� ４� 设 Ｐ、 Ｃ和 Ｋ分别为明文空间、 密文空间和密钥空间。 其中 Ｐ 和 Ｃ 是 ２６ 个

英文字母的集合， Ｋ是由 ２６个数字 ０， １， …， ２５ 的所有代换组成， 对任何一个密钥 π∈Ｋ

（即代换表）， 定义代换加密如下：

ｅπ（ｘ）＝ π（ｘ）

ｄπ（ｙ）＝ π－１（ｙ）

其中， π－１表示密钥 π的逆代换； ｘ表示一个明文字符； ｙ表示一个密文字符。

按照一个明文字符是否总是被一个固定的字母代换， 可将代换密码划分为两类： 单表代换密
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码 （Ｍｏｎｏａｌｐｈａｂｅｔｉｃ Ｓｕｂｓｔｉｔｕｔｉｏｎ Ｃｉｐｈｅｒ） 和多表代换密码 （Ｐｏｌｙａｌｐｈａｂｅｔｉｃ Ｓｕｂｓｔｉｔｕｔｉｏｎ Ｃｉｐｈｅｒ）。

２� ３� １� 单表代换密码

单表代换密码指明文中相同的字母， 在加密时都使用同一个字母来代换。 单表代换密码

又分为移位密码 （Ｓｈｉｆｔ Ｃｉｐｈｅｒ） 和仿射密码 （Ａｆｆｉｎｅ Ｃｉｐｈｅｒ）。

１� 移位密码

将 ２６个英文字符从 ａ～ ｚ依次分别与 ０～２５的整数建立一一对应关系。 令 Ｐ＝Ｃ ＝Ｋ＝Ｚ２６，

ｘ∈Ｐ， ｙ∈Ｃ， ｋ∈Ｋ， 定义：

ｅｋ（ｘ）＝ ｘ＋ｋ ｍｏｄ ２６

ｄｋ（ｙ）＝ ｙ－ｋ ｍｏｄ ２６

例 ２� ５� 凯撒 （Ｃａｅｓａｒ） 密码。

Ｃａｅｓａｒ密码是 ｋ＝ ３的移位密码， 代换表如下：

π： ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

π－１： ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ ａ ｂ ｃ

若明文为 ｐｌｅａｓｅ， 则密文为 ｓｏｈｄｖｈ。

由于该密码体制密钥量为 ２６， 仅有 ２６ 种可能的密钥， 故可以通过穷举法进行密码

分析。

２� 仿射密码

移位密码的密钥量太小， 且代换表中字母先后次序没有改变。 仿射密码可以改进这些

缺点。

令 Ｐ＝Ｃ ＝ Ｚ２６， Ｋ ＝ ｛（ ａ，ｂ）∈Ｚ２６
×Ｚ２６：ｇｃｄ（ａ，２６） ＝ １｝， ｘ∈Ｐ， ｙ∈Ｃ， ｋ ＝ （ ａ，ｂ）∈Ｋ，

定义：

ｅｋ（ｘ）＝ ａｘ＋ｂ ｍｏｄ ２６

ｄｋ（ｙ）＝ ａ－１（ｙ－ｂ） ｍｏｄ ２６

这里要求 ｇｃｄ（ａ，２６） ＝ １， 否则， 加密函数就不是一个单射函数。 例如， 当 ｋ ＝ （６，１）时，

ｇｃｄ（ａ，２６）＝ ｇｃｄ（６，２６）＝ ２， 对 ｘ∈Ｚ２６， 有 ６（ｘ＋１３） ＋１ ＝ ６ｘ＋１ ｍｏｄ ２６， 于是 ｘ 和 ｘ＋１３ 都是

６ｘ＋１的明文。

思考 ２� ４： 证明 ｇｃｄ（ａ，２６）＝ １时， 仿射密码的解唯一。

证明如下： 设存在 ｘ１， ｘ２∈Ｚ２６， 使得 ｅｋ（ｘ）＝ ａｘ１ ＋ｂ ＝ ａｘ２ ＋ｂ ｍｏｄ ２６， 于是 ａｘ１ ＝ ａｘ２ ｍｏｄ

２６， 有 ２６ ａ（ｘ１－ｘ２ ）， 又因为 ｇｃｄ（ａ，２６） ＝ １， 所以 ２６ （ ｘ１ －ｘ２ ）， 由于 ｘ１，ｘ２∈Ｚ２６， 得到

ｘ１ ＝ｘ２。 □

思考 ２� ５： 仿射密码的密钥空间大小是多少？

ａ的可能性为 １２， 因为 ａ∈Ｚ２６， ｇｃｄ（ａ，２６）＝ １， 即 ａ＝ϕ（２６）＝ ϕ（２×１３）＝ ϕ（２）×ϕ（１３）＝ １×

１２＝１２。 ｂ∈Ｚ２６， ｂ的可能性为 ２６种。 故整个密钥空间大小为 １２×２６＝３１２。 □

思考 ２� ６： 移位密码是仿射密码的特例吗？

显然， 当 ａ＝ １时， 仿射密码就退化为移位密码。 □

３� 单表代换的安全性

单表代换存在的一个问题就是 简单地说， 明文字符
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出现的频率没有被掩盖， 即明文中常出现的字符在密文中也常出现， 于是被密码分析者所利

用， 从而达到破解的目的。

在单表代换下， 字母的频率、 重复字母的模式和字母组合方式等统计特性 （除了字母

名称改变以外） 均未改变。

表 ２� １给出了英文字母的出现频率统计。

表 ２� １� ２６个英文字母的出现频率统计 （Ｌｅｔｔｅｒ Ｆｒｅｑｕｅｎｃｙ）

字母 频率 字母 频率 字母 频率 字母 频率

ａ ８� １６７％ ｈ ６� ０９４％ ｏ ７� ５０７％ ｖ ０� ９７８％

ｂ １� ４９２％ ｉ ６� ９６６％ ｐ １� ９２９％ ｗ ２� ３６０％

ｃ ２� ７８２％ ｊ ０� １５３％ ｑ ０� ０９５％ ｘ ０� １５０％

ｄ ４� ２５３％ ｋ ０� ７７２％ ｒ ５� ９８７％ ｙ １� ９７４％

ｅ １２� ７０２％ ｌ ４� ０２５％ ｓ ６� ３２７％ ｚ ０� ０７４％

ｆ ２� ２２８％ ｍ ２� ４０６％ ｔ ９� ０５６％

ｇ ２� ０１５％ ｎ ６� ７４９％ ｕ ２� ７５８％

一般来说， ｅ是频率最高的字母， ｔ排在第二位， ａ或者 ｏ排在第三位， ｅ、 ｔ、 ａ、 ｏ、 ｎ、

ｉ、 ｓ、 ｒ、 ｈ比任何其他字母有高得多的频率， 约占英文文本的 ７０％。 如果还考虑位置特征，

字母 ａ、 ｉ、 ｈ不常作为单词的结尾， 而 ｅ、 ｎ、 ｒ 出现在开始位置的情况比结尾位置的少， ｔ、

ｏ、 ｓ的出现在前后基本相等。

于是， 密文分析时， 可先统计密文中各个字母出现的频率， 然后猜测出现次数最多的字

母为 ｅ的密文， 次多的字母为 ｔ， 或者 ａ， 或者 ｏ。 然后用这两个字母来替换密文， 根据搭配

关系、 词首尾关系继续分析， 猜测剩余的密文， 最终得到全部的明文。

２� ３� ２� 多表代换密码

为了使密文中不表现出明文的统计特征， 一个办法就是使每个明文字母可能被多种密文

字母所代换， 于是可以通过使用不止一个代换表进行代换来实现。

多表代换密码就是多个代换表依次对明文消息的字母进行代换的加密方法。

设明文序列为 ｍ＝ｍ１，ｍ２，…， 代换表序列为 π＝π１，π２，…，πｄ，π１，π２，…，πｄ，…， 于是，

得到的密文序列为

ｃ＝π（ｍ）＝ π１（ｍ１），π２（ｍ２），…，πｄ（ｍｄ），π１（ｍｄ＋１），π２（ｍｄ＋２），…，πｄ（ｍ２ｄ），…

通俗地说， 就是代换表的个数为 ｄ， 用不同的代换表来轮流代换明文消息中的字母。

严格来说， 这里 ｄ表示代换序列的周期。

思考 ２� ７： ｄ＝ １时是什么情况， ｄ＝∞是什么情况？

如果 ｄ＝ １， 多表代换密码退化为单表代换密码， 即只有一个代换表。 如果 ｄ ＝∞ ， 则代

换序列是非周期无限序列， 每个明文都采用不同的代换表进行加密， 这其实就是 “一次一

密”。 通常， 实际应用中采用周期代换密码， 也就是使用有限个代换表。 □

多表代换密码利用从明文字母到密文字母的多个映射， 隐藏了单字母的统计特征 （如

频率特征）。 它将明文字母划分为长度相同的明文分组， 然后对明文分组进行代换。 这样，
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同一个字母只要位于不同明文分组中的不同位置就会映射到不同的密文字母， 从而更好地抵

抗密码分析。

多表代换密码体制有 Ｐｌａｙｆａｉｒ、 Ｖｉｇｅｎｅｒｅ、 Ｖｅｒｎａｍ、 Ｈｉｌｌ、 Ｂｅａｕｆｏｒ、 Ｒｕｎｎｉｎｇ⁃Ｋｅｙ、 转轮机

（Ｒｏｔｏｒ Ｍａｃｈｉｎｅ）。 下面按照年代顺序依次介绍比较典型的 ４ 种： Ｐｌａｙｆａｉｒ 密码、 Ｖｉｇｅｎｅｒｅ 密

码、 Ｖｅｒｎａｍ密码和 Ｈｉｌｌ密码。 转轮机由于是机械加密单独介绍。

１� Ｐｌａｙｆａｉｒ密码

Ｐｌａｙｆａｉｒ密码将明文按两个字母分成一组， 每组根据代换表代换成其他两个字母。 这里

的代换表是一个 ５×５字母矩阵 （Ｉ和 Ｊ等价， 于是 ２６个英文字母均在字母矩阵中）， 该矩阵

可根据密钥构造， 这里的密钥通常是一个关键词， 假设如 “ｈｅｌｌｏ”。 构造矩阵的方法是： 从

左到右， 从上到下依次填入关键词的字母， 关键词中的重复字母第二次出现时略过， 然后将

剩余字母按顺序填入矩阵。 约定表中第一列视为第五列的右边一列， 第一行视为第五行的下

一行。

每一对明文字母 ｐ１、 ｐ２ 分别替代成 ｃ１、 ｃ２ 的方法如下：

① 如果 ｐ１、 ｐ２ 同行， 则 ｃ１、 ｃ２ 为紧靠 ｐ１、 ｐ２ 右端的字母。

② 如果 ｐ１、 ｐ２ 同列， 则 ｃ１、 ｃ２ 为紧靠 ｐ１、 ｐ２ 下端的字母。

③ 如果 ｐ１、 ｐ２ 在不同行不同列， 则确定了两个角， 于是剩下的两个角为 ｃ１、 ｃ２， 按照

同行的原则对应。

④ 如果 ｐ１、 ｐ２ 相同， 则插入实现约定好的字母， 并用上述方法处理。

⑤ 如果明文字母数为奇数， 则在明文末尾添加一个事先约定好的字母将其填充为偶数。

解密时， 则同样将密文按两个字母分为一组， 用矩阵解密， 只不过相应地将右端换成左

端， 下端换成上端。

例 ２� ６� 如果密钥为 “ｈｅｌｌｏ”， 如何用 Ｐｌａｙｆａｉｒ密码加密 “ｕｎｉｖｅｒｓｉｔｙ”。

先构造字母矩阵如下：

ｈ ｅ ｌ ｏ ａ

ｂ ｃ ｄ ｆ ｇ

ｉ ／ ｊ ｋ ｍ ｎ ｐ

ｑ ｒ ｓ ｔ ｕ

ｖ ｗ ｘ ｙ ｚ

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

然后， 明文分组为： ｕｎ， ｉｖ， ｅｒ， ｓｉ， ｔｙ。 加密结果为： ｔｐ， ｑｈ， ｃｗ， ｑｍ， ｙｏ。

２� Ｖｉｇｅｎｅｒｅ密码

Ｖｉｇｅｎｅｒｅ 密码是典型的多表代换， 加密中一个字母可被映射到 ｍ 个可能的字母之一

（假定密钥包括 ｍ个不同的字母）， 所以分析起来比单表代换更困难。

定义 ２� ５� 设 ｍ为某个固定的正整数， Ｐ、 Ｃ、 Ｋ 分别为明文空间、 密文空间、 密钥空

间， 且 Ｐ＝Ｃ＝Ｋ＝（Ｚ２６）
ｍ， 对一个密钥 ｋ＝（ｋ１，ｋ２，…，ｋｍ）， 定义：

ｅｋ（ｘ１，ｘ２，…，ｘｍ）＝ （ｘ１＋ｋ１，ｘ２＋ｋ２，…，ｘｍ
＋ｋｍ）

ｄｋ（ｙ１，ｙ２，…，ｙｍ）＝ （ｙ１－ｋ１，ｙ２－ｋ２，…，ｙｍ－ｋｍ）

其中， （ｘ１，ｘ２，…，ｘｍ）为一个明文分组中的 ｍ 个字母。 所有运算在 Ｚ２６中进行。 密钥长度为

ｍ， 故密钥空间为 ２６ｍ。 明文是按照长度为 ｍ的分组进行加密的。

例 ２� ７� 设 ｍ＝ ５， 密钥字为 “ｈｅｌｌｏ”， 如何加密 “ｕｎｉｖｅｒｓｉｔｙ”。
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明文分组为： ｕｎｉｖｅ， ｒｓｉｔｙ。 密文转化为 Ｚ２６为： ２０， １３， ８， ２１， ４和 １７， １８， ８， １９， ２４。

密钥字实际为 ｋ ＝ （７，４，１１，１１，１４）， Ｚ２６表示的密文为： １， １７， １９， ６， １８ 和 ２４， ２２，

１９， ４， １２。 密文字母为 “ｂｒｘｇｓ， ｙｗｔｅｍ”。

３� Ｖｅｒｎａｍ密码

Ｖｅｒｎａｍ密码提出后一直被认为是不可破译的， 但直到 １９４９ 年才由 Ｓｈａｎｎｏｎ 给予了理论

证明 （详见第 ３� ３节）。

定义 ２� ６� 设加密的明文为 ｐ ＝ ｐ１ｐ２…ｐｉ…， 密钥为 ｋ ＝ ｋ１ｋ２…ｋｉ…，其中 ｐｉ，ｋｉ∈ＧＦ（２），

ｉ≥１， 则密文 ｃ＝ ｃ１ｃ２…ｃｉ…满足：

ｃｉ ＝ｍｉ�ｋｉ，ｉ≥１

其中， �为模 ２加法。

Ｖｅｒｎａｍ密码无法经受已知明文攻击， 这是因为 ｋｉ
＝ｍｉ�ｃｉ，ｉ≥１， 只要知道了某些明文⁃

密文对， 便可以迅速确定相应的密钥。 如果同一个密钥被重复使用， 密码分析者就可以立即

解密密文得到明文。

为了避免密钥本身的重复， 一种极端情况是： ①密钥是真正的随机序列； ②密钥至少和

明文一样长； ③一个密钥只使用一次。 如果这样， 密码就是不可破译的， 这便是著名的

“一次一密” （ｏｎｅ ｔｉｍｅ ｐａｄ）。 然而 “一次一密” 在实际上是行不通的， 需要经常产生、 存

储、 安全传递大量的很长的密钥， 这在实际中是极其困难的。

４� Ｈｉｌｌ密码

Ｈｉｌｌ密码的基本思想是把 ｍ个连续的明文字母代换成 ｍ 个连续的密文字母， 这个代换

由密钥决定， 这个密钥是一个变换矩阵， 解密时只需要对密文做一次逆变换即可。

定义 ２� ７� 设 ｍ是某个固定的正整数， Ｐ、 Ｃ、 Ｋ 分别为明文空间、 密文空间、 密钥空

间， 且 Ｐ＝Ｃ ＝ （Ｚ２６ ）
ｍ， 设 Ｋ ＝ （ ｋｉｊ） ｍ×ｍ是一个 ｍ×ｍ 可逆矩阵， 即行列式 ｄｅｔ（Ｋ）≠０， 且

ｇｃｄ（２６，ｄｅｔ（Ｋ））＝ １。 对任意密钥 ｋ∈Ｋ， 定义：

ｅｋ（ｘ）＝ ｘＫ

ｄｋ（ｙ）＝ ｙＫ－１

所有运算均在 Ｚ２６中进行。

思考 ２� ８： Ｈｉｌｌ密码和仿射密码有何关系？

当 ｍ＝ １时， Ｈｉｌｌ密码退化成单字母仿射密码 （移位密码）。 □

例 ２� ８� 设 ｍ＝ ２， 密钥 Ｋ＝
１１ ８

３ ７

é

ë
ê
ê

ù

û
ú
ú ， 设明文为 “ｈｉｌｌ”， 相应的明文向量为［７，８］和［１１，

１１］， 于是， 相应的密文向量分别为

［７，８］
１１ ８

３ ７

é

ë
ê
ê

ù

û
ú
ú ＝［７７＋２４，５６＋５６］ ＝［２３，８］，

［１１，１１］
１１ ８

３ ７

é

ë
ê
ê

ù

û
ú
ú ＝［１２１＋３３，８８＋７７］ ＝［２４，９］，

故密文为 “ｘｉｙｊ”。

与 Ｐｌａｙｆａｉｒ密码相比， Ｈｉｌｌ密码的分组长度可以更长 （即大于 ２）， 由矩阵的维度决定。

与 Ｖｉｇｅｎｅｒｅ密码相比， Ｈｉｌｌ密码更加安全。 （Ｈｉｌｌ 密码中某个明文字母对应的密文字母既与
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加密矩阵相关， 也与该分组其他字母相关， 而 Ｖｉｇｅｎｅｒｅ 密码中， 明文字母只与加密密钥

相关。）

思考 ２� ９： Ｈｉｌｌ密码的安全性如何？

Ｈｉｌｌ密码能够较好地抵抗统计分析， 抗唯密文攻击 （ＣＯＡ） 的强度较高， 但是， 它易受

到已知明文攻击 （ＫＰＡ）。 如例 ２� ８中， 只要知道两组明文⁃密文对， 则可以通过解方程组求

出密钥， 即设 Ｋ＝
ａ ｂ

ｃ ｄ

é

ë
ê
ê

ù

û
ú
ú ， 解方程组 ７ａ＋８ｃ＝ ２３，７ｂ＋８ｄ＝ ８，１１ａ＋１１ｃ＝ ２４，１１ｂ＋１１ｄ＝ ９。

通常， ｍ维密钥需要 ｍ个明文⁃密文对 （每个明文具有 ｍ个分组） 即可求出。 □

２� ３� ３� 多表代换密码的统计分析∗

与单表代换密码相比， 多表代换密码虽然能抵御简单的统计分析， 但是， 如果密码分析

者能够 ， 则多表代换密码的分析就可转变成单表代换密码的分析。

原因是： 可将密文按照密钥的长度 （假设长度为 ｍ） 划分， 不妨设为 ｃ［１］ ＝ （ ｃ１，ｃ２，…，

ｃｍ）， ｃ［２］ ＝（ｃｍ＋１，ｃｍ＋２，…，ｃ２ｍ）， …， ｃ［ ｔ］ ＝（ｃ（ ｔ－１）ｍ＋１，ｃ（ ｔ－１）ｍ＋２，…，ｃｔｍ）。 然后， 分别分析（ ｃ１，

ｃｍ＋１，…，ｃ（ ｔ－１）ｍ＋１）， （ ｃ２，ｃｍ＋２，…，ｃ（ ｔ－１）ｍ＋２），…， 即（ ｃｉ，ｃｍ＋ｉ，…，ｃ（ ｔ－１）ｍ＋ｉ） （ ｉ ＝ １，…，ｍ）组成的每

一组均由单表代换加密而来。 从而， 再利用针对单表代换密码的方法进行攻击。

这里以分析 Ｖｉｇｅｎｅｒｅ密码为例讲解， 首先确定密钥长度， 然后确定密钥的内容。 确定密

钥长度的方法主要有 Ｋａｓｉｓｋｉ测试法和重合指数 （Ｉｎｄｅｘ ｏｆ Ｃｏｉｎｃｉｄｅｎｃｅ） 法。

１� Ｋａｓｉｓｋｉ测试法

Ｋａｓｉｋｉ测试法于 １８６３年由普鲁士军官 Ｆ� Ｋａｓｉｓｋｉ提出， 其基本原理如下：

明文中如果两个相同的明文片段之间的距离是密钥长度的 的话， 那么在密文中， 这

两个相同的明文片段所对应的密文片段一定是相同的 （其原因很明显， 因为加密的密钥是

相同的）。 反过来， 如果密文中出现两个相同的字母片段， 它们所对应的明文字母片段未必

相同， 但相同的可能性很大。 于是， 可以通过观察密文中重复出现的密文字母片段来估计密

钥的长度， 即找出相同密文片段的间隔数， 然后求出的最大公因子就有可能是密钥的长度。

例如： 假定一个密文中包含下列重复出现的片段， 重复片段间的距离标在括号中：

ＱＡＲ （１５０）、 ＲＡＴ （４２）、 ＦＥＴ （１０）、 ＲＯＰＹ （８１）、 ＣＤＲ （５７）。 由于 ３ 是 １５０、 ４２、 １０、

８１、 ５７的因子分解中出现最多的因子， 所以密文的周期最有可能是 ３。

２� 重合指数法

重合指数法由 Ｗ� Ｆ� Ｆｒｉｅｄｍａｎ在 １９１８年提出， 其论文为 《重合指数及其在密码学中的

应用》 （Ｔｈｅ Ｉｎｄｅｘ ｏｆ Ｃｏｉｎｃｉｄｅｎｃｅ ａｎｄ Ｉｔｓ Ａｐｐｌｉｃａｔｉｏｎｓ ｉｎ Ｃｒｙｐｔｏｇｒａｐｈｙ）。 该文献是 １９４９年以前最

有影响的密码学文献。

首先， 思考一个问题： 如果一个文本是来自 ２６个字母表的随机文本， 则每个字母以 １ ／

２６的概率出现， 其中有两个字母相同的概率为（１ ／ ２６）２， 由于共有 ２６ 个字母， 故总概率为

２６×（１ ／ ２６）２ ＝ １ ／ ２６≈０� ０３８。 由于英文文本与随机文本不同， ２６ 个字母出现的概率分别为

ｐ０，ｐ１，…，ｐ２５ （见表 ２� １）， 找到两个相同字母的概率为 ｐ２０＋ｐ
２
１
＋…＋ｐ２２５≈０� ０６５， 和随机文本区

别很大。 下面给出重合指数的定义。

定义 ２� ８� 设某种语言由 ｎ个字母组成， 每个字母 ｉ 出现的概率为 ｐｉ （１≤ｉ≤ｎ）， 重合
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指数是指两个随机字母相同的概率， 记为 ＩＣ ＝�
ｎ

ｉ ＝ １

ｐ２ｉ 。

ＩＣ的作用是主要是： ①在单表代换情况下， 明文和密文的 ＩＣ 是相同的 （对英文而言，

均为 ０� ０６５）， 而在多表代换情况下， 密文的 ＩＣ值较小 （更像随机文本， 极值为 ０� ０３８）。 于

是可用来判断密文是多表代换加密还是单表代换加密。 ②通过计算 ＩＣ 值， 看是否接近

０� ０６５， 来分析多表代换加密的密钥长度。

思考 ２� １０： 在有限的密文长度情况下， 如何计算 ＩＣ值？

设 ｘ＝ ｘ１ｘ２…ｘｎ 是长度为 ｎ的密文， 其中 ａ，ｂ，…，ｚ在 ｘ中出现的次数分别为 ｆ０，ｆ１，…，ｆ２５，

显然， 从 ｘ中任取两个元素共有 Ｃ（ｎ，２）种方法， 选取的两个元素同时为第 ｉ 个字母的情况

共有 Ｃ（ ｆｉ，２）种， ０≤ｉ≤２５， 故 ｘ的 ＩＣ值为

ＩＣ ＝

�
２５

ｉ ＝ ０

（ ｆｉ（ ｆｉ － １））

ｎ（ｎ － １）

这样， 很自然地得到估计多表代换密钥长度的方法。 假设密钥长度为 ｍ ＝ ２，３，４，…， 将

密文分成长度为 ｍ的多个分组， 每个分组中的第 １个字母 （或第 ｉ 个字母， １≤ｉ≤ｍ） 组成

一个密文段 ｘ， 计算其 ＩＣ， 若接近 ０� ０６５， 则说明 ｍ是正确的， 若接近 ０� ０３８， 则 ｍ不正确。

□

例如， 表 ２� ２给出密钥长度 ｍ＝ １～５时， 计算的 ＩＣ值。

表 ２� ２� 密钥长度 ｍ＝１～ ５时的 ＩＣ值

密钥长度 ｍ ＩＣ （串 １） ＩＣ （串 ２） ＩＣ （串 ３） ＩＣ （串 ４） ＩＣ （串 ５） 平均 ＩＣ

１ ０� ０４３ ０� ０４３

２ ０� ０４６ ０� ０４１ ０� ０４４

３ ０� ０４４ ０� ０５１ ０� ０４８ ０� ０４８

４ ０� ０４３ ０� ０４１ ０� ０４６ ０� ０４１ ０� ０４３

５ ０� ０６２ ０� ０６７ ０� ０６７ ０� ０６１ ０� ０７１ ０� ０６６

当 ｍ＝ １时， 整个密文视为一个串， ＩＣ ＝ ０� ０４３ 表明是多表代换加密。 ｍ ＝ ２ 时， 有两个

串， 分别为每个分组的首字母和尾字母。 ｍ ＝ ３ 时， 有 ３ 个串， 分别为每个分组的首字母、

中间字母和尾字母。 依此类推。 ｍ＝ ５时， 重合指数最接近 ０� ０６５。

密钥长度确定后， 下一个任务是确定密钥的具体内容， 不妨设密钥为（ｋ１，ｋ２，…，ｋｍ）。

使用前面的表示方法， 密文中的（ｃ１，ｃｍ＋１，…，ｃ（ ｔ－１）ｍ＋１）， （ｃ２，ｃｍ＋２，…，ｃ（ ｔ－１）ｍ＋２）等， 即（ ｃｉ，

ｃｍ＋ｉ，…，ｃ（ ｔ－１）ｍ＋ｉ）（１≤ｉ≤ｍ）组成的每一组均为单表代换加密。 仔细观察， 这个单表代换就是

“移位密码”。 （ ｃ１，ｃｍ＋１，…，ｃ（ ｔ－１）ｍ＋１ ）其实就是由密钥为 ｋ１ 的 “移位密码” 加密而来， （ ｃ２，

ｃｍ＋２，…，ｃ（ ｔ－１）ｍ＋２）就是由密钥为 ｋ２ 的 “移位密码” 加密而来。 依次类推。 （ ｃｍ，ｃ２ｍ，…，ｃｔｍ）是

由密钥为 ｋｍ 的 “移位密码” 加密而来。 于是， 可以通过密文串（ ｃｉ，ｃｍ＋ｉ，…，ｃ（ ｔ－１）ｍ＋ｉ）（１≤ｉ≤

ｍ）确定 ｋｉ。

思考 ２� １１： 如何确定 “移位密码” 的密钥？

这个问题与求 “移位密码” 的密钥的唯密文攻击相同。 密钥可以视为一种 “滑动偏移
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值”。 还是依靠重合指数来判断： 求密文串 ［不妨设（ｃ１，ｃｍ＋１，…，ｃ（ ｔ－１）ｍ＋１）］ 中字母 ａ，ｂ，…，ｚ

的出现次数 ｆ０，ｆ１，…，ｆ２５。 令 ｎ′＝ ｎ ／ ｍ 表示该串的长度。 于是， ２６ 个字母在密文中出现的概

率依次为 ｆ０ ／ ｎ′，ｆ１ ／ ｎ′，…，ｆ２５ ／ ｎ′。 由于每个密文字母是由明文字母 “滑动” ｋ１ 后而得， 例如

明文字母 ａ对应的密文字母为 ａ＋ｋ１， 故明文的 ＩＣ值的期望应该为

ＩＣ ＝�
２５

ｉ ＝ ０

ｐｉ ｆ（（ ｉ ＋ｋ１） ｍｏｄ ２６）

ｎ′

这个值应该接近 ０� ０６５。 于是通过 ｋ１ 遍历 ０到 ２５ 依次计算， 找到使得 ＩＣ 最接近 ０� ０６５

的那个 ｋ１， 从而确定 ｋ１。 其他密钥的确定方法一样， 只是分析的密文串不同。 通常， ｋｉ 从

密文串（ｃｉ，ｃｍ＋ｉ，…，ｃ（ ｔ－１）ｍ＋ｉ）（１≤ｉ≤ｍ）中分析并确定。

表 ２� ３给出了由重合指数测试得到的数据示意表， 偏移 ｋ ＝ ０，…，２５ 时， 分别计算相应

的 ＩＣ值， 为节省篇幅， 部分数据略去。 从最接近 ０� ０６５的情况可知密钥为（２，７，４，１，２４）。

表 ２� ３� 重合指数测试数据示意表

密钥 ｋ ＩＣ （串 １） ＩＣ （串 ２） ＩＣ （串 ３） ＩＣ （串 ４） ＩＣ （串 ５）

０ ０� ０３６２３４ ０� ０４６９８３ ０� ０５１０２１ ０� ０４１２１ ０� ０３２１９２

１ ０� ０３８４４２ ０� ０４１２５６ ０� ０４９１０２ ０� ０６６２５１ ０� ０３９４０２

２ ０� ０６２０２８ ０� ０５１２５８ ０� ０４８３１２ ０� ０４２３１６ ０� ０３５５１８

３ ０� ０４１２３２ ０� ０４１３８１ ０� ０４６４６５ ０� ０４４０１２ ０� ０３７８２３

４ ０� ０４６２３２ ０� ０３７１２０ ０� ０６６０９１ ０� ０３８２０２ ０� ０４２０８６

５ ０� ０４２６２４ ０� ０４２３７５ ０� ０４８２１２ ０� ０３１５３２ ０� ０４１０２５

６ ０� ０４４５１７ ０� ０４９５１２ ０� ０４７１２２ ０� ０３２９５２ ０� ０３３２５１

７ ０� ０３９７１１ ０� ０６７０２８ ０� ０４９１０２ ０� ０４１５６９ ０� ０４２１０２

︙ ︙ ︙ ︙ ︙ ︙

２３ ０� ０４１３５４ ０� ０４２８２２ ０� ０４２６２４ ０� ０４５６５２ ０� ０４４０２４

２４ ０� ０４２４６７ ０� ０４４４１７ ０� ０４４４１７ ０� ０４３６６５ ０� ０６９１２３

２５ ０� ０４５５１７ ０� ０４０４１１ ０� ０３９３１１ ０� ０３９５１４ ０� ０４２１０２

当然， 如果知道一个明文⁃密文对， 则很容易知道偏移值 （即密钥）。 因此， 古典密码

体制一般只能承受唯密文攻击， 而不能承受已知明文攻击。 □

２� ３� ４� 转轮密码机

古典密码体制实际上可以分为人工加密和机械加密两种。 从 １９世纪 ２０年代开始， 人们

逐渐发明出各种机械加解密设备用来处理数据的加解密运算， 最典型的设备是转轮密码机

（Ｒｏｔｏｒ Ｍａｃｈｉｎｅ）。 转轮密码机是由一组布线轮和转轮轴组成的灵巧复杂的机械装置， 可以实

现长周期的多表代换， 且加密和解密的过程由机械自动快速完成。

１９１８年， 德国发明家 Ａｒｔｈｕｒ Ｓｃｈｅｒｂｉｕｓ发明了名叫 ＥＮＩＧＭＡ 的转轮密码机， 意为 “谜”，

后来被德国因为第二次世界大战而装备军队使用， 又改进了基本设计。 另一个著名的转轮密

码机是美军的 Ｈａｇｌｉｎ密码机， 由瑞典的工程师 Ｈａｇｌｉｎ 发明， 在第二次世界大战时被盟军广

泛使用。 同时， 第二次世界大战期间日军的 ＰＵＲＰＬＥ 也是转轮密码机。 转轮密码机的使用

极大地提高了加解密速度， 同时抗攻击性能也有很大的提高， 在第二次世界大战中有着广泛

的应用， 是密码学发展史上的一座里程碑。
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转轮密码机由一个输入的键盘和一组转轮组成， 每个转轮上有 ２６ 个字母的输入引脚，

和 ２６个字母的输出引脚， 输入输出关系由内部连线决定。 以 ３ 转轮为例， 从左到右分别为

慢轮子、 中轮子、 快轮子 （通过齿轮控制）。 按下某一键时， 键盘输入的明文电信号从慢轮

子进入转轮密码机， 轮子之间传递电信号， 最后从快轮子输出密文。 每次击键后， 快轮子就

转动一格， 这样就改变了中轮子和快轮子之间的对应关系。 两次连续按 “Ａ” 键， 得到的密

文结果不一样， 于是形成多表代换关系。 图 ２� ３给出了其原理的示意图， 图 ２� ４给出了一个

实例。 在首次击 “Ａ” 键时， 输出 “Ｅ”， 输出后快轮子转动一格， 导致中轮子和快轮子的

接触点变化， 再通过内部连线， 改变了输出。 再次击 “Ａ” 键， 输出为 “Ｂ” （快轮子与 ２４

对应的是 １８， １８对应 “Ｂ”）。

图 ２� ３� 转轮密码机原理

ａ） 击 “Ａ” 键时的状态� ｂ） 击 “Ａ” 键后的状态

图 ２� ４� 转轮密码机的一个实例
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下面解释其原理。 每个转轮相当于一个置换。 多个转轮如果转速相同， 则相当于一个转

轮， 还是一个置换。 快轮子转动一圈 （２６ 格）， 中轮子转动一格； 中轮子转动一圈 （２６

格）， 慢轮子转动一格。 由于多个转轮的转速不一样， 转轮之间的对应关系在每次按键后均

改变， 于是形成多表代换。 ３个转轮的密钥空间 （周期） 为 ２６×２６×２６ ＝ １７５７６。 通常， 有 ｍ

个转轮的密码机其密钥空间 （周期） 为 ２６ｍ。

另外， 值得一提的是， 由于转轮的旋转改变了字母的置换结果， 通过频率统计的方法攻

破 ＥＮＩＧＭＡ行不通， 但第二次世界大战期间阿兰·图灵 （Ａｌａｎ Ｔｕｒｎｉｎｇ） 参与了英国政府的

破译行动， 成功利用 ＥＮＩＧＭＡ使用上的缺陷破译了密码， 一定程度上改变了战争的局势。

思考 ２� １２： 轮子的转动其实就是改变代换方式。 如果把轮子的转动所导致的轮子间映

射关系的改变视为代换 （Ｓｕｂｓｔｉｔｕｔｉｏｎ）， 把轮子内部的连线视为置换 （Ｐｅｒｍｕｔａｔｉｏｎ）， 则转轮

机其实就是后来用到的代换置换网络 （ＳＰ 网络） 的雏形 （第 ５ 章 ＤＥＳ 分组密码的设计原

理， 第 ４章 Ｓｈａｎｎｏｎ提出的设计密码的混淆思想和扩散思想）。 多个转轮提高了安全性 （增

大了密钥空间）， 可能启发了 Ｓｈａｎｎｏｎ提出乘积密码 （第 ３� ５节介绍） 的雏形。 □

小结

本章首先介绍了密码系统的基本概念， 然后介绍了置换加密体制， 以及代换加密体制： 包

括单表代换密码和多表代换密码。 单表代换密码又分为移位密码和仿射密码。 多表代换介绍了

典型的 ４种： Ｐｌａｙｆａｉｒ密码、 Ｖｉｇｅｎｅｒｅ密码、 Ｖｅｒｎａｍ密码和 Ｈｉｌｌ 密码。 密码分析则介绍了针对

单表代换的简单统计分析方法和针对多表代换的统计分析方法。 古典密码学主要以人工操作字

符为主， 后期出现了机械操作。 现代密码学是以计算机操作为主， 主要对象是比特串。

本章知识要点总结如图 ２� ５所示。

本章的重点是代换加密体制。 本章的难点是多表代换加密体制的统计分析攻击， 如重合

指数法。

扩展阅读建议

关于古典密码学的最详尽的书籍是 Ｄａｖｉｄ Ｋａｈｎ 于 １９９６ 编写的 Ｔｈｅ Ｃｏｄｅｂｒｅａｋｅｒｓ： Ｔｈｅ

Ｃｏｍｐｒｅｈｅｎｓｉｖｅ Ｈｉｓｔｏｒｙ ｏｆ Ｓｅｃｒｅｔ Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｏｍ Ａｎｃｉｅｎｔ Ｔｉｍｅｓ ｔｏ ｔｈｅ Ｉｎｔｅｒｎｅｔ。 另外， 作为课外

阅读， 可学习下 Ｈｉｌｌ加密及其改进。

［１］ ＨＩＬＬ Ｌ Ｓ� Ｃｒｙｐｔｏｇｒａｐｈｙ ｉｎ ａｎ Ａｌｇｅｂｒａｉｃ Ａｌｐｈａｂｅｔ ［Ｊ］� Ｔｈｅ Ａｍｅｒｉｃａｎ Ｍａｔｈｅｍａｔｉｃａｌ Ｍｏｎｔｈｌｙ，

１９２９， ３６（６）： ３０６－３１２�

［２］ ＨＩＬＬ Ｌ Ｓ� Ｃｏｎｃｅｒｎｉｎｇ Ｃｅｒｔａｉｎ Ｌｉｎｅａｒ Ｔｒａｎｓｆｏｒｍａｔｉｏｎ Ａｐｐａｒａｔｕｓ ｏｆ Ｃｒｙｐｔｏｇｒａｐｈｙ ［ Ｊ］ � Ｔｈｅ

Ａｍｅｒｉｃａｎ Ｍａｔｈｅｍａｔｉｃａｌ Ｍｏｎｔｈｌｙ， １９３１， ３８（３）： １３５－１５４�

［３］ ＯＶＥＲＢＥＹ Ｊ， ＴＲＡＶＥＳ Ｗ， ＷＯＪＤＹＬＯ Ｊ� Ｏｎ ｔｈｅ Ｋｅｙｓｐａｃｅ ｏｆ ｔｈｅ Ｈｉｌｌ Ｃｉｐｈｅｒ ［Ｊ］． Ｃｒｙｐｔｏ⁃

ｌｏｇｉａ� ２００５� ２９（１）： ５９－７２�

［４］ ＳＡＥＥＤＮＩＡ， ＳＨＡＨＲＯＫＨ� Ｈｏｗ ｔｏ Ｍａｋｅ ｔｈｅ Ｈｉｌｌ Ｃｉｐｈｅｒ Ｓｅｃｕｒｅ ［Ｊ］� Ｃｒｙｐｔｏｌｏｇｉａ， ２０００， ２４（４）：

３５３－３６０�
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上机实验

（１） 编写程序演示几个典型的单表代换密码的工作过程。

（２） 编写程序演示几个典型的多表代换密码的工作过程。

习题

（１） 单表代换和多表代换的区别是什么？ 请各举出 ３例。

（２） 单表代换的缺点是什么？

（３） 一次一密为什么是不可破译的？

（４） 多表代换分析的重点是什么？

（５） Ｋａｓｉｓｋｉ测试的主要目的是什么？ 其原理是什么？

（６） Ｈｉｌｌ加密的抗选择明文攻击 （ＣＰＡ） 的强度是多少， 为什么？

（７） 撰写报告， 解释说明多表代换密码分析的方法。
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第 ３章� 信息理论安全

本章要点：

● 保密系统的数学模型， 如何用信息论 （概率论） 表示保密系统。

● 完善保密性。

● 乘积密码。

Ｓｈａｎｎｏｎ于 １９４８年确立了现代信息论， 并于 １９４９ 年发表了 《保密系统的通信理论》

（Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｔｈｅｏｒｙ ｏｆ Ｓｅｃｒｅｃｙ Ｓｙｓｔｅｍｓ） 一文， 用概率统计的观点对信息保密问题做了全

面的阐述。 其贡献包括：

（１） 以概率统计为工具对消息源、 密钥源、 接收和截取的消息进行数学描述和分析。

（２） 用不确定性和唯一解距离度量了密码体制的安全性。

（３） 给出了理论安全性的定义和充要条件。

（４） 证明了一次一密的完善保密性。

（５） 给出了实用密码设计的原则 （扩散和混淆）。

（６） 论述了多重密码。

Ｓｈａｎｎｏｎ的论文使得信息论成为密码编码学和密码分析学的一个重要理论基础， 宣告了

科学的密码学时代的到来与信息论有关的一些基本概念， 读者可参考本书附录。

３� １� 保密系统的数学模型

随着通信的发展， １９４９年 Ｓｈａｎｎｏｎ在 Ｂｅｌｌ Ｓｙｓｔｅｍｓ Ｔｅｃｈｎｉｃａｌ Ｊｏｕｒｎａｌ上发表了 《保密系统

的通信理论》 一文， 用概率统计的观点研究了信息的传输和保密问题。 他认为通信系统的

设计目的是在信道有干扰的情况下， 使接收的信息无差错或差错尽可能小， 如图 ３� １ 所示。

保密系统的设计目的是使窃听者即使完全准确地接收到了信道上的传输信号也无法恢复原始

信息， 如图 ３� ２所示。 古典密码体制中看待加密系统是局部的静态的， 而 Ｓｈａｎｎｏｎ则用通信

图 ３� １� 通信系统

图 ３� ２� 保密系统
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的观点来看待保密系统。

１� 信源

在保密系统中， 信源是信息的发送者。 离散信源可以产生字符或字符串。 设源字母表

为： Ｘ＝｛ａｉ ｉ＝ ０，１，…，ｑ－１｝， 其中 ｑ是一个正整数， 表示信源中字母的个数。 字母 ａｉ 出现

的频率记为 Ｐｒ（ａｉ）， ０≤Ｐｒ（ａｉ）≤１， ０≤ｉ≤ｑ－１， 且�
ｑ－１

ｉ ＝ ０

Ｐｒ（ａｉ） ＝ １。 如果只考虑长为 ｒ 的信

源， 则明文空间为

Ｍ＝｛ｍ＝（ｍ１，ｍ２，…，ｍｉ，…，ｍｒ） ｍｉ∈Ｘ，１≤ｉ≤ｒ｝。

如果信源是无记忆的， 则

Ｐｒ（ｍ） ＝ Ｐｒ（ｍ１，ｍ２，…，ｍｉ，…，ｍｒ） ＝�
ｒ

ｉ ＝ １

Ｐｒ（ｍｉ）

如果信源是有记忆的， 则需要考虑明文空间 Ｍ 中各元素的概率区别。 信源的统计特性

对密码体制的设计和分析有重要的影响。

２� 密钥源

密钥源用于产生密钥。 密钥通常是离散的。 设密钥源字母表为 Ｂ ＝ ｛ ｂｉ ｉ ＝ ０，１，２，…

ｐ－１｝， 其中 ｐ是一个正整数， 表示密钥源字母表中字母的个数。 字母 ｂｉ 的出现概率记为

Ｐｒ（ｂｉ）， ０≤Ｐｒ（ｂｉ）≤１， ０≤ｉ≤ｐ－１， 且�
ｐ－１

ｉ ＝ ０

Ｐｒ（ｂｉ） ＝ １。

密钥源通常是无记忆的， 并且满足均匀分布。 因此 Ｐｒ（ｂｉ）＝
１

ｐ
， ０≤ｉ≤ｐ－１。 如果只考

虑长度为 ｓ的密钥， 则密钥空间为

Ｋ＝｛ｋ＝（ｋ１，ｋ２，…，ｋｉ，…，ｋｓ） ｋｉ∈Ｂ，１≤ｉ≤ｓ｝

一般而言， 明文空间和密钥空间是相互独立的。 合法的密文接收者知道密钥空间 Ｋ 和

所使用的密钥 ｋ。

３� 加密器

加密器用于将明文 ｍ＝（ｍ１，ｍ２，…，ｍｉ，…，ｍｒ）在密钥 ｋ＝（ｋ１，ｋ２，…，ｋｉ，…，ｋｓ）的控制下变

换为密文 ｃ＝（ｃ１，ｃ２，…，ｃｔ）， 即

（ｃ１，ｃ２，…，ｃｔ）＝ Ｅｋ（ｍ１，ｍ２，…，ｍｉ，…，ｍｒ）

其中， ｔ是密文的长度。 所有可能的密文构成密文空间 Ｃ。 设密文字母表为 Ｙ， 它是密文中

出现的所有不同的字符的集合， 则密文空间为

通常密文字母表与明文字母表相同， 即 Ｙ ＝Ｘ。 一般而言， 密文的长度与明文的长度也

相同， 即 ｔ＝ ｒ。

密文空间的统计特性由明文空间的统计特性和密钥空间的统计特性所决定。 对任意的密

钥 ｋ∈Ｋ， 则使用该密钥得到的密文集合为

Ｃｋ ＝｛Ｅｋ（ｍ）∈Ｃ ｍ∈Ｍ｝

由于明文空间与密钥空间是相互独立的， 所以对任意的 ｃ∈Ｃ， 有

Ｐｒ（ｃ） ＝ �
ｋ∈｛ｋ ｃ∈Ｃｋ｝

Ｐｒ（ｋ）Ｐｒ（Ｄｋ（ｃ）） （３� １）

６２



又因为

Ｐｒ（ｃ ｍ） ＝ �
ｋ∈｛ｋ ｍ ＝ Ｄｋ（ｃ）｝

Ｐｒ（ｋ） （３� ２）

所以根据贝叶斯 （Ｂａｙｅｓ） 公式， 可得

Ｐｒ（ｍ ｃ） ＝
Ｐｒ（ｍ）Ｐｒ（ｃ ｍ）

Ｐｒ（ｃ）
＝

Ｐｒ（ｍ） �
ｋ∈｛ｋ ｍ ＝ Ｄｋ（ｃ）｝

Ｐｒ（ｋ）

�
ｋ∈｛ｋ ｃ∈Ｃｋ｝

Ｐｒ（ｋ）Ｐｒ（Ｄｋ（ｃ））
（３� ３）

从式 （３� １） ～式 （３� ３） 可以看出， 知道明文空间和密钥空间的概率分布， 就可以确

定密文空间的概率分布 Ｐｒ（ｃ）， 密文空间关于明文空间的概率分布 Ｐｒ（ｃ ｍ）， 以及明文空间

关于密文空间的概率分布 Ｐｒ（ｍ ｃ）。

图 ３� ３� 加密示意图

为便于理解， 可以进行一个直观的类比， 如果把 ｃ

视为终点， ｋ 视为路径， ｍ 视为起点， 则图 ３� ３ 就是人

为构造的加密示意图， 对式 （３� １） ～式 （３� ３） 的解释

如下：

（１） 密文集合有 Ｃｋ１
＝ ｛１，２｝， Ｃｋ２

＝ ｛２，３｝， Ｃｋ３
＝ ｛３，

４｝等。

（２） Ｐｒ（ｃ）为到达 ｃ点的概率， 计算方法就是对某个

连接 ｃ 点的路径 ｋ （即 ｋ∈｛ ｋ ｃ∈Ｃｋ｝）， 寻找其起点

Ｄｋ（ｃ）， 该起点的概率为 Ｐｒ（Ｄｋ（ｃ））， 该起点与终点间路

径的概率Ｐｒ（ｋ）， 两者相乘， 如此反复， 最后求和。 例如：

Ｐｒ（ｃ＝ １）＝ Ｐｒ（ａ）×Ｐｒ（ｋ′１）＋Ｐｒ（ａ）×Ｐｒ（ｋ１）

Ｐｒ（ｃ＝ ２）＝ Ｐｒ（ａ）×Ｐｒ（ｋ′２）＋Ｐｒ（ａ）×Ｐｒ（ｋ２）＋Ｐｒ（ｂ）×Ｐｒ（ｋ１）

（３） Ｐｒ（ｃ ｍ）为从起点 ｍ出发， 到达终点 ｃ 的概率。 计算时， 首先将起点和终点分别

固定为 ｍ和 ｃ， 观察两者之间的路径 ｋ可能有多个 （ｋ∈｛ｋ ｍ ＝Ｄｋ（ ｃ）｝）， 计算这样的路径

概率 Ｐｒ（ｋ）之和。 例如：

Ｐｒ（ｃ＝ １ ｍ＝ａ）＝ Ｐｒ（ｋ１）＋Ｐｒ（ｋ′１）

Ｐｒ（ｃ＝ ２ ｍ＝ａ）＝ Ｐｒ（ｋ２）＋Ｐｒ（ｋ′２）

（４） Ｐｒ（ｍ ｃ）， 需要用到 Ｂａｙｅｓ公式。 到达 ｃ点的起点可能有多个， 求其中起点为 ｍ所

占的比重。 计算方法是： 从 ｍ出发的概率 （Ｐｒ（ｍ））， 经过所有的路径 ｋ， 到达 ｃ 点的概率

（即 Ｐｒ（ｃ ｍ））， 占整个到达 ｃ点概率的比重。

例如：

Ｐｒ（ｍ＝ａ ｃ＝ ２）＝
Ｐｒ（ｍ＝ａ）Ｐｒ（ｃ＝ ２ ｍ＝ａ）

Ｐｒ（ｃ＝ ２）

＝
Ｐｒ（ｍ＝ａ）Ｐｒ（ｃ＝ ２ ｍ＝ａ）

Ｐｒ（ｍ＝ａ）Ｐｒ（ｃ＝ ２ ｍ＝ａ）＋Ｐｒ（ｍ＝ ｂ）Ｐｒ（ｃ＝ ２ ｍ＝ ｂ）

＝
Ｐｒ（ａ）［Ｐｒ（ｋ′２）＋Ｐｒ（ｋ２）］

Ｐｒ（ｂ）×Ｐｒ（ｋ２）＋Ｐｒ（ａ）［Ｐｒ（ｋ′２）＋Ｐｒ（ｋ２）］

下面给出一个正式的例子。

例 ３� １� 设有一个密码系统， 明文空间 Ｍ ＝ ｛ａ，ｂ｝， 概率分布为 Ｐｒ（ａ） ＝ １ ／ ４， Ｐｒ（ ｂ）＝
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３ ／ ４。 密钥空间 Ｋ＝｛ｋ１，ｋ２，ｋ３｝， 概率分布为 Ｐｒ（ｋ１）＝ １ ／ ２， Ｐｒ（ｋ２）＝ １ ／ ４， Ｐｒ（ｋ３）＝ １ ／ ４。 密文

空间 Ｃ＝｛１，２，３，４｝。 加密变换为

Ｅｋ１
（ａ）＝ １，Ｅｋ１

（ｂ）＝ ２

图 ３� ４� 加密示意图

Ｅｋ２
（ａ）＝ ２，Ｅｋ２

（ｂ）＝ ３

Ｅｋ３
（ａ）＝ ３，Ｅｋ３

（ｂ）＝ ４

计算 Ｈ（Ｍ）、 Ｈ（Ｋ）、 Ｈ（Ｃ）、 Ｈ（Ｍ Ｃ）、 Ｈ（Ｋ Ｃ）。

先绘制一个示意图， 如图 ３� ４所示。

Ｈ（Ｍ）＝ －Ｐｒ（ａ）ｌｏｇ２Ｐｒ（ａ）－Ｐｒ（ｂ）ｌｏｇ２Ｐｒ（ｂ）

＝ －
１

４
ｌｏｇ２

１

４
－
３

４
ｌｏｇ２

３

４

＝ －
１

４
×（－２）－

３

４
（ｌｏｇ２３－２）

≈０� ８１

Ｈ（Ｋ）＝ －Ｐｒ（ｋ１） ｌｏｇ２Ｐｒ（ｋ１）－Ｐｒ（ｋ２） ｌｏｇ２Ｐｒ（ｋ２）－Ｐｒ（ｋ３） ｌｏｇ３Ｐｒ（ｋ３）

＝ －
１

２
ｌｏｇ２

１

２
－
１

４
ｌｏｇ２

１

４
－
１

４
ｌｏｇ２

１

４

＝
３

２

下面求 Ｈ（Ｃ）， 需要先计算密文的概率分布：

Ｐｒ（１）＝ Ｐｒ（ａ）Ｐｒ（ｋ１）＝
１

４
×
１

２
＝
１

８

Ｐｒ（２）＝ Ｐｒ（ａ）Ｐｒ（ｋ２）＋Ｐｒ（ｂ）Ｐｒ（ｋ１）＝
１

４
×
１

４
＋
３

４
×
１

２
＝
７

１６

Ｐｒ（３）＝ Ｐｒ（ａ）Ｐｒ（ｋ３）＋Ｐｒ（ｂ）Ｐｒ（ｋ２）＝
１

４
×
１

４
＋
３

４
×
１

４
＝
１

４

Ｐｒ（４）＝ Ｐｒ（ｂ）Ｐｒ（ｋ３）＝
３

４
×
１

４
＝
３

１６

于是

Ｈ（Ｃ）＝ －
１

８
ｌｏｇ２

１

８
－
７

１６
ｌｏｇ２

７

１６
－
１

４
ｌｏｇ２

１

４
－
３

１６
ｌｏｇ２

３

１６
≈１� ８５

下面计算 Ｈ（Ｍ Ｃ）， 需要首先计算已知密文情况下明文的概率分布：

Ｐｒ（１ ａ）＝ Ｐｒ（ｋ１）＝
１

２
，� Ｐｒ（１ ｂ）＝ ０

Ｐｒ（２ ａ）＝ Ｐｒ（ｋ２）＝
１

４
， Ｐｒ（２ ｂ）＝ Ｐｒ（ｋ１）＝

１

２

Ｐｒ（３ ａ）＝ Ｐｒ（ｋ３）＝
１

４
， Ｐｒ（３ ｂ）＝ Ｐｒ（ｋ２）＝

１

４

Ｐｒ（４ ａ）＝ ０， Ｐｒ（４ ｂ）＝ Ｐｒ（ｋ３）＝
１

４

８２



由 Ｂａｙｅｓ公式 Ｐｒ（ｘ ｙ）＝
Ｐｒ（ｘ）Ｐｒ（ｙ ｘ）

Ｐｒ（ｙ）
， 可计算得到

Ｐｒ（ａ １）＝
Ｐｒ（ａ）Ｐｒ（１ ａ）

Ｐｒ（１）
＝

１

４
×
１

２

１

８

＝ １

同样可计算出 Ｐｒ（ｂ １）＝ ０， Ｐｒ（ａ ２）＝ １ ／ ７， Ｐｒ（ｂ ２）＝ ６ ／ ７， Ｐｒ（ａ ３）＝ １ ／ ４， Ｐｒ（ｂ ３）

＝ ３ ／ ４， Ｐｒ（ａ ４）＝ ０， Ｐｒ（ｂ ４）＝ １。

于是

Ｈ（Ｍ Ｃ）＝ Ｐｒ（１）Ｈ（Ｍ １）＋Ｐｒ（２）Ｈ（Ｍ ２）＋Ｐｒ（３）Ｈ（Ｍ ３）＋Ｐｒ（４）Ｈ（Ｍ ４）

＝ －１ ／ ８（１×ｌｏｇ２１＋０×ｌｏｇ２０）－７ ／ １６
１

７
ｌｏｇ２

１

７
＋
６

７
×ｌｏｇ２

６

７

æ

è
ç

ö

ø
÷ －

� １ ／ ４
１

４
×ｌｏｇ２

１

４
＋
３

４
×ｌｏｇ２

３

４

æ

è
ç

ö

ø
÷ －３ ／ １６（０×ｌｏｇ２０＋１×ｌｏｇ２１）≈０� ４６

思考 ３� １： 如何计算 Ｈ（Ｋ Ｃ）。

首先， 计算

� � � � Ｐｒ（１ ｋ１）＝ Ｐｒ（ａ）＝
１

４
，� Ｐｒ（１ ｋ２）＝ ０，� Ｐｒ（１ ｋ３）＝ ０

Ｐｒ（２ ｋ１）＝ Ｐｒ（ｂ）＝
３

４
，� Ｐｒ（２ ｋ２）＝ Ｐｒ（ａ）＝

１

４
，� Ｐｒ（２ ｋ３）＝ ０

Ｐｒ（３ ｋ１）＝ ０，� Ｐｒ（３ ｋ２）＝ Ｐｒ（ｂ）＝
３

４
，� Ｐｒ（３ ｋ３）＝ Ｐｒ（ａ）＝

１

４

Ｐｒ（４ ｋ１）＝ ０，� Ｐｒ（４ ｋ２）＝ ０，� Ｐｒ（４ ｋ３）＝ Ｐｒ（ｂ）＝
３

４

由 Ｂａｙｅｓ公式可计算出

� � � � Ｐｒ（ｋ１ １）＝ １，� Ｐｒ（ｋ２ １）＝ ０，� Ｐｒ（ｋ３ １）＝ ０

Ｐｒ（ｋ１ ２）＝
６

７
，� Ｐｒ（ｋ２ ２）＝

１

７
，� Ｐｒ（ｋ３ ２）＝ ０

Ｐｒ（ｋ１ ３）＝ ０，� Ｐｒ（ｋ２ ３）＝
３

４
，� Ｐｒ（ｋ３ ３）＝

１

４

Ｐｒ（ｋ１ ４）＝ ０，� Ｐｒ（ｋ２ ４）＝ ０，� Ｐｒ（ｋ３ ４）＝ １

于是

Ｈ（Ｋ Ｃ）＝ Ｐｒ（１）Ｈ（Ｋ １）＋Ｐｒ（２）Ｈ（Ｋ ２）＋Ｐｒ（３）Ｈ（Ｋ ３）＋Ｐｒ（４）Ｈ（Ｋ ４）

＝ －１ ／ ８（１×ｌｏｇ２１＋０×ｌｏｇ２０＋０×ｌｏｇ２０）－

� ７ ／ １６
６

７
×ｌｏｇ２

６

７
＋
１

７
×ｌｏｇ２

１

７
＋０×ｌｏｇ２０

æ

è
ç

ö

ø
÷ －

� １ ／ ４ ０×ｌｏｇ２０＋
３

４
×ｌｏｇ２

３

４
＋
１

４
×ｌｏｇ２

１

４

æ

è
ç

ö

ø
÷ －

� ３ ／ １６（０×ｌｏｇ２０＋０×ｌｏｇ２０＋１×ｌｏｇ２１）

≈０� ４６

９２



另外， 在保密系统的研究中， 通常假定信道是无干扰的， 因此合法的密文接收者能够利

用解密变换和密钥通过密文恢复明文， 即 ｍ ＝Ｄｋ（ ｃ）＝ Ｄｋ（Ｅｋ（ｍ））。 假定敌手可以从信道截

获密文， 敌手知道所用的密码体制， 以及明文空间和密钥空间的统计特性， 那么密码体制的

安全性就完全取决于选用的密钥的安全性。 □

３� ２� 完善保密性

在保密系统中， 信源是消息的发送者。 密码设计者的努力方向是在设计密码体制时， 尽

可能地使破译者从密文中少获得明文的信息。 根据各种熵之间的关系， 结合密码系统

Ｆ＝（Ｐ，Ｃ，Ｋ，Ｅ，Ｄ）， Ｐ为明文空间， Ｃ为密文空间， Ｋ为密钥空间， Ｅ、 Ｄ分别为加密和解密

函数。 Ｈ（Ｐ Ｃ）， 即未被密文泄露的明文信息。 已知密文条件下的密钥含糊度 Ｈ（Ｋ Ｃ），

即未被密文泄露的密钥信息。

１� 已知密文条件下的密钥含糊度

定理 ３� １� 设 Ｆ＝（Ｐ，Ｃ，Ｋ，Ｅ，Ｄ）为一个保密系统， 则

Ｈ（Ｋ Ｃ）＝ Ｈ（Ｋ）＋Ｈ（Ｐ）－Ｈ（Ｃ）

证明： 由熵的链法则，

Ｈ（Ｋ，Ｐ，Ｃ）＝ Ｈ（Ｃ Ｋ，Ｐ）＋Ｈ（Ｋ，Ｐ）＝ Ｈ（Ｐ Ｋ，Ｃ）＋Ｈ（Ｋ，Ｃ）。

由于密钥和明文唯一确定密文， 密钥和密文唯一确定明文， 密钥和明文统计独立， 所以

Ｈ（Ｃ Ｋ，Ｐ）＝ Ｈ（Ｐ Ｋ，Ｃ）＝ ０， Ｈ（Ｋ，Ｐ）＝ Ｈ（Ｋ）＋Ｈ（Ｐ）。

从而 Ｈ（Ｋ）＋Ｈ（Ｐ）＝ Ｈ（Ｋ，Ｃ）， 又因为 Ｈ（Ｋ，Ｃ）＝ Ｈ（Ｃ）＋Ｈ（Ｋ Ｃ）， 故 Ｈ（Ｋ Ｃ）＝ Ｈ（Ｋ） ＋

Ｈ（Ｐ）－Ｈ（Ｃ）。 □

２� 完善保密的定义 （已知密文条件下的明文含糊度）

明文空间与密文空间的互信息为 Ｉ（Ｐ；Ｃ）＝ Ｈ（Ｐ） －Ｈ（Ｐ Ｃ）， 反映了密文空间所包含的

明文空间的信息。 因此， Ｉ（Ｐ；Ｃ）最小化是密码系统的一个重要设计目标。 Ｓｈａｎｎｏｎ定义了当

攻击者具备无限计算资源时， 在唯密文攻击下的安全性为完善保密性 （Ｐｅｒｆｅｃｔ Ｓｅｃｒｅｃｙ）， 并

用他所创立的信息论中的熵和平均互信息的概念刻画了完善保密性， 进而证明了一次一密具

有完善保密性。

定义 ３� １� 设 Ｆ＝（Ｐ，Ｃ，Ｋ，Ｅ，Ｄ）为一个保密系统， 如果 Ｈ（Ｐ Ｃ）＝ Ｈ（Ｐ）或者 Ｉ（Ｐ；Ｃ）＝

０， 则 Ｆ是完善保密的 （又叫作无条件保密， 信息理论安全）。

直观地说， 从定义可知密文空间不包含明文空间的信息。 观察到密文条件下明文的含糊

度和明文本身的含糊度是一样的， 即看到密文和没有看到密文对明文的含糊度来说效果是一

样的。

通过概率来表述定义则可能更加直观：

定义 ３� ２� 明文空间为 Ｐ的加密方案是完善保密加密， 若对 Ｐ上任意的概率分布， 任何

明文 ｐ∈Ｐ， 任何密文 ｃ∈Ｃ且 Ｐｒ（Ｃ＝ ｃ）＞０， 则有

Ｐｒ（Ｐ＝ ｐ Ｃ＝ ｃ）＝ Ｐｒ（Ｐ＝ ｐ）

看到密文并猜测其是某个明文的概率［Ｐｒ（Ｐ＝ ｐ Ｃ＝ ｃ）］和没有看到密文时明文本身的概

率［Ｐｒ（Ｐ＝ ｐ）］， 是一样的。 即看到密文对明文的猜测并没有什么帮助， 这再一次表述了密

文空间不包含明文空间的信息。

０３



从另一角度来看， Ｐｒ（Ｐ＝ ｐ Ｃ＝ ｃ）是一个使用 Ｂａｙｅｓ公式求解的条件概率，

Ｐｒ（Ｐ＝ｐ Ｃ＝ ｃ）＝
Ｐｒ（Ｐ＝ ｐ）Ｐｒ（Ｃ＝ ｃ Ｐ＝ ｐ）

Ｐｒ（ｃ）
＝ Ｐｒ（Ｐ＝ ｐ）

于是说明 Ｐｒ（Ｃ＝ ｃ）＝ Ｐｒ（Ｃ＝ ｃ Ｐ＝ ｐ）。

３� 完善保密对密钥空间大小的要求

定理 ３� ２� Ｉ（Ｐ；Ｃ）≥Ｈ（Ｐ）－Ｈ（Ｋ）。

证明： 因为

Ｈ（Ｐ Ｃ，Ｋ）＝ ０，

Ｈ（Ｐ Ｃ）≤Ｈ（Ｐ Ｃ）＋Ｈ（Ｋ Ｐ，Ｃ）＝ Ｈ（Ｐ，Ｋ Ｃ）

� � � � ＝Ｈ（Ｋ Ｃ）＋Ｈ（Ｐ Ｃ，Ｋ）＝ Ｈ（Ｋ Ｃ）≤Ｈ（Ｋ）

这样， Ｈ（Ｐ）－Ｈ（Ｐ Ｃ）≥Ｈ（Ｐ）－Ｈ（Ｋ）， 即 Ｉ（Ｐ；Ｃ）≤Ｈ（Ｐ）－Ｈ（Ｋ）。

完善保密存在的必要条件是 ０ ＝ Ｉ（Ｐ；Ｃ）≤Ｈ（Ｐ） －Ｈ（Ｋ）， 即 Ｈ（Ｐ）≤Ｈ（Ｋ）。 一般情形

下， 密钥空间满足均匀分布， 因此 Ｈ（Ｋ）＝ ｌｏｇ２ Ｋ ， Ｋ 为密钥空间的大小。 换句话说， 系

统密钥个数的对数必须不小于明文的熵。 □

４� 一次一密的完善保密性的证明

思考 ３� ２： 如何证明一次一密具有完善保密性。 □

定理 ３� ３� 一次一密具有完善保密性。

证明方法 １： 假设加密长度为 Ｌ的明文， 有 ２６Ｌ 个等可能的密钥， 故 Ｈ（Ｋ）＝ Ｌｌｏｇ２２６。 因

为对每个明文 ｐｉ∈Ｐ和密文 ｃｉ∈Ｃ， 都有唯一一个密钥 ｋｉ∈Ｋ， 即

Ｐｒ（Ｃ＝ ｃｉ Ｐ＝ ｐｉ）＝
１

２６Ｌ

于是， Ｈ（Ｃ Ｐ） ＝ Ｌｌｏｇ２２６。 有 ２６Ｌ 个等可能的密文， 即 Ｐｒ（Ｃ ＝ ｃｉ） ＝ １ ／ ２６Ｌ， 于是 Ｈ（Ｃ） ＝

Ｌｌｏｇ２２６。 于是， Ｉ（Ｐ；Ｃ）＝ Ｈ（Ｃ）－Ｈ（Ｃ Ｐ）＝ ０。 得证。

一个一般性的证明如下： 因为 Ｐ，Ｋ，Ｃ中已知其中两个就可确定第三个， 且 Ｐ与 Ｋ独立。

Ｈ（Ｐ，Ｋ，Ｃ）＝ Ｈ（Ｐ，Ｃ）＝ Ｈ（Ｐ Ｃ）＋Ｈ（Ｃ）

Ｈ（Ｐ，Ｋ，Ｃ）＝ Ｈ（Ｐ，Ｋ）＝ Ｈ（Ｐ）＋Ｈ（Ｋ）

联立以上两式， 利用 Ｈ（Ｃ）＝ Ｈ（Ｋ）， 得 Ｈ（Ｐ Ｃ）＝ Ｈ（Ｐ）。 □

证明方法 ２： 利用概率表述的方法证明。 Ｐｒ（Ｃ ＝ ｃ）＝ Ｐｒ（Ｃ ＝ ｃ Ｐ ＝ ｐ）。 在 “一次一密”

中， 因为对每个明文 ｐｉ∈Ｐ和密文 ｃｉ∈Ｃ， 都有唯一一个密钥 ｋｉ∈Ｋ， 即

Ｐｒ（Ｃ＝ ｃｉ Ｐ＝ ｐｉ）＝
１

２６Ｌ

Ｐｒ（Ｃ ＝ ｃｉ） ＝�
２６Ｌ

１

Ｐｒ（Ｃ ＝ Ｃｉ Ｐ ＝ ｐｉ）Ｐｒ（Ｐ ＝ ｐｉ） ＝ ２６
Ｌ × （１ ／ ２６Ｌ × １ ／ ２６Ｌ） ＝ １ ／ ２６Ｌ

Ｐｒ（Ｃ ＝ ｃｉ Ｐ ＝ ｐｉ） ＝ １ ／ ２６
Ｌ

由 ｐｉ， ｃｉ 的任意性， 有 Ｐｒ（Ｃ＝ ｃ）＝ Ｐｒ（Ｃ＝ ｃ Ｐ＝ ｐ）。 □

５� 完善保密的充分必要条件

定理 ３� ４� 设 Ｆ＝（Ｐ，Ｃ，Ｋ，Ｅ，Ｄ）是一个密码体制， 且 Ｍ ＝ Ｃ ＝ Ｋ ， 则密码体制 Ｆ

具有完善保密性当且仅当密钥的选取满足均匀分布， 并且对任意 ｘ∈Ｐ和任意 ｙ∈Ｃ， 都存在

唯一的密钥 ｋ∈Ｋ， 使得 Ｅｋ（ｘ）＝ ｙ。

１３



证明： （１） 首先， 证明必要性。 假设 Ｆ 具有完善保密性。 固定一个 ｘ∈Ｐ， 对任意 ｙ∈

Ｃ， 至少存在一个密钥 ｋ∈Ｋ， 使得 Ｅｋ（ｘ）＝ ｙ。 因此，

Ｃ ＝ ｛Ｅｋ（ｘ） ｜ ｋ∈Ｋ｝ ≤ Ｋ

因为假设 Ｃ ＝ Ｋ ， 所以一定有：

｛Ｅｋ（ｘ） ｜ ｋ∈Ｋ｝ ＝ Ｋ

也就是说， 不存在两个密钥 ｋ１∈Ｋ， ｋ２∈Ｋ， 使得 Ｅｋ１
（ｘ）＝ Ｅｋ２

（ ｘ）， 因此， 对任意 ｘ∈Ｐ

和任意 ｙ∈Ｃ， 存在为唯一的密钥 ｋ∈Ｋ， 使得 Ｅｋ（ｘ）＝ ｙ。

令 ｎ＝ Ｋ ， Ｐ ＝ ｛ ｘ１，ｘ２，…，ｘｎ｝， 固定一个 ｙ∈Ｃ， 令 ｋｉ 是满足 Ｅｋｉ
（ ｘｉ） ＝ ｙ 的密钥，

１≤ｉ≤ｎ， 由 Ｂａｙｅｓ定理知，

Ｐｒ（ｘｉ ｙ）＝
Ｐｒ（ｙ ｘｉ）Ｐｒ（ｘｉ）

Ｐｒ（ｙ）
＝
Ｐｒ（ｋｉ）Ｐｒ（ｘｉ）

Ｐｒ（ｙ）

因为 Ｆ具有完善保密性， 故 Ｐｒ（ｘｉ ｙ）＝ Ｐｒ（ｘｉ）。 代入上式， 有 Ｐｒ（ｋｉ）＝ Ｐｒ（ｙ）， １≤ｉ≤

ｎ。 说明密钥的选取是等概率的， 因此， 一定有：

Ｐｒ（ｋｉ）＝ １ ／ Ｋ ，１≤ｉ≤ｎ

（２） 然后， 证明充分性。 注意到明文与密文是相互独立的， 因此， 对任意 ｙ∈Ｃ， 有

Ｐｒ（ｙ） ＝�
ｋ∈Ｋ

Ｐｒ（ｋ）Ｐｒ（Ｄｋ（ｙ））

＝
１

ｎ
�
ｋ∈Ｋ

Ｐｒ（Ｄｋ（ｙ））

其中， ｎ是不同的密钥的个数， 因为｛Ｄｋ１
（ｙ），Ｄｋ２

（ｙ），…，Ｄｋｎ
（ｙ）｝是 Ｐ＝｛ｘ１，ｘ２，…，ｘｎ｝的一个

重新排列， 故�
ｋ∈Ｋ

Ｐｒ（Ｄｋ（ｙ）） ＝�
ｎ

ｉ ＝ １

Ｐｒ（ｘｉ） ＝ １。 因此， 对任意 ｙ∈Ｃ， Ｐｒ（ｙ）＝ １ ／ ｎ。 另外， 对

任意 ｘ∈Ｐ，ｙ∈Ｃ， 令 ｋ∈Ｋ 是满足 Ｅｋ（ｘ）＝ ｙ 的唯一密钥， 则 Ｐｒ（ｙ ｘ）＝ Ｐｒ（ｋ）＝ １ ／ ｎ。 于是，

对任意 ｘ∈Ｐ，ｙ∈Ｃ， 有 Ｐｒ（ｙ ｘ）＝ Ｐｒ（ｙ）， 根据 Ｂａｙｅｓ定理， 可得 Ｐｒ（ｘ ｙ）＝ Ｐｒ（ｘ）。 因此，

密码体制 Ｆ是完善保密的。 □

一次一密具有完善保密性， 但该体制中真随机密钥字母的实现很困难， 而且该体制所需

密钥数量同明文数量一样， 即随着明文的增长， 密钥也会同步增长， 从而给密钥的存储、 传

输和管理带来很大的难度。 此外， 接收方和发送方的同步也很难解决。 总之， 一次一密体制

的成本很高， 较难实现， 不适合于广泛使用。 不过， 在外交和军事领域， 一次一密体制仍然

有着重要的用途。

３� ３� 乘积密码体制

Ｓｈａｎｎｏｎ的另外一个贡献在于提出了设计密码的一些思想， 如扩散和混淆， 这些内容将

在 ５� １节介绍。 这里介绍乘积密码体制 （Ｍｕｌｔｉｐｌｉｃａｔｉｖｅ Ｃｉｐｈｅｒ）。 即简单解释并回答这个问

题： 如果多个密码体制合并使用， 形成 “积”， 是否可以加强密码体制的安全性？

设 Ｓ１ ＝ （Ｐ１，Ｃ１，Ｋ１，Ｅ１，Ｄ１）和 Ｓ２ ＝ （Ｐ２，Ｃ２，Ｋ２，Ｅ２，Ｄ２）是两个密码体制， Ｓ１、 Ｓ２ 定义了乘

积密码体制： （Ｐ１
×Ｐ２，Ｃ１

×Ｃ２，Ｋ１
×Ｋ２，Ｅ１

×Ｅ２，Ｄ１
×Ｄ２）， 记为 Ｓ１×Ｓ２。 在实际应用中， 明文空间

和密文空间通常都是相同的， 即 Ｐ１
＝Ｐ２

＝Ｃ１
＝Ｃ２， 于是乘积密码体制 Ｓ１ ×Ｓ２ 可以简化为（Ｐ，
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Ｐ，Ｋ１
×Ｋ２，Ｅ，Ｄ）， 其中 Ｅ＝Ｅ１

×Ｅ２， Ｄ＝Ｄ１
×Ｄ２。

对任意的 ｘ∈Ｐ， ｋ＝（ｋ１，ｋ２）∈Ｋ１
×Ｋ２， 加密变换为 Ｅｋ（ ｘ）＝ Ｅｋ２

（Ｅｋ１
（ ｘ））。 对任意的 ｙ∈

Ｃ， ｋ＝（ｋ１，ｋ２）∈Ｋ１
×Ｋ２， 解密变换为 Ｄｋ（ｙ）＝ Ｄｋ１

（Ｄｋ２
（ｙ））。

显然， Ｄｋ（Ｅｋ（ｘ））＝ Ｄｋ（Ｅｋ２
（Ｅｋ１

（ｘ））＝ Ｄｋ１
（Ｄｋ２

（Ｅｋ２
（Ｅｋ１

（ｘ））））＝ Ｄｋ１
（Ｅｋ１

（ｘ））＝ ｘ。

思考 ３� ３： Ａｆｆｉｎｅ密码可视为哪两种古典密码体制的乘积密码？

可视为移位密码和 Ｈｉｌｌ密码 （ｍ＝ １） 的乘积密码。 □

对于乘积密码体制中密钥空间的概率分布， 假设 Ｋ１ 中选取的密钥和 Ｋ２ 中选取的密钥是

相互独立的。 因此， 对任意的密钥 ｋ＝（ｋ１，ｋ２）∈Ｋ１
×Ｋ２， 有 ｐ（ｋ１，ｋ２）＝ ｐ（ｋ１）ｐ（ｋ２）。

如果 Ｓ１×Ｓ２ ＝Ｓ２×Ｓ１， 则称密码体制 Ｓ１ 与 Ｓ２ 是可交换的。 注意， 并不是所有的密码体制

都是可交换的。

显然， 密码体制的乘积运算满足结合律， 即对任意具有相同明文和密文空间的密码体制

Ｓ１、 Ｓ２、 Ｓ３， 都有

（Ｓ１×Ｓ２）×Ｓ３ ＝Ｓ１×（Ｓ２×Ｓ３）

设 Ｓ是一个明文空间和密文空间相同的密码体制， 定义：

Ｓｎ
ｄｅｆ

Ｓ１×Ｓ２×…×Ｓｎ

称为迭代密码体制。 如果 Ｓ２ ＝Ｓ， 则称 Ｓ是等幂的密码体制。

思考 ３� ４： 在第 ２章中介绍的古典密码体制中， 有哪些是等幂的密码体制？

置换密码、 移位密码、 仿射密码、 Ｖｉｇｅｎｅｒｅ密码、 Ｈｉｌｌ密码、 Ｖｅｒｍａｎ密码等。 □

如果 Ｓ是一个等幂的密码体制， 则没有必要使用迭代体制 Ｓ２， 因为 Ｓ２ 使用更多的密钥

但其安全强度却还与 Ｓ一样。

如果 Ｓ不是一个等幂的密码体制， 则迭代密码体制 Ｓｎ（ｎ＞１）的安全强度会比 Ｓ高。 这种通

过对一个密码体制进行迭代来提高密码体制安全强度的思想被广泛应用于分组密码体制的设计

中 （如 ＤＥＳ， 参见 ５� １节）。 因此， 乘积密码的实现在现代密码体制的设计中具有重要的意义。

思考 ３� ５： 如果 Ｓ１ 和 Ｓ２ 都是等幂的， 且是可交换的， 则 Ｓ１×Ｓ２ 也是等幂的。

（Ｓ１×Ｓ２）
２ ＝（Ｓ１×Ｓ２）×（Ｓ１×Ｓ２）＝ （Ｓ１×Ｓ２）×（Ｓ２×Ｓ１）

＝ Ｓ１×（Ｓ２×Ｓ２）×Ｓ１ ＝Ｓ１×Ｓ２×Ｓ１ ＝Ｓ１×Ｓ１×Ｓ２ ＝Ｓ１×Ｓ２

小结

本章首先利用信息论知识介绍了保密系统的数学模型和完善保密性。 然后证明了一次一

密的完善保密性， 给出了完善保密性的充要条件。 最后， 讨论了通过密码系统的复用或者多

个密码系统的联合来设计密码系统的思想， 即乘积密码体制。

本章的重点在于： 各个信息论基本概念间的关系， 完善保密性， 乘积密码体制。

扩展阅读建议

精读 Ｓｈａｎｎｏｎ的两篇经典论文：

［１］ ＳＨＡＮＮＯＮ Ｃ Ｅ� Ａ ｍａｔｈｅｍａｔｉｃａｌ ｔｈｅｏｒｙ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ［Ｊ］� Ｂｅｌｌ Ｌａｂｓ Ｔｅｃｈｎｉｃａｌ Ｊｏｕｒｎａｌ，
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１９４８， ２７（４）： ３７９－４２３�

［２］ ＳＨＡＮＮＯＮ Ｃ Ｅ� Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｈｅｏｒｙ ｏｆ ｓｅｃｒｅｃｙ ｓｙｓｔｅｍｓ ［Ｊ］� Ｂｅｌｌ Ｓｙｓｔｅｍ Ｔｅｃｈｎｉｃａｌ Ｊｏｕｒ⁃

ｎａｌ， １９４９， ２８（４）： ６５６－７１５�

习题

（１） 解释完善保密性。

（２） 解释英文的冗余度和唯一解距离。

（３） 解释乘积密码体制。

（４） 翻译两篇 Ｓｈａｎｎｏｎ的论文中的一篇， 并作 ＰＰＴ演讲。

（５） 撰写一篇报告， 陈述对 Ｓｈａｎｎｏｎ论文的读后感。
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第 ４章� 序 列 密 码

本章要点：

● 序列密码的基本原理。

● 密钥流生成器， 尤其是线性反馈移位寄存器。

● 案例学习： Ａ５算法。

● 案例学习： 生成伪随机序列的软件方法 ＲＣ４算法。

本章的学习次序视情况可以调整为， 先学习两个案例 （Ａ５ 算法和 ＲＣ４ 算法）， 再学习

基本原理。

序列密码 （Ｓｔｒｅａｍ Ｃｉｐｈｅｒ） 又称为流密码， 是对称加密体制的一种。 流密码对明文消

息加密时， 每次加密的单元要短一些， 例如， 序列密码每次可以加密 １ ｂｉｔ， 分组加密的加

密单元 （如 ＤＥＳ） 为 ６４ ｂｉｔ。 这一点与分组加密每次加密一个 “分组” 区分开来。 除此以

外， 分组密码中所有的加密单元 （明文分组） 都是用完全相同的加密函数和密钥来加密

的， 而流密码中所有的加密单元 （如 １ ｂｉｔ） 则是用相同的加密函数和不同的密钥来加

密的。

相对分组密码而言， 流密码的特点是： ①在硬件实现上， 速度一般比分组密码快， 且不

需要很复杂的硬件电路； ②在某些情况下 （如电信上的应用）， 当缓冲不足或必须对收到的

字符进行逐一处理时， 流密码显得更加必要和恰当； ③流密码有较理想的数学分析工具， 如

频谱理论和技术、 代数方法等。

序列密码由于具有坚实的数学基础和丰富的理论成果， 因而广泛应用于军事、 外交等国

家重要部门的保密通信。 Ｖｅｒｎａｍ密码为流密码奠定了基础， “一次一密” 的完善保密性证明

导致了流密码的兴起。

４� １� 序列密码的基本原理

在序列密码中， 明文按一定长度分组后被表示成一个序列， 称为明文流， 序列中的一项

称为 “明文字”。 加密时， 先由主密钥产生一个密钥流序列， 该序列的每一项和明文字具有

相同的长度， 称为一个 “密钥字”。 然后依次把明文流和密钥流中的对应项输入加密函数，

产生相应的 “密文字”， 由密文字构成密文流输出。 令

明文流为 Ｍ＝ｍ１ｍ２…ｍｉ…

密钥流为 Ｋ＝ ｋ１ｋ２…ｋｉ…

加密算法为 Ｃ＝ ｃ１ｃ２…ｃｉ…＝Ｅｋ１
（ｍ１）Ｅｋ２

（ｍ２）…Ｅｋｉ
（ｍｉ）…

解密算法为 Ｍ＝ｍ１ｍ２…ｍｉ…＝Ｄｋ１
（ｃ１）Ｄｋ２

（ｃ２）…Ｄｋｉ
（ｃｉ）…

序列密码进行保密通信的原理如图 ４� １所示。
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图 ４� １� 序列密码进行保密通信的原理图

４� １� １� 序列密码的核心问题

第 ３章给出了 “一次一密” 具有无条件安全性的证明， 从安全性来说它是理想的， 但

是， 从实现效率来说， “一次一密” 的一个明显的缺点就是它要求密钥与明文具有相同的长

度。 这增加了密钥分配、 密钥生成和密钥管理的难度， 这一缺陷极大地限制了它在实际中的

应用。

使用完全随机的密钥流序列代价太大， 一种自然的想法是使用伪随机 （Ｐｓｅｕｄｏｒａｎｄｏｍ）

序列作为密钥流序列。 从直观上讲， 伪随机性 （Ｐｓｅｕｄｏｒａｎｄｏｍｎｅｓｓ） 意味着不是真正随机，

但是很难将其和真正随机区分开来。

伪随机序列由伪随机生成器㊀ （Ｐｓｅｕｄｏ⁃Ｒａｎｄｏｍ Ｇｅｎｅｒａｔｏｒ， ＰＲＧ） 生成， ＰＲＧ 以一定长

度的比特串 （称为种子密钥或 ｓｅｅｄ） 作为输入， 可输出任意长度的伪随机序列 （也称为密

钥流）。 这样， 若保密通信双方使用相同的 ＰＲＧ， 则只要传送种子即可。 因此， 基于 ＰＲＧ

的序列密码克服了 “一次一密” 的密钥产生和传送困难的缺点， 从而较为实用。 虽然不具

有无条件安全性， 但增加了实用性， 只要算法设计合理， 其安全性可以满足实际应用的

需要。

很自然地可以想到， 序列密码的设计重点是 ， 其核心问题是如何衡量伪随

机性和有效地生成伪随机序列。

４� １� ２� 序列密码的一般模型

序列密码的一般模型的关键是密钥流生成器。 随机序列的产生由第 ｉ个时刻密钥流生成

器的内部状态 σｉ 和种子密钥 ｋ确定， 即

ｚｉ ＝ ｆ（σｉ，ｋ），ｉ＝ ０，１，…

其中， ｆ是密钥流产生函数。

可见， 流密码中的加密元件是有记忆的 （这一点构成了流密码和分组密码的本质

区别） 。 在分组密码 （第 ５ 章介绍） 中， 加密密钥是时不变的， 总是 ｋ。 而对流密码来

说， 加密密钥是时变的。 真正加密的是 ｚｉ， ｚｉ 由函数 ｆ、 种子密钥 ｋ以及 ｉ时刻的状态 σｉ

确定。

分组密码和流密码的加密元件的区别如图 ４� ２所示。

６３
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图 ４� ２� 分组密码和流密码的本质区别 （加密元件是否有记忆性）

ａ） 分组密码� ｂ） 流密码

根据密码流生成器的内部状态 σｉ 是否与之前的密文有关， 流密码可进一步分为两种类

型： 同步流密码 （Ｓｙｎｃｈｒｏｎｏｕｓ Ｓｔｒｅａｍ Ｃｉｐｈｅｒ） 和自同步流密码 （Ｓｅｌｆ⁃Ｓｙｎｃｈｒｏｎｏｕｓ Ｓｔｒｅａｍ Ｃｉ⁃

ｐｈｅｒ， 又叫异步流密码）。

同步流密码系统如图 ４� ３所示， 内部状态与密文无关， 所以密钥流与明文字符无关， 从

而 ｉ时刻的密文只取决于 ｉ时刻的明文， 与 ｉ时刻前的明文无关。 设 Ｆ 是流密码的状态转移

函数， 则有

σｉ＋１
＝Ｆ（σｉ，ｋ）

ｚｉ ＝ ｆ（σｉ，ｋ）

图 ４� ３� 同步流密码系统

例 ４� １� 二元加法流密码是一种常见的同步流密码， 即明文字符、 密钥字， 以及密文字

符均为二元字符， 且输出函数 Ｅ 为异或函数。 二元加法同步流密码模型 （Ｂｉｎａｒｙ Ａｄｄｉｔｉｖｅ

Ｓｙｎｃｈｒｏｎｏｕｓ Ｓｔｒｅａｍ Ｃｉｐｈｅｒ）， 简称为二元流密码， 是目前最为常见的流密码体制， 也是一种

常见的同步流密码 （见图 ４� ４）。

ｃｉ ＝ｍｉ�ｚｉ

其中， ｍｉ 为明文比特； ｚｉ 为伪随机序列 （密钥流）； ｃｉ 为密文比特。 取种子密钥为 ｋ。

图 ４� ４与第 ２章的图 ２� １相比， 多出一个信道， 这是因为安全需求 （密码设计的动机）

是通信的保密性， 而不仅仅是保密性。 “一次一密” 密码是二元流密码的原型。 事实上， 如

果 ｚｉ ＝ ｋｉ （即密钥作为密钥流）， 则二元流密码退化为 “一次一密”。
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图 ４� ４� 二元加法同步流密码系统 （二元流密码）

同步流密码的特点如下：

（１） 同步要求。 在同步密码中， 消息的发送者和接收者必须同步才能做到正确的加密

和解密， 即双方使用相同的密钥， 并通过它对同一状态进行操作。 一旦由于密文字符在传递

过程中被插入或删除而破坏了这种同步性， 那么解密工作将失败。 这时只有借助其他方式重

建同步， 解密才能继续进行。

重置同步的技术包括： 重新初始化， 在密文的规则间隔中设置特殊符号， 或如果明文包

含足够的冗余度， 就可以尝试密钥流的所有可能偏移。

（２） 无错误传播。 密文字符在传输过程中被修改 （但未被删除和插入） 并不影响其他

密文字符的解密。

（３） 主动攻击。 作为性质 （１） 的结果， 一个主动攻击者对密文字符进行的插入、 删除

或重复都会立即破坏系统的同步性， 从而可能被解密器检测出来。 作为性质 （２） 的结果，

主动攻击者可能有选择地对密文字符进行改动， 并准确地知道这些改动对明文的影响。 因

此， 必须采用附加技术为数据提供数据源认证， 并保证数据的完整性。

自同步流密码系统如图 ４� ５所示， 内部状态 σｉ 与密文有关， 因此密钥流与明文字符有

关， 使得 ｉ时刻的密文不仅仅取决于 ｉ时刻的明文， 而且与 ｉ时刻之前的 ℓ个明文字符有关。

设 Ｆ是自同步流密码的状态转移函数， 则有

σｉ＋１
＝Ｆ（σｉ，ｃｉ，ｃｉ－１，…，ｃｉ－ｌ，ｋ）

ｚｉ ＝ ｆ（σｉ，ｋ）

或者

σｉ＋１ ＝Ｆ（σｉ，ｍｉ，ｍｉ－１，…，ｍｉ－ｌ，ｋ）

ｚｉ ＝ ｆ（σｉ，ｋ）

图 ４� ５� 自同步流密码系统

例 ４� ２� 这里构造一个特殊的例子用来说明自同步的特点。

假设密钥流就是上一个密文。

加密 ｍ１、 ｍ２、 ｍ３， 密文为 ｃ１、 ｃ２、 ｃ３。 其中
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ｍ１�ｋ＝ ｃ１

ｍ２�ｃ１ ＝ ｃ２

ｍ３�ｃ２ ＝ ｃ３

如果 ｃ１被修改了， 解密时， ｍ１无法解出， ｍ２无法解出， 但是 ｍ３仍然可以解密出来 （通

过 ｃ３�ｃ２ ＝ｍ３）。 即 ｃ１ 的删除影响两个明文， 不影响第三个 （及其以后） 的明文。 这便是一

种自同步的特点。

思考 ４� １： 能否举一个当前加密密钥和前面两个密文有关的例子， 从而理解错误扩散？ □

自同步流密码的特点如下：

（１） 自同步。 由于对当前密文字的解密仅仅依赖于固定个数的以前的密文字， 因此，

当密文字被插入或者删除时， 密码的自同步性就会体现出来。 这种密码在同步性遭到破坏

时， 可以自动地重建正确的解密， 而且仅有固定数量的明文字不可恢复。

（２） 有限的错误传播。 假设一个自同步流密码系统的状态依赖于 ｔ个以前的密文字。 在

传输过程中， 当一个单独的密文字被改动 （或被插入、 删除） 时， 至多有 ｔ个随后的密文字

解密出错， 然后恢复正确解密。

（３） 主动攻击。 从性质 （２） 看出， 主动攻击对密文字的任何改动都会引发一些密文字

的解密出错。 因此， 与同步流密码相比， 自同步流密码具有更高的被 （解密器） 检测出来

的可能性。 作为性质 （１） 的结果， 这种密码在检测主动攻击者发起的对 “密文字” 的插

入、 删除、 重复等攻击时， 就会更加困难， 必须采用一些附加的技术来实现消息源鉴别和消

息完整性。

（４） 明文统计扩散。 每个明文字都会影响其后的整个密文， 即明文的统计学特征被扩

散到了密文中。 因此， 自同步流密码在抵抗利用明文冗余度而发起的攻击方面要强于同步流

密码。

思考 ４� ２： 比较同步流密码和自同步流密码的优缺点。

同步流密码中， 密 （明） 文字符是独立的， 一个错误传输只会影响一个字符， 不会影

响后面的字符。 它的优点是容易检测插入、 删除、 重复等主动攻击， 且没有差错传播。 但

是， 一旦接收端及发送端的种子密钥和内部状态不同步， 解密就会失败， 两者必须借助外界

手段才能重新建立同步。

自同步流密码中， 密 （明） 文字符参与了密钥流的生成， 一个错误传输将影响后面 ℓ

个字符。 与同步密钥流相比， 其优点是即使接收端和发送端不同步， 只要接收端能连续接收

到 ℓ个密文字符， 就能重新建立同步。 因此， 自同步流密码具有有限的差错传播， 且能把明

文的每个字符都扩散在密文的多个字符中， 从而强化了抗统计分析的能力。 □

４� ２� 密钥流生成器

４� ２� １� 密钥流生成器的架构

上节讨论了序列密码对密钥流的安全性要求。 通常安全性要求越高， 设计越复杂， 因此

在设计密钥流生成器时， 既要考虑安全性， 也要考虑实用性： ①密钥 Ｋ 容易分配、 保管、
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更换； ②易于实现， 快速。

首先复习一下有限状态自动机理论， 该理论可以指导密钥流生成器的设计。

有限状态自动机是具有离散输入和输出 （输入集和输出集） 的一种数学模型， 它由以

下 ３个部分组成：

（１） 有限状态集：

Ｓ＝｛ ｓｉ ｉ＝ １，２，…，ｌ｝

（２） 有限输入字符集：

Ａ＝｛Ａｊ ｊ＝ １，２，…，ｍ｝

有限输出字符集：

Ｂ＝｛Ｂｋ ｋ＝ １，２，…，ｎ｝

（３） 转移函数：

Ｂｋ
＝ ｆ１（ｓｉ，Ａｊ），ｓｈ ＝ ｆ２（ ｓｉ，Ａｊ）

即在状态为 ｓｉ， 输入为 Ａｊ 时， 状态转换为 ｓｈ， 并输出一个字符 Ｂｋ。

例 ４� ３� Ｓ＝｛ ｓ１，ｓ２，ｓ３｝， Ａ＝｛Ａ１，Ａ２，Ａ３｝， Ｂ＝｛Ｂ１，Ｂ２，Ｂ３｝， 转移函数由表 ４� １给出。

表 ４� １� 转移函数 ｆ１ 和 ｆ２

ｆ１ Ａ１ Ａ２ Ａ３

ｓ１ Ｂ１ Ｂ３ Ｂ２

ｓ２ Ｂ２ Ｂ１ Ｂ３

ｓ３ Ｂ３ Ｂ２ Ｂ１

ｆ２ Ａ１ Ａ２ Ａ３

ｓ１ ｓ２ ｓ１ ｓ３

ｓ２ ｓ３ ｓ２ ｓ１

ｓ３ ｓ１ ｓ３ ｓ２

有限状态自动机可用有向图表示， 称为状态转移图。 顶点表示状态， 有向弧表示输入输

出字符， 如图 ４� ６所示。

若输入序列是： Ａ１Ａ２Ａ１Ａ１Ａ１， 初始状态为 ｓ１， 则输出序列为 Ｂ１Ｂ１Ｂ２Ｂ３Ｂ１。

以同步流密码的密钥流产生器为例。 将其视为一个参数为 ｋ 的有限状态自动机进行分

析， 它由一个输出符号集 Ｚ、 一个状态集 Σ、 两个状态转移函数 ϕ 和 ψ 以及一个初始状态

σ０ 组成， 如图 ４� ７所示。

图 ４� ６� 有限状态自动机的状态转移图

�

图 ４� ７� 密钥流生成器的有限状态自动机
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其中状态转移函数为 ϕ ∶σｉ→σｉ＋１， ψ ∶ σｉ→ｚｉ。 于是， 密钥流生成器设计的重点就是找

出适当的状态转移函数 ϕ和 ψ， 使得输出序列 ｚ满足安全条件和实用条件。

由于非线性 ϕ的有限状态自动机理论很不完善， 所以相应的密钥流产生器的分析会受

到限制。 相反地， 当采用线性的 ϕ 和非线性的 ψ 时， 能够进行深入的分析， 并可以得到好

的生成器。 通常线性部分称为驱动子系统， 非线性部分称为非线性组合子系统。 驱动子系统

控制生成器的状态转移， 并为非线性组合部分提供统计性能良好的序列； 非线性组合部分利

用这些序列组合出满足要求的密钥流序列。

常见的产生密钥流的方法有线性反馈移位寄存器、 非线性反馈移位寄存器、 有限自动机

等方法， 以及近年来提出的混沌密码技术。 目前最流行和实用的密钥流产生器如图 ４� ８所

示， 其驱动部分是一个或者多个线性反馈移位寄存器 （ Ｌｉｎｅａｒ Ｆｅｅｄｂａｃｋ Ｓｈｉｆｔ Ｒｅｇｉｓｔｅｒ，

ＬＦＳＲ）。 线性反馈移位寄存器结构简单， 非常适合硬件实现， 运行速度快， 同时可以产生大

周期序列和良好统计性质的序列。 下一节将详细介绍。

图 ４� ８� 常见的两种密钥流生成器

４� ２� ２� 线性反馈移位寄存器

线性反馈移位寄存器 （ＬＦＳＲ） 是序列密码中密钥流生成器的一个重要组成部分， 简言

之， 一个线性反馈移位寄存器由两个部分组成： 移位寄存器 （ Ｓｈｉｆｔ Ｒｅｇｉｓｔｅｒ） 和反馈函数

（Ｆｅｅｄｂａｃｋ Ｆｕｎｃｔｉｏｎ）。 移位寄存器是位序列， 具有 ｎ 位长的移位寄存器称为 ｎ 位移位寄存

器。 每次输出一位， 然后寄存器中的所有位都右移一位。 新的最左端的位根据寄存器中的其

他位计算得到， 寄存器输出的一位通常是最低有效位。 通常反馈函数是寄存器中某些位的简

单异或， 这些位叫抽头序列 （Ｔａｐ Ｓｅｑｕｅｎｃｅ）， 有时也叫 Ｆｉｂｏｎａｃｃｉ配置。

下面更一般性地介绍线性反馈移位寄存器的基本性质和基本结论。

１� 反馈移位寄存器

反馈移位寄存器 （ＦＳＲ） 是由时钟控制的若干串联的寄存器组成的， 寄存器的个数称为

ＬＳＦＲ的级数。 在时钟控制下， 寄存器中存储的信息依次由上一级向下一级传递， 而寄存器

中全部信息经过某种运算后， 反馈回来作为第一级寄存器的输入。

如图 ４� ９所示为一个 ｎ级 ＦＳＲ模型。

图 ４� ９� ＦＳＲ模型
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从左到右， 寄存器依次称为第 １ 级， 第 ２ 级， …， 第 ｎ 级， 其中存放的信息分别为

ａｎ－１，ａｎ－２，…，ａ０， 记为（ａ０，ａ１，…，ａｎ－１）， 称为移位寄存器的状态。 开始工作前具有的状态称

为初始状态。 当第一个时钟脉冲到达时， 上一级寄存器中的信息右移至下一级寄存器中， 而

最后一个寄存器中的信息 ａ０ 移出寄存器作为输出， 同时， 寄存器中全部信息 ａｎ－１，ａｎ－２，…，

ａ０ 作为 ｎ个自变量， 经过函数 ｆ运算后得到新信息， 记为 ａｎ， 反馈进入第 １级寄存器。 从而

寄存器状态变为（ａ１，ａ２，…，ａｎ）。 依此类推， 随着时钟脉冲的变化， ＦＳＲ将输出序列 ａ ＝ （ａ０，

ａ１，…）， 序列 ａ被称为移位寄存器序列， 它满足以下递推公式：

ａｎ＋ｋ ＝ ｆ（ａｎ＋ｋ－１，ａｎ＋ｋ－２，…，ａｋ），ｋ＝ ０，１，…

ｆ称为 ＦＳＲ的反馈函数。 如果反馈函数 ｆ是一个 ｎ元线性函数， 即

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ ｃ１ｘ１＋ｃ２ｘ２＋…＋ｃｎｘｎ，ｃｉ∈｛０，１｝

则序列 ａ被称为线性反馈移位寄存器 （Ｌｉｎｅａｒ Ｆｅｅｄｂａｃｋ Ｓｈｉｆｔ Ｒｅｇｉｓｔｅｒ， ＬＦＳＲ） 序列， 否则序

列 ａ被称为非线性反馈移位寄存器 （Ｎｏｎ⁃Ｌｉｎｅａｒ Ｆｅｅｄｂａｃｋ Ｓｈｉｆｔ Ｒｅｇｉｓｔｅｒ， ＮＬＦＳＲ） 序列。

２� 特征多项式

显然， 反馈函数确定了生成的序列， 于是， 研究的重点转移到反馈函数的性质。

ＬＦＳＲ序列 ａ＝（ａ０，ａ１，ａ２，…）满足

ａｎ＋ｋ ＝ ｃ１ａｎ＋ｋ－１＋…＋ｃｎ－１ａｋ＋１＋ｃｎａｋ，ｋ＝ ０，１，…

由于是二元域， 可以移项写为

ａｎ＋ｋ＋ｃ１ａｎ＋ｋ－１＋…＋ｃｎ－１ａｋ＋１＋ｃｎａｋ ＝ ０，ｋ＝ ０，１，…

为了方便， 可用一元 ｎ次多项式

ｆ（ｘ）＝ １＋ｃ１ｘ１＋…＋ｃｎｘｎ

来表示反馈函数， ｆ（ｘ）称为 ＬＦＳＲ序列 ａ的特征多项式 （Ｃｈａｒａｃｔｅｒｉｓｔｉｃ Ｐｏｌｙｎｏｍｉａｌ）。

顾名思义， 当给定特征多项式和初始态后， ＬＦＳＲ 的整个输出序列就完全确定了。 固定

特征多项式时， 不同的初始态可以确定不同的序列。 由于有 ２ｎ 种初始态， 故最多有 ２ｎ 个

序列。

为了直观地表示反馈函数， 可以使用 ＬＳＦＲ 电路图， 如图 ４� １０ 所示。 其中开关线路 ｃｉ

称为相应寄存器的抽头， 当 ｃｉ ＝ １时， 开关 ｃｉ 合上； 否则， 开关 ｃｉ 断开。 反馈信息就是对各

抽头信息进行运算得到的。

如果 ｃｎ ＝ ０， 则第 ｎ 级寄存器 （即 ａ０） 对输出没有影响， 这等价于降低了寄存器的级

数。 为了保持是 “ｎ级” ＬＳＦＲ， 总是要求 ｃｎ ＝ １。

图 ４� １０� ＬＦＳＲ的电路图表示法

例 ４� ４� ３级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ２ ＋ｘ３， 初始态为 （０，０，１）。 求输出序列及

其周期。

画出 ３级 ＬＦＳＲ示意图， 如图 ４� １１所示。
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图 ４� １１� ３级 ＬＦＳＲ示意图

输出序列 ａ＝（ａ０，ａ１，ａ２，…）满足递推关系式 ａｎ ＝ａｎ－２ ＋ａｎ－３（ｎ ＝ ３，４，…）， 根据递推关系，

求出输出序列为 ００１０１１１， 周期为 ７。

思考 ４� ３：

３级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ＋ｘ３， 初始态为 （０，０，１）。 求输出序列及其周期。

３级 ＬＦＳＲ的特征多项式为 ｆ（ ｘ） ＝ １＋ｘ＋ｘ２ ＋ｘ３， 初始态为 （０，０，１）。 求输出序列及其

周期。

２级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ２， 初始态为 （１，１）。 求输出序列及其周期。

２级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ＋ｘ２， 初始态为 （１，１）。 求输出序列及其周期。 □

思考 ４� ４： 为什么需要假定 ｃｉ（１≤ｉ≤ｎ）中至少有一个不为 ０？

如果 ｃｉ 全为 ０， 则无抽头， 没有反馈， 必然在 ｎ 个脉冲后状态变为 ０， 且这个状态必将

一直持续下去。 □

思考 ４� ５： 为什么 ＬＦＳＲ序列会有周期？

ｎ级 ＬＦＳＲ的状态数最多为 ２ｎ， 因此， 从初始态到第 ２ｎ ＋１ 个状态中， 必有两个状态相

同。 由于 ＬＦＳＲ由当前状态和特征多项式决定， 故两个相同的状态必导致它们后续的状态相

同。 故生成周期序列。 周期为两个相同状态间的状态数加 １。 □

思考 ４� ６： ｎ级 ＬＦＳＲ序列的最大周期是多少？

ｎ 级 ＬＦＳＲ序列的总状态数为 ２ｎ。 如果初始态为全 ０， 则其状态恒为 ０。 如果初始态非

０， 则其后继状态也不会为 ０ （思考一下为什么）。 于是 ０ 状态不会计算在内， 故最大周期

为 ２ｎ－１。 □

周期为 ２ｎ－１的 ｎ级 ＬＦＳＲ序列称为最大长度 （Ｍａｘｉｍａｌ Ｌｅｎｇｔｈ） 序列， 简称 ｍ序列。 下

面这个定理说明如何找到 ｍ序列。

定理 ４� １� 序列 ａ是周期为 ２ｎ－１的 ｍ序列的充要条件是其特征多项式 ｆ（ｘ）为 ｎ阶本原

多项式。

定理的证明留作练习。

４� ２� ３� 非线性序列生成器∗

密钥流生成器分为驱动和非线性组合两个部分， 前面介绍了 ＬＦＳＲ 部分， 该方面的理论

非常成熟， 人们已经得到了具有良好伪随机特性的序列， 如 ｍ 序列等。 因此， 非线性组合

的设计就成为密钥流生成器设计的关键问题。

１� 非线性准则

一般地， 非线性组合部分可以由布尔函数表示， 于是对非线性组合部分的研究可以归结

为对布尔函数的研究。 随着对非线性布尔函数研究的深入， 人们提出了许多非线性设计的准
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则： 代数次数、 非线性度、 相关免疫性、 退化性、 雪崩准则、 扩散准则等。

（１） 代数次数要尽可能大。

ｎ元布尔函数 ｆ（ｘ）是从 Ｚｎ
２ 到 Ｚ２ 的一个映射， 它可以由如下多项式表示：

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ ａ０
＋ａ１ｘ１＋ａ２ｘ２＋…＋ａｎｘｎ＋ａ１，２ｘ１ｘ２＋…＋ａｎ－１ｘｎ－１ｘｎ＋ａ１，２，３ｘ１ｘ２ｘ３＋…＋ａ１，２，…，ｎｘ１ｘ２…ｘｎ

其中所有的系数都是 ０或者 １。 该多项式也称为布尔函数 ｆ（ｘ）的代数标准型。 每项中变量的

个数称为该项的次数。 布尔函数 ｆ（ｘ）的代数次数定义为 ｆ（ｘ）的代数标准型中具有非零系数

的乘积项的最大次数。

当 ｆ（ｘ）的代数次数为 １时， ｆ（ｘ）为线性布尔函数； 当 ｆ（ｘ）的代数次数大于 １ 时， ｆ（ ｘ）

称为非线性布尔函数。 显然， 非线性组合部分的布尔函数应该具有尽可能大的代数次数。

（２） 非线性度要尽可能大。

设 Ｌ是 Ｚｎ
２ 上所有线性函数的集合， 即 Ｌ＝｛ｕ·ｘ＋ｖ ｕ∈Ｚｎ

２，ｖ∈Ｚ２｝， 则布尔函数 ｆ（ｘ）的

非线性度定义为

Ｎｆ
＝ ｍｉｎ
ｌ（ｘ）∈Ｌ

ｄＨ（ ｆ（ｘ），ｌ（ｘ））

其中， ｄＨ（ ｆ（ｘ），ｌ（ｘ））是函数 ｆ（ｘ）和 ｌ（ｘ）的海明距离； ｕ·ｘ是点积运算。

非线性度用海明距离度量布尔函数和线性函数的相似程度， 它是刻画密码系统抵抗线性

攻击的一个重要指标。

（３） 避免退化。

设 ｆ（ｘ）是一个 ｎ 元布尔函数， 如果存在 Ｚ２ 上一个 ｋ×ｎ（ ｋ＜ｎ）的矩阵 Ｄ， 使得 ｆ（ ｘ） ＝

ｇ（Ｄｘ）＝ ｇ（ｙ）， 则称 ｆ（ｘ）是退化的。

布尔函数 ｆ（ｘ）经过自变量的线性变换后简化为 ｋ元布尔函数 ｇ（ｘ）， 降低了安全性。

（４） 具备 ｍ阶相关免疫性。

设 ｆ（ｘ１，ｘ２，…，ｘｎ）是 ｎ个彼此独立且对称的二元随机变量的布尔函数， 称其为 ｍ阶相关

免疫， 当且仅当任意 ｆ＝ ｆ（ ｘ１，ｘ２，…，ｘｎ）与 ｘ１，ｘ２，…，ｘｎ 中的任意 ｍ 个随机变量（ ｘｉ１，ｘｉ２，…，

ｘｉｍ）统计无关， 即对任意（ａ１，ａ２，…，ａｍ）∈Ｚｍ
２ 和 ａ∈Ｚ２， ｆ（ｘ１，ｘ２，…，ｘｎ）时， 满足

Ｐｒ（ ｆ＝ａ，ｘｉ１ ＝ａ，ｘｉ２ ＝ａ２，…，ｘｉｍ ＝ａｍ）＝
１

２ｍ
Ｐｒ（ ｆ＝ａ）

相关免疫性是为防止攻击者对密码系统进行相关攻击而提出的指标。 可用 Ｗａｌｓｈ变换刻

画相关免疫性。

（５） 满足严格雪崩准则。

如果对于任意 ｗＨ（ｅ）＝ １的 ｅ＝（ｅ１，ｅ２，…，ｅｎ）∈Ｚｎ
２， 都有 ｆ（ｘ）＋ｆ（ｘ＋ｅ）是平衡函数， 则称

ｎ元布尔函数 ｆ（ｘ）满足严格雪崩准则。 这里 ｗＨ（·）是海明重量。

（６） 满足 ｍ次扩散准则。

设 １≤ｍ≤ｎ－２， 如果任意 １≤ｗＨ（ｅ）≤ｍ的 ｅ＝（ｅ１，ｅ２，…，ｅｎ）∈Ｚｎ
２， 都有 ｆ（ｘ）＋ｆ（ｘ＋ｅ）是

平衡函数， 则称 ｎ元布尔函数 ｆ（ｘ）满足 ｍ次扩散准则。

２� 非线性组合

非线性组合主要有 ３种方式： 非线性组合方式、 非线性滤波生成器和钟控方式。

非线性组合方式将 ｎ 个 ＬＦＳＲ 的输出作为一个非线性函数的输入， 最后输出结果。 如

图 ４� １２ａ所示。

非线性滤波生成器 （Ｆｉｌｔｅｒ Ｇｅｎｅｒａｔｏｒ， ＦＧ） 又称为前馈生成器， 将一个 ＬＦＳＲ 的各位通
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过一个非线性函数的组合输出。 如图 ４� １２ｂ所示。

图 ４� １２� 非线性组合方式和非线性滤波生成器

ａ） 非线性组合生成器� ｂ） 非线性滤波生成器

钟控生成器 （Ｃｌｏｃｋ Ｃｏｎｔｒｏｌ Ｇｅｎｅｒａｔｏｒ， ＣＣＧ） 的基本原理是一些 ＬＦＳＲ在另外一些 ＬＦＳＲ

的控制下以不规则的时钟输出。

例如， 停⁃走式钟控生成器 （ Ｓｔｏｐ⁃ａｎｄ⁃Ｇｏ Ｇｅｎｅｒａｔｏｒ） 的规则是： 设控制 ＬＦＳＲ 和种子

ＬＦＳＲ在正常时钟下的输出序列分别为 ａ０，ａ１，…和 ｂ０，ｂ１，…， 停⁃走式钟控生成器的生成序列

为 ｚ０，ｚ１，…， 则 ｚｉ ＝ ｂσ（ ｉ） ， 其中 σ（ ｉ） ＝�
ｋ ＜ ｉ

ａｋ， σ（０）＝ ０。

４� ２� ４� 案例学习： Ａ５算法

Ａ５算法是欧洲移动通信系统 ＧＳＭ采用的流密码算法， 用于加密从手机到基站间的语音

通信。 ＧＳＭ会话的帧长为 ２２８ ｂｉｔ， Ａ５ 算法的密钥长 ６４ ｂｉｔ， 每次产生长度为 ２２８ ｂｉｔ 的会话

密钥。

Ａ５有两个版本： Ａ５ ／ １和 Ａ５ ／ ２， 前者安全性更高， 根据相关法规用于欧洲内部， 后者

用于其他地区。

Ａ５算法由 ３个长度分别为 １９、 ２２、 ２３的 ＬＦＳＲ组合成钟控密钥流生成器。 ＬＦＳＲ为常用

硬件 （寄存器）， 处理速度快， 价格便宜。

ＬＦＳＲ１ 的抽头是 １３、 １６、 １７、 １８ （单元从 ０ 开始编号）， 特征多项式为 ｆ（ ｘ）＝ １＋ｘ１４ ＋

ｘ１７＋ｘ１８＋ｘ１９；

ＬＦＳＲ２的抽头为 １２、 １６、 ２０、 ２１， 特征多项式为 ｆ（ｘ）＝ １＋ｘ１３＋ｘ１７＋ｘ２１＋ｘ２２；

ＬＦＳＲ３的抽头为 １７、 １８、 ２１、 ２２， 特征多项式为 ｆ（ｘ）＝ １＋ｘ１８＋ｘ１９＋ｘ２２＋ｘ２３。

Ａ５ ／ １的 ＬＦＳＲ时钟信号由钟控函数 ｇ（ｘ，ｙ，ｚ）＝ ｘｙ＋ｘｚ＋ｙｚ 的值决定， 其中 ｘ、 ｙ、 ｚ 分别为

ＬＦＳＲ１、 ＬＦＳＲ２、 ＬＦＳＲ３的中间位置单元 （即第 ９、 １１、 １１个单元） 的值。

当 ｘ和 ｇ（ｘ，ｙ，ｚ）的值相等时， ＬＦＳＲ１ 移位， 否则重复输出前一位。 ＬＦＳＲ２ 和 ＬＦＳＲ３ 的

移位过程与 ＬＦＳＲ１类似。 算法如图 ４� １３所示。

Ａ５算法的工作过程如下：

（１） 将长度为 ６４ ｂｉｔ的密钥输入 ＬＦＳＲ， 因为 ３个 ＬＦＳＲ的总长度为 ６４ ｂｉｔ。

（２） 将 ２２ ｂｉｔ的帧数与 ＬＦＳＲ的反馈值模 ２加， 再输入 ＬＦＳＲ。

（３） ＬＦＳＲ开始停⁃走钟控。

（４） 舍去产生的 １００ ｂｉｔ输出。

（５） 产生 １１４ ｂｉｔ作为密钥流。

（６） 舍去产生的 １００ ｂｉｔ输出。
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图 ４� １３� Ａ５算法

（７） 产生 １１４ ｂｉｔ作为密钥流。

故共产生 ２２８ ｂｉｔ密钥流。

Ａ５算法具有良好的统计特性， 同时效率较高， 但后来研究发现， Ａ５ 中的钟控机制存在

一些细微的设计缺陷， 导致密钥流序列周期较短。 同时， 不同的种子密钥可能产生相同的密

钥流， 导致密钥冲突。 （因此， ３Ｇ移动通信中建议的数据加密算法 ｆ８， 是基于分组密码 ＫＡ⁃

ＳＵＭＩ算法构造随机序列的方法。）

４� ３� 伪随机序列生成器的其他方法

前面介绍了通过 ＬＦＳＲ构造伪随机序列生成器。 其实， 还有如下其他几种构造的方法：

① 通过分组密码的序列化实现， 即通过分组密码加密生成随机序列， 一般通过分组密

码的加密模式进行 （详见第 ５� ５节分组密码的工作模式）。

② 基于软件实现的快速加密算法， 如 ＲＣ４、 ＳＥＡＬ、 ＳＣＲＥＡＭ等算法， 这些算法的设计

各有特殊的巧妙之处。

③ 基于计算复杂性的方法， 通过模运算构造， 典型的方法是 Ｂｌｕｍ⁃Ｂｌｕｍ⁃Ｓｈｕｂ 生成器和

ＲＳＡ生成器。 这类生成器的优点是提供可证明安全性， 即将安全性和数学难题相关联， 安

全性的破坏必然导致公认数学难题的求解。 但是， 实现时计算量太大， 常用于随机数生成器

（详见 １１� ２� ２节， 密码学上安全的伪随机比特生成器）。

④ 基于混沌理论的方法。

４� ３� １� 基于软件实现的方法 （案例学习： ＲＣ４算法）

基于软件实现的方法主要是 ＲＣ４ 算法。 ＲＣ４ 算法由 Ｒ� Ｒｉｖｅｓｔ 于 １９８７ 年提出 （ＲＣ４ 表

示 “Ｒｉｖｅｓｔ Ｃｉｐｈｅｒ ４”）， 已被广泛应用于 Ｗｉｎｄｏｗｓ 等软件和安全套接字层 （ Ｓｅｃｕｒｅ Ｓｏｃｋｅｔ

Ｌａｙｅｒ， ＳＳＬ）、 无线局域网络安全协议 （Ｗｉｒｅｄ Ｅｑｕｉｖａｌｅｎｔ Ｐｒｉｖａｃｙ， ＷＥＰ） 等， 是目前公开范
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围内应用最广泛的序列密码。

ＲＣ４算法以随机置换为基础， 具有可变密钥长度， 面向字节 （Ｂｙｔｅ） 操作。 其整体实现

是： 先用不大于 ２５６ Ｂ的可变长密钥初始化一个 ２５６ Ｂ 的状态数组变量 Ｓ， Ｓ 的元素记为 Ｓ

［０］，Ｓ［１］，…，Ｓ［２５５］。 然后， 对 Ｓ中的字节进行适当置换， 置换后的 Ｓ始终包含 ０～２５５ 所

有的 ８ ｂｉｔ数， 每次置换后产生 １ Ｂ密钥。

具体过程如下：

１� 初始化 Ｓ

首先， 为 Ｓ赋初始值 Ｓ［ ｉ］ ＝ ｉ（０≤ｉ≤２５５）， 并建立长度为 ２５６ Ｂ 的临时数组变量 Ｔ， 再

重复用长度为 Ｋｅｙｌｅｎ字节的密钥 Ｋ对 Ｔ赋值， 直到 Ｔ的所有元素被赋值； 然后用 Ｔ 对 Ｓ 进

行初始置换， 对每个 Ｓ［ ｉ］， 由 Ｔ［ ｉ］将其置换为 Ｓ中的另一个字节。 代码如下：

� � � ｆｏｒ ｉ ＝ ０ ｔｏ ２５５

� � Ｓ［ｉ］ ＝ ｉ

� � Ｔ［ｉ］ ＝Ｋ［ｉ ｍｏｄ Ｋｅｙｌｅｎ］

ｊ ＝ ０

ｆｏｒ ｉ ＝ ０ ｔｏ ２５５

� � ｊ ＝ （ｊ＋Ｓ［ｉ］＋Ｔ［ｉ］） ｍｏｄ ２５６

� � Ｓｗａｐ（Ｓ［ｉ］，Ｓ［ｊ］） ／ ∗交换两个字节∗／

２� 随机序列生成 （密钥流生成）

初始化完成后， 丢弃密钥 Ｋ， 用 Ｓ［０］ ～ Ｓ［２５５］产生密钥序列： 根据当前 Ｓ 的值， 将

Ｓ［ ｉ］与Ｓ中的另一字节 Ｓ［ ｊ］置换， 置换完成后， 由 Ｓ［ ｉ］和 Ｓ［ ｊ］的值产生长度为 １ Ｂｙｔｅ 的密

钥 Ｋ。 当全部 ２５６ Ｂ完成置换后， 从 Ｓ［０］开始继续重复， 直到产生实际需要长度的密钥为

止。 代码如下：

� � � ｉ，ｊ ＝ ０

Ｗｈｉｌｅ （ｔｒｕｅ）

� ｉ ＝ （ｉ＋１） ｍｏｄ ２５６

� ｊ ＝ （ｊ＋Ｓ［ｉ］） ｍｏｄ ２５６

� Ｓｗａｐ（Ｓ［ｉ］，Ｓ［ｊ］）

� ｔ ＝ （Ｓ［ｉ］＋Ｓ［ｊ］） ｍｏｄ ２５６

� Ｋ＝Ｓ［ｔ］

输出的字节先查找 Ｓ［ ｉ］和 Ｓ［ ｊ］的值， 两个值相加后模 ２５６， 作为索引， 查找 Ｓ（Ｓ［ ｉ］ ＋

［ｊ］） 得到密钥流 Ｋ。 计算过程的示意图如图 ４� １４所示。

图 ４� １４� ＲＣ４算法密钥流产生过程示意图
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ＲＣ４的优点是算法简单、 高效、 特别适合软件实现， 加密速度比 ＤＥＳ （将在第 ５ 章介

绍） 快约 １０倍。

下面给出 ＲＣ４算法的 Ｃ语言源代码。

� � � ／ ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

∗ＲＣ４算法实例程序

∗作者：任伟

∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗／

＃ｉｎｃｌｕｄｅ ＜ｓｔｄｉｏ� ｈ＞

＃ｉｎｃｌｕｄｅ ＜ｓｔｒｉｎｇ� ｈ＞

／ ／全局变量声明

ｉｎｔ Ｓ［２５６］；� � � � � � � � � � � � � � � � � � � ／ ／状态数组

ｃｈａｒ∗ ｋｅｙ；� � ／ ／密钥数组

ｉｎｔ ＲＡＮＤ［２５６］； ／ ／随机密钥流

ｖｏｉｄ ＫＳＡ（ｃｈａｒ∗ ｋｅｙ）；� ／ ／密钥调度算法

ｖｏｉｄ ＰＲＧＡ（）；� � � � � ／ ／伪随机数造成算法

ｖｏｉｄ Ｓｗａｐ＿Ｓｔａｔｅ（ｉｎｔ ｉ，ｉｎｔ ｊ）； � ／ ／辅助函数声明

ｖｏｉｄ Ｓｗａｐ＿Ｓｔａｔｅ（ｉｎｔ ｉ，ｉｎｔ ｊ） � ／ ／交换 Ｓ［ｉ］和 Ｓ［ｊ］

｛

� � � � ｉｎｔ ｔｅｍｐ；

� � � � ｔｅｍｐ ＝ Ｓ［ｉ］；

� � � � Ｓ［ｉ］ ＝ Ｓ［ｊ］；

� � � � Ｓ［ｊ］ ＝ ｔｅｍｐ；

｝

ｖｏｉｄ ＫＳＡ（ｃｈａｒ∗ ｋｅｙ）

｛

� � � � ｉｎｔ ｊ； ／ ／索引

� � � � ｉｎｔ ｋｅｙｌｅｎｇｔｈ；

� � � � ｉｎｔ ｉ；

� � � � ｋｅｙｌｅｎｇｔｈ ＝ ｓｔｒｌｅｎ（ｋｅｙ）；

� � � � ｆｏｒ （ｉ ＝ ０；ｉ＜２５６；ｉ＋＋）� ／ ／初始化状态数组

� � � � � � � � Ｓ［ｉ］ ＝ ｉ；

� � � � ｊ ＝ ０；

� � � � ｆｏｒ （ｉ ＝ ０；ｉ＜２５６；ｉ＋＋）

� � � � ｛

� � � � � � � � ｊ ＝ （ｊ＋Ｓ［ｉ］＋ｋｅｙ［ｉ％ｋｅｙｌｅｎｇｔｈ］）％２５６；

� � � � � � � � Ｓｗａｐ＿Ｓｔａｔｅ（ｉ，ｊ）；

� � � � � � � � ／ ／ ｐｒｉｎｔｆ（＂ Ｓ［％ｉ］ ＝％ｄ ＼ｎ＂ ，ｉ，Ｓ［ｉ］）；� ／ ／调试输出

� � � � ｝

８４



� � �
｝

ｖｏｉｄ ＰＲＧＡ（）

｛

� � � � ／ ／初始化

� � � � ｉｎｔ ｉ ＝ ０；

� � � � ｉｎｔ ｊ ＝ ０；

� � � � ｉｎｔ ｎｕｍｂｅｒ ＝ ０；� � � � � � � � � � � ／ ／已经生成的随机字节的个数

� � � � ／ ／通过循环生成

� � ｗｈｉｌｅ （ｎｕｍｂｅｒ＜２５６）

� � � � ｛

� � ｉ ＝ （ｉ＋１）％２５６；

� � ｊ ＝ （ｊ＋Ｓ［ｉ］）％２５６；

� � Ｓｗａｐ＿Ｓｔａｔｅ（ｉ，ｊ）；

� � � � ＲＡＮＤ［ｎｕｍｂｅｒ］ ＝ Ｓ［（Ｓ［ｉ］＋Ｓ［ｊ］）％２５６］；

� � � � ／ ／ ｐｒｉｎｔｆ（＂ＲＡＮＤ［％ｉ］ ＝％ｄ＼ｎ＂ ，ｎｕｍｂｅｒ，ＲＡＮＤ［ｎｕｍｂｅｒ］）；� ／ ／调试输出

� � � � ｎｕｍｂｅｒ＋＋；

� � � ｝

｝

ｉｎｔ ｍａｉｎ（）� ／ ／测试 ＲＣ４算法

｛

� � � ｃｈａｒ∗ ｐｌａｉｎｔｅｘｔ；

� � � ｕｎｓｉｇｎｅｄ ｉｎｔ ｃｉｐｈｅｒｔｅｘｔ［２５６］；

� � � ｉｎｔ ｉ；

� � � ｉｎｔ ｐｌａｉｎｔｅｘｔ＿ｌｅｎｇｔｈ； � ／ ／明文的长度

� � � ｐｌａｉｎｔｅｘｔ ＝ ＂ Ｐｌａｉｎｔｅｘｔ＂ ；� � � � � ／ ／三个来自 Ｗｉｋｉｐｅｄｉａ的测试数据

� � � ／ ／ ｐｌａｉｎｔｅｘｔ ＝ ＂ ｐｅｄｉａ＂ ；

� � � ／ ／ ｐｌａｉｎｔｅｘｔ ＝ ＂Ａｔｔａｃｋ ａｔ ｄａｗｎ＂ ；

� � � ／ ／ ｐｌａｉｎｔｅｘｔ ＝ ＂Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ＂ ；

� � � ｋｅｙ ＝ ＂Ｋｅｙ＂ ；

� � � ／ ／ ｋｅｙ ＝ ＂Ｗｉｋｉ＂ ；

� � � ／ ／ ｋｅｙ ＝ ＂ Ｓｅｃｒｅｔ＂ ；

� � � ｐｌａｉｎｔｅｘｔ＿ｌｅｎｇｔｈ ＝ ｓｔｒｌｅｎ（ｐｌａｉｎｔｅｘｔ）；

� � � ＫＳＡ（ｋｅｙ）；

� � � ＰＲＧＡ（）；

� � � ｐｒｉｎｔｆ（＂ＲＣ４ Ｅｘｐｅｒｉｍｅｎｔ， Ｊｕｎｅ １０ ２００９， Ｗｅｉ Ｒｅｎ， Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ， ＣＵＧ� ＼ｎ ＼ｎ＂ ）；

� � � ｆｏｒ（ｉ ＝ ０； ｉ＜ｐｌａｉｎｔｅｘｔ＿ｌｅｎｇｔｈ； ｉ＋＋）
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� � � � � � ｛
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� � � ｝

� � � ｒｅｔｕｒｎ ０；

｝

／ ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

测试数据来自 Ｗｉｋｉｐｅｄｉａ

ｈｔｔｐ： ／ ／ ｅｎ� ｗｉｋｉｐｅｄｉａ� ｏｒｇ ／ ｗｉｋｉ ／ ＲＣ４

ＲＣ４（＂Ｋｅｙ＂ ， ＂ Ｐｌａｉｎｔｅｘｔ＂ ） ＝ ＝ ＢＢＦ３１６Ｅ８Ｄ９４０ＡＦ０ＡＤ３

ＲＣ４（＂Ｗｉｋｉ＂ ， ＂ ｐｅｄｉａ＂ ） ＝ ＝ １０２１ＢＦ０４２０

ＲＣ４（＂ Ｓｅｃｒｅｔ＂ ， ＂Ａｔｔａｃｋ ａｔ ｄａｗｎ＂ ） ＝ ＝ ４５Ａ０１Ｆ６４５ＦＣ３５Ｂ３８３５５２５４４Ｂ９ＢＦ５

∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗／

４� ３� ２� 基于混沌的方法简介

Ｒｏｂｅｒｔ Ａ� Ｊ� Ｍａｔｔｈｅｗｓ在 １９８９年首次将混沌理论用于密码学研究， 并提出一种基于变形

Ｌｏｇｉｓｔｉｃ映射的混沌序列密码方案。 从此， 混沌密码学作为密码学的一个分支引起了广泛的

关注。 美国海军实验室研究人员 Ｐｅｃｏｒａ和 Ｃａｒｒｏｌｌ首次利用驱动⁃响应法实现了两个混沌系统

的同步， 这一突破性的研究成果为混沌理论在通信的应用开辟了道路。 １９９７ 年后， 密码学

研究界掀起了数字混沌密码学研究的高潮。

混沌系统具有高频谱、 类随机特性、 对结构参数及初始状态的极端敏感性等一系列性

质， 使得混沌成为密码学研究的一个重要领域。 混沌作为一种非线性现象， 有许多独特的且

值得利用的性质， 或许能够为密码学的发展提供新的思路。

小结

本章首先介绍了序列密码的一般模型， 研究的核心问题是伪随机序列的要求。 然后， 介

绍了密钥流生成器， 包括密钥流生成器的架构、 ＬＦＳＲ、 ＮＬＦＳＲ， 并给出一个实例 （Ａ５ 算

法）。 最后， 介绍了其他伪随机序列生成器的方法， 如基于软件实现的方法， 实例为 ＲＣ４ 算

法。 本章要点总结如下。

０５



本章的重点是密钥流生成器的 ＬＦＳＲ、 Ａ５算法、 ＲＣ４算法。 难点是同步流密码系统和非

线性序列生成器。

扩展阅读建议

ＥＣＲＹＰＴ项目建立了流密码工程 ｅＳｔｒｅａｍ， 并于 ２００８ 年 ９月最终选择了 ＨＣ⁃１２８、 Ｒａｂｂｉｔ、

Ｓａｌｓａ２０ ／ １２、 ＳＯＳＥＭＡＮＵＫ这 ４个适合软件实现的算法， 以及 Ｇｒａｉｎ ｖ１、 ＭＩＣＫＥＹ ２� ０和 Ｔｒｉｖｉｕｍ

这 ３个适合硬件实现的算法。 相关算法查阅 ｈｔｔｐ： ／ ／ ｗｗｗ� ｅｃｒｙｐｔ� ｅｕ� ｏｒｇ ／ ｓｔｒｅａｍ ／ 。

本章的相关文献有：

［１］ 李超， 等 � 密码函数的安全性指标分析 ［Ｍ］� 北京： 科学出版社， ２０１１�

［２］ 陈智雄 � 伪随机序列的设计及其密码学应用 ［Ｍ］� 厦门： 厦门大学出版社， ２０１１�

［３］ 廖晓峰， 等 � 混沌密码学原理及其应用 ［Ｍ］� 北京： 科学出版社， ２００９�

［４］ 胡予濮， 张玉清， 肖国镇 � 对称密码学 ［Ｍ］� 北京： 机械工业出版社， ２００２�

［５］ 李晖， 李丽香， 邵帅 � 对称密码学及其应用 ［Ｍ］� 北京： 北京邮电大学出版社， ２００９�

上机实验

（１） 用 ＦＰＧＡ实现 Ａ５算法。

（２） 用 Ｐｙｔｈｏｎ、 Ｃ、 Ｊａｖａ等编程语言实现 ＲＣ４算法。

习题

（１） 构造一个例子， 说明自同步密码的自同步特性。

（２） 画同步流密码系统图和自同步流密码系统图， 并指出其区别。

（３） 为什么自同步流密码可以做到自同步和有限的错误传播？ 举例说明。

（４） Ａ５算法中的钟控函数是什么， 它是如何控制 ＬＳＦＲ的？

（５） Ａ５算法中 ＬＳＦＲ的特征函数分别是什么？

（６） ＲＣ４算法中的 ＫＳＡ和 ＰＲＧＡ分别表示什么， 它们各做了哪些工作？

（７） ４级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ２ ＋ｘ４， 初始态为 （０，０，１，１）。 求输出序列及

其周期。

（８） ４级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ３ ＋ｘ４， 初始态为 （０，０，１，１）。 求输出序列及

其周期。

（９） ４级 ＬＦＳＲ的特征多项式为 ｆ（ｘ）＝ １＋ｘ＋ｘ４， 初始态为 （０，０，１，１）。 求输出序列及其周期。

（１０） 求一个 ４级 ＬＦＳＲ的特征多项式 ｆ（ｘ）， 其初始态为 （０，０，１，１）， 使得输出序列的

周期为最大值 １５。

（１１） 设计题： 设计一个以 ＬＳＦＲ为基础的算法， 以自己的名字命名。 算法中有两个 ＬＳ⁃

ＦＲ， 特征分别是： ｆ（ｘ）＝ １＋ｘ４＋ｘ５， ｆ（ｘ）＝ １＋ｘ３， 钟控抽头为寄存器的中间比特， 钟控函数

是 ｇ（ｘ，ｙ）＝ ｘ∗ｙ， 初始密钥是 １１００１‖１１０。 输出前 ３０ ｂｉｔ， 加密自己的名字。

（１２） 研究题： 研究通过混沌产生流密码的方法， 并加密一个多媒体数据。

（１３） 研究题： 研究构造 ｍ序列的方法， 撰写一份研究报告。
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